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2 Wprowadzenie, przeglad

Niniejszy podrecznik systemu AirKey zawiera informacje dotyczgce instalacji, eksploatacji i
obstugi elektronicznego systemu zamknieé AirKey, skifadajacego sie z modutu zarzadzania
online, aplikacji, wktadek i czytnikédw nasciennych, ktddek oraz nosnikéw dostepu AirKey.

Produkty lub oprogramowanie uzytkownika (Modut zarzadzania online systemu AirKey),
ktére opisano w podreczniku systemu AirKey, moze obstugiwaé¢ wytacznie personel
posiadajacy odpowiednie kwalifikacje do realizacji okreslonych zadan. Wykwalifikowany
personel na podstawie posiadanych wiadomosci i umiejetnosci jest w stanie rozpoznac
niebezpieczenstwa powstajace w wyniku obstugi tych produktow/systeméw, a takze unikac
mozliwych zagrozen.

2.1 Ogolne wskazowki prawne

> Firma EVVA zawiera umowe o uzytkowanie systemu AirKey wytgcznie w oparciu o
swoje Ogolne Warunki Handlowe (EVVA-OWH) oraz Ogdlne Warunki Licencyjne
(EVVA-OWL) w odniesieniu do oprogramowania dla produktu.

> Nabywca jest jednoznacznie poinstruowany, ze stosowanie objetego umowg systemu
zamknie¢ moze wywota¢ skutki ustawowe, zwtaszcza w zakresie obowigzkow
dotyczacych zezwolen, zgtoszen i rejestracji odnosnie prawa ochrony danych (np.
wspoélny system informacyjny), a takze w przypadku stosowania w przedsiebiorstwie
moze wystgpi¢ prawo do wspdétdecydowania przez personel. Za zgodne z prawem
zastosowanie produktu odpowiada nabywca lub klient i uzytkownik koncowy.

> Zgodnie z odpowiedzialnoscig cywilng producenta za swoje produkty, zdefiniowang w
austriackiej ustawie o odpowiedzialnosci cywilnej za produkty wadliwe, nalezy
przestrzega¢ powyzszych informacji i przekaza¢ je operatorom i uzytkownikom.
Niestosowanie sie do niniejszej instrukcji zwalnia firme EVVA z odpowiedzialnosci
cywilnej.

> Produkt nie jest odpowiedni dla dzieci w wieku ponizej 36 miesiecy z uwagi na
niebezpieczenstwo uduszenia spowodowanego przez potkniecie matych czesci.

> Niezgodne z umowg Ilub nadzwyczajne zastosowanie, prace naprawcze Ilub
modyfikacje, ktére nie zostaty jednoznacznie dopuszczone przez firme EVVA, a takze
niefachowy serwis moga prowadzi¢ do usterek w dziataniu i nie nalezy ich
wykonywacé. Wszelkie zmiany, ktore nie zostaty jednoznacznie dopuszczone przez
firme EVVA, powodujg utrate wszelkich uprawnien wynikajacych z odpowiedzialnosci
cywilnej, gwarancyjnej i innych mozliwych oddzielnych uzgodnien gwarancyjnych.

> Architekci oraz doradcy budowlani sga zobowigzani do pobrania od firmy EVVA
wszystkich koniecznych informacji o produkcie zgodnie z wymogami austriackiej
ustawy o odpowiedzialnosci cywilnej za produkty wadliwe. Sprzedawcy i technicy
powinny przestrzega¢ wskazéwek zawartych w dokumentacji firmy EVVA i ewen-
tualnie przekaza¢ je swoim klientom.

> Podczas projektowania i instalowania komponentéw zamykajacych nalezy uwzglednic
odpowiednie miedzynarodowe i krajowe wytyczne wynikajace z okreslonych ustaw,
rozporzadzen, norm i dyrektyw, szczegdlnie w odniesieniu do wymogoéw w zakresie
drég ewakuacyjnych i wyjs¢ awaryjnych.


https://www.evva.com/pl/airkey/agb/
https://www.evva.com/pl/airkey/eula/
https://www.evva.com/pl/airkey/eula/
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2.2 Wsparcie techniczne EVVA

System AirKey to dopracowany i sprawdzony system zamkniec. Jesli jednak zajdzie potrzeba
skorzystania ze wsparcia, nalezy zwroci¢ sie do partnera firmy EVVA.

Liste certyfikowanych partnerow firmy EVVA mozna znalez¢ na firmowej stronie internetowej
pod adresem: https://www.evva.com/pl-pl/wyszukaj-sprzedawce/.

Po wybraniu opcji filtrowania "Partner - Elektronika" mozna wykona¢ docelowe wyszukiwanie
partneréw EVVA, ktérzy dystrybuujg elektroniczne systemy zamknie¢ EVVA i dysponujg
odpowiednimi kwalifikacjami w tym zakresie.

W przypadku okreslonych zapytan nalezy skorzysta¢ z udostepnionego formularza online.
Formularz online zostat przewidziany do uzytku w razie nastepujacych sytuacji:

> Przekroczono maksymalng liczbe préb wprowadzania kodu przy uzyciu nieprawid-
towego kodu kredytu.

> Nie mozna zatadowac¢ kredytu.
> Strona logowania Modutu zarzadzania online systemu AirKey jest niedostepna.

> Logowanie jest niemozliwe Uzytkownik nie pamieta swojego identyfikatora i/lub
adresu e-mail.

> Uaktywnite$ uwierzytelnianie dwuetapowe i nie masz dostepu do swojego numeru
telefonu.

Formularz online mozna znalez¢ na stronie https://www.evva.com/pl/airkey/support/.

Informacje ogdlne na temat systemu AirKey znajdujg sie na stronie pod adresem:
https://www.evva.com/pl/airkey/website/.



https://www.evva.com/pl-pl/wyszukaj-sprzedawce/
https://www.evva.com/pl/airkey/support/
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2.3 Objasnienie symboli

Ciag polecen, poszczegdlne polecenia lub przyciski zaprezentowano w niniejszym
podreczniku systemu w ponizszy sposoéb.

Przyktad: Menu gtéwne Nosniki i osoby — Utwérz osobe |ub przyciski takie jak np.

Uwaga - niebezpieczenstwo szkdd rzeczowych, jesli nie zostang
zachowane odpowiednie $rodki ostroznosci.

Wskazéwki i dodatkowe informacje
Porady i zalecenia
Komunikaty btedu

Option Opcje

1000

2.4 Wskazowki dotyczace optymalnej nawigacji w tym
dokumencie

W tym dokumencie znajduje sie réwniez wiele linkéw wewnetrznych, ktére prowadzg do
innych rozdziatébw lub fragmentéow tekstu. Najszybszym i najwygodniejszym sposobem
powrotu do oryginalnego miejsca w systemie Windows lub do przodu jest skorzystanie z tych
kombinacji przyciskéw:

Alt + « (Alt + strzatka kursora w lewo) = przejscie do tytu

Alt + » | (Alt + strzatka kursora w prawo) = poruszaj sie do przodu

Kombinacje klawiszy dziatajg w wielu przegladarkach PDF, np. Microsoft Word.

Aby wyprébowac skréty klawiaturowe, kliknij ten link i wréé Alt+ 4] 75 pomocy przycisku.
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3 Architektura systemu

Ponizsza ilustracja zawiera przeglad komponentow zastosowanych w systemie AirKey oraz
ich powigzania komunikacyjne. Poszczegdlne komponenty opisano w kolejnej czesci doku-
mentu.

System overview | Unrestricted liberty

This is how easy itis
Airkay is an affective and highiy innovative

electronic locking system. Here, the intermet and Worldwide data exchange
exsting mobée phone networks are used to send ‘Moble phone networks
‘access authorisations across any distance. o the Internat are used to

exchange secuity informa-
A this s made possible using smartphones — tion between mobie phones |
because with ArKey the mobde i the key, This and the EVVA computer cen- As secure as online banking

- BT enctoond and ssi-enaypted data transfers.
_ Your data is protected on EVVA servers as per
the particularly strict, Austrian data protection

B e

allows 10 kock any Airkey locking component using tro across continents
2 mbie phone. The mobile naly
forwards al the information from the door 10 the
‘online administration to keep the entire system up
todate.

Additional Identfication media
Otter entification media, such s cards o key
tags can als0 be programmed using a smartphone
o coding station

kN
> &
&
[ 8
Alrkey online administration
Airkey cylinder + Airkey wall reader #Phone or Android smartphones It aflows you to grant access authorksations 1o unlock AlrKey
The cyinders and the wall reader are secity products with Use the instalied AirKiey 3pp to receive access i
supesior design, sultable for ndoor and outdoor application that uthorss: o 2 computer o notebook with an Installed browser, an intesmet
can be uniocked with an authorised smartphone o identifcation Key. During the locking process, the Alrkey cylinder status connection and KeyCredits
medium, They save up 10 1,000 events and are 2blo to trarsfar data is tomporariy saved in the pp and transferred 10 the
ris ad a #

Rys. 1: Architektura systemu

Wszystkie dane sg transmitowane w trybie end-to-end, zgodnie z aktual-
nymi standardami szyfrowania. Dane sg szyfrowane na $ciezce komunika-
cyjnej od centrum obliczeniowego EVVA az do komponentu zamykajgcego.

System overview | As secure as online banking oy
------ e S
g st Ausan securty standarts

Privacy by design
Airkey provkdes solutions 1o technicaly
safeguard compliance with data protection
uidelines, The techrically sophisticated

A8 data b saved anoaymously and backed
up several times at the facilties.

- As a result of central

dasign applies cutting odge securty mach- management, “digital keys"
at can be backed up much batter than with indivickial
Stations in the background. A ransterred data is sacured as protective measures.
‘ench10-and data, as per the cutting
Hara are the most important edge encryption

securty charactenstics
As & tesuit, 1 offers decryption
protaction from EVVA sarvers:
10 the Akrkey locking companent.

Secure smartphone
Installed encryption methods on modem
smartphones are an effective security

mechanism.
t The Airkey app can also be secured
N with an indvidual PN code.

| \

f o= you ose your phone,
Secure AirKey identification media l o= tration allows to immediately delete access.
Airkey axchusiely s highy secure |
NFC smart cards. v |

Worldwide, secure access.

= you

be, your
—— and €A
urity at Alrkey locking components D a secure, protected htps connection, a technology also
Thanks to the use of certified secure elements — eyl etogsuiongg
sets v ~ Highly secure ECDSA and AES encryption methods
for ionay the AirKey system and its
components.

, p—
s et Sm———

An event log for the Last 1,000 access events ensures searmiess
transparency.

The Airkey cyinder is equipped with drilling protection. plug puting
protaction, rotary dampar and rated brask poit on the outside thum tum.

Rys. 2: Przeglad systemu - kompletne bezpieczefstwo
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3.1 Komponenty zamykajace

Komponenty zamykajace (wktadki i czytniki nascienne AirKey) regulujg dostep do drzwi. W
zaleznosci od uprawnienia nastepuje odblokowanie lub odmowa dostepu realizowana przez
komponent zamykajacy.

3.1.1 Wkiadka AirKey

Wktadka AirKey to komponent zamykajacy zasilany bateriag. Nadaje sie do zastosowan
wewnetrznych i zewnetrznych. W zaleznosci od okreslonych wymagan wktadke AirKey
mozna takze stosowaé w strefach istotnych dla bezpieczenstwa. Wkitadka AirKey jest
zabezpieczona mechanicznie przed aktami wandalizmu i manipulacjq. Wktadke AirKey mozna
stosowaé w drzwiach przeciwpozarowych i ewakuacyjnych”™ przy uwzglednieniu wytycznych
okreslonych w normach.

Wktadka AirKey jest dostepna jako poétwkiadka Ilub wkiadka dwustronna. Whktadka
dwustronna jest dostepna jako model z dostepem jednostronnym Ilub obustronnym. W
przypadku modelu z dostepem jednostronnym elektroniczna kontrola uprawnien jest
realizowana na zewnatrz, a w przypadku modelu z dostepem obustronnym - po stronie
wewnetrznej i zewnetrznej. Elektroniczna gatka po stronie z funkcjq identyfikacji obraca sie
swobodnie w razie braku uprawnien. Czarny element z tworzywa sztucznego, osadzony na
wktadce AirKey, stuzy jako czytnik.

Jesli uzytkownik przytrzyma przy gatce uprawniony nosnik, wktadka zostanie zasprzeglona
przez okreslony czas i poprzez obrocenie gatki mozliwe bedzie otwarcie zamka. W tym
zakresie nalezy przestrzegac takze wskazéwek zawartych w rozdziale Obstuga komponentéw
zamykajacych AirKey.

ryglowanie. Blokowanie drzwi nalezy wykonac¢ recznie lub alternatywnie za
pomocg odpowiedniego dodatkowego urzadzenia.

o Nalezy pamietaé, ze po zamknieciu drzwi nie nastepuje ich automatyczne

Nalezy sprawdzi¢, czy wybrana wkiadka AirKey nadaje sie do przewidzianego zastosowania.
W tym celu wktadka AirKey jest dostepna w réznych formach konstrukcyjnych i konfigura-
cjach.

Niezbedne w tym celu arkusze specyfikacji oraz katalog produktu sa dostepne w sekcji
materiatdw do pobrania na naszej stronie domowej https://www.evva.com/pl/downloads/.

Wktadka AirKey jest wyposazona w sygnalizacje optyczng i akustyczng. Objasnienie réznych
sygnatdw mozna znalez¢ w rozdziale Sygnalizacja komponentédw zamykajacych.

* W razie uzytku w drzwiach ewakuacyjnych i antypanicznych moze by¢ konieczne zastosowanie funkcji
antypanicznej FAP (w zaleznosci od uzytego zamku wpuszczanego). W tym zakresie nalezy przestrzegac
odpowiednich wskazdéwek lub certyfikatéw producentéw zamkdw oraz kodu produktu podczas sktadania
zamowienia.
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Podczas montazu wktadki AirKey nalezy przestrzega¢ dotgczonej do opakowania instrukcji
montazowej lub wskazéwek zawartych w filmie na temat montazu, udostepnionym pod
adresem https://www.evva.com/pl/airkey/website/.

3.1.2 Wkiadka hybrydowa AirKey

Wktadka hybrydowa AirKey ma identyczne wtasciwosci jak wktadka AirKey. Dzieki temu
nadaje sie ona do zastosowan wewnetrznych i zewnetrznych a takze w strefach istotnych dla
bezpieczenstwa.

W pordéwnaniu z wktadka podwdjng AirKey z jednostronnym dostepem we wktadce
hybrydowej AirKey po wewnetrznej stronie zamiast gatki mechanicznej znajduje sie modut
do klucza. Tak wiec dostep od zewnatrz odbywa sie na podstawie elektronicznej kontroli
uprawnien a od wewnatrz kluczem mechanicznym.

Nalezy pamieta¢, ze po zamknieciu drzwi nie nastepuje ich automatyczne
ryglowanie. Blokowanie drzwi nalezy wykonac recznie lub alternatywnie za
pomocg odpowiedniego dodatkowego urzadzenia.
Nalezy doktadnie sprawdzi¢, czy wktadka hybrydowa AirKey nadaje sie do przewidzianego
zastosowania.

Potrzebny do tego celu arkusz specyfikacji mozna pobrac¢ z naszej strony firmowej w sekcji
materiatow do pobrania: https://www.evva.com/pl/downloads/.

Wktadka hybrydowa AirKey jest wyposazona w sygnalizacje optyczng i akustyczna.
Objasnienie rdéznych sygnatow mozna znalezé w rozdziale Sygnalizacja komponentéw

zamykajgcych.

Podczas montazu wktadki hybrydowa AirKey nalezy przestrzega¢ dotagczonej do opakowania
instrukcji montazowej.

3.1.3 Zamki gwintowane z ryglem AirKey

Zamki gwintowane z ryglem AirKey to komponent zamykajacy zasilany na baterie do
zastosowan w garderobach, witrynach, réznych pojemnikach a takze do zewnetrznych i
wewnetrznych skrzynek pocztowych.

Po stronie zewnetrznej dostep odbywa sie na podstawie elektronicznej kontroli uprawnien.
Po stronie wewnetrznej znajduje sie rygiel do ryglowania. Zaréwno odryglowanie jak i
ryglowanie moze by¢ wykonywane dopiero po pozytywnym wyniku kontroli uprawnien, przez
reczne obrdcenie zamka gwintowanego z ryglem AirKey. Inaczej niz w przypadku wkiadki
AirKey i wktadki hybrydowej, gatka elektroniczna po stronie identyfikacji nie obraca sie
swobodnie w razie braku uprawnien.

Sprawdz, czy zamek gwintowany z ryglem AirKey nadaje sie do przewidywanego zastoso-
wania. Zamek gwintowany z ryglem AirKey jest dostepny w wielu réznych formach konstruk-
cyjnych i konfiguracjach.
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Potrzebny do tego celu arkusz specyfikacji mozna pobrac¢ z naszej strony firmowej w sekcji
materiatdw do pobrania: https://www.evva.com/pl/downloads/.

Zamki gwintowane z ryglem AirKey jest wyposazona w sygnalizacje optyczng i akustyczna.
Objasnienie rdéznych sygnatow mozna znalezé w rozdziale Sygnalizacja komponentéw

zamykajacych.

Podczas montazu zamki gwintowane z ryglem AirKey nalezy przestrzega¢ dotgczonej do
opakowania instrukcji montazowej.

3.1.4 Kilodka AirKey

Ktddka Airkey to komponent zamykajacy z zasilaniem bateryjnym do stosowania w
systemach szlabandéw, rolet, magazynéw i konteneréw archiwizacyjnych w zastosowaniach
zewnetrznych i wewnetrznych.

Dostep odbywa sie na podstawie elektronicznej kontroli uprawnien na spodzie. Do ryglo-
wania stuzy patak z hartowanej stali. Zaréwno odryglowanie jak i zaryglowanie moze
nastgpi¢ dopiero po kontroli uprawnien, przez reczne obracanie gatkg elektroniczng ktodki
AirKey.

Sprawdz, czy kitddka AirKey nadaje sie do planowanego zastosowania. Kidédka AirKey jest
dostepna w réznych konfiguracjach.

Potrzebny do tego celu arkusz specyfikacji mozna pobra¢ z naszej strony firmowej w sekcji
materiatéw do pobrania: https://www.evva.com/pl/downloads/.

Kitédka AirKey jest wyposazona w sygnalizacje optyczng i akustyczng. Objasnienie réznych
sygnatdw mozna znalez¢ w rozdziale Sygnalizacja komponentéw zamykajacych.

Podczas montazu ktddka AirKey nalezy przestrzega¢ dotgczonej do opakowania instrukcji
montazowej.

Narzedzie montazowe do wktadki AirKey, wkiadka hybrydowa, zamek gwintowany
z ryglem i kitédka

Wktadka AirKey, zamki gwintowane z ryglem, wktadka ryglowana, i kiédka zapewniajq
ochrone mechanizmu specjalnego przed manipulacjg. Gatke elektroniczng mozna zdjgé
wytgcznie za pomoca specjalnego narzedzia. Narzedzie montazowe potrzebne do montazu,
demontazu i wymiany baterii nie jest standardowo dotaczane do wkiadki AirKey i dlatego
nalezy zamawiac je osobno.

Kod zamdwienia znajdziesz w katalogu produktu AirKey w sekcji materiatéw do pobrania pod
adresem https://www.evva.com/pl/downloads/.

14


https://www.evva.com/pl/downloads/
https://www.evva.com/pl/downloads/
https://www.evva.com/pl/downloads/

Podrecznik systemu AirKey | Wersja 2.6 | 10.06.2022 | Zmiany techniczne i btedy w druku zastrzezone

access to securlty

3.1.5 Czytnik nascienny AirKey

Czytnik nascienny AirKey mozna stosowa¢ w obszarze wewnetrznym, zewnetrznym, w wersji
pod- i natynkowej, a takze w strefach istotnych dla bezpieczenstwa.

W obszarach zewnetrznych lub mokrych, a takze w przypadku montazu podtynkowego
nalezy stosowac przewidziang do tego celu, dotaczong do produktu uszczelke. Nalezy takze
przestrzegac¢ wskazéwek zawartych w instrukcji montazowej.

Czytnik nascienny AirKey jest potgczony z centralkg sterujacq AirkKey za pomoca kabla CAT5
(maks. 100 m, Loop maks. = 2 Ohm), stuzacego takze do zasilania czytnika. Centralka
sterujaca AirKey jest zasilana przez zasilacz i w razie awarii w doptywie pradu dysponuje
buforem danych na okres maks. 72 h, o ile centralka sterujgca AirKey byla wczesniej
eksploatowana przez co najmniej 6 godzin.

Nalezy pamieta¢, ze jeden czytnik nascienny AirKey mozna eksploatowaé w
potgczeniu z jedng centralkg sterujaca AirKey.

Za posrednictwem kombinacji centralki sterujacej i czytnika nasciennego AirKey mozna
sterowac elektronicznymi elementami zamykajacymi, takimi jak wktadki motoryczne, drzwi
rozwierane, przesuwne itp.

udostepniajace (przycisk). Po jego nacisnieciu drzwi zostang otwarte, tak
jak w przypadku dostepu za posrednictwem modutu czytnika. Jednak otwar-
cie drzwi dokonane za pomocg zewnetrznego urzadzenia udostepniajgcego
NIE bedzie protokotowane. Ze wzgleddw bezpieczenstwa nalezy wzig¢ pod
uwage, ze w ten sposob za pomocg obcego systemu mozna uzyska¢ dostep
do systemu AirKey, przy czym nie nastgpi utworzenie wpisu w protokole
dostepow.

o Do centralki sterujacej mozna réwniez podtaczyé zewnetrzne urzadzenie

Nalezy doktadnie sprawdzi¢, czy wybrany produkt AirKey nadaje sie do przewidzianego
zastosowania/sytuacji montazowej. Potrzebng do tego celu informacje Ilub instrukcje
montazu mozna pobrac z naszej strony firmowej https://www.evva.com/pl/downloads/.

3.2 Aplikacja AirKey

Aplikacja AirKey jest udostepniona przez firme EVVA

GETITON , . £ Download on the
" el BV | mozna ja bezptatnie pobrac z witryny Google Play [ ¢ App Store

Store lub Apple App Store.

Aplikacja AirKey jest niezbedna do obstugi komponentéw zamykajacych AirKey za pomoca
smartfona. Ponadto smartfon moze takze stuzy¢ do dodawania komponentdw zamykajacych
i nos$nikdw do systemu zamknie¢ Airkey, a takze do ich aktualizacji. Aby korzysta¢ z
wiekszosci funkcji aplikacji Airkey, niezbedny jest dostep do Internetu. Wyjatkiem jest tutaj
uruchomienie komponentow zamykajacych.
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3.3

Potaczenie z Internetem moze odpowiednio generowac¢ dodatkowe koszty.
Nalezy uwzgledni¢ obowigzujacg taryfe optat w tym zakresie.

Smartfony

access to securlty

Smartfon, ktéry bedzie stosowany w ramach systemu AirKey, powinien spetnia¢ nastepujace
wymagania minimalne:

\2

Obstuga technologii NFC lub Bluetooth 4.0 (Bluetooth Low Energy/BLE)

> System operacyjny:
e Android™ w wersji 5.0 lub nowszej (mozliwos$¢ obstugi wytacznie technologii

>

> Smartfony z systemem Android wymagajgq uprawnienia "Wywotanie statusu telefonu
oraz tozsamosci" oraz uprawnienia ustalenia lokalizacji.

!

A

NFC)
e Android™ w wersji 6.0 lub nowszej (mozliwos¢ obstugi NFC i Bluetooth)

e Apple™ w wersji iOS 10 lub nowszej (mozliwos$¢ obstugi wytacznie technologii

Bluetooth)

Aplikacja AirKey z witryny Google Play Store lub Apple App Store

Lista smartfonéw kompatybilnych z systemem AirKey

Nalezy pamieta¢, ze kompatybilnos¢ smartfona zalezy od wielu czynnikdw i
nie kazdy smartfon spetniajgcy wymagania minimalne bedzie kompatybilny.
Dlatego firma EVVA poddaje smartfony doktadnym testom. Stale aktualizo-
wana lista modeli smartfonéw przetestowanych i odpowiednich do uzytku z
systemem AirKey znajduje sie na liscie kompatybilnych smartfonow.

Uprawnienie "Wywotanie statusu telefonu oraz tozsamosci" jest
niezbedne do jednoznacznej identyfikacji smartfona podczas dodawania
nowego systemu zamkniec.

Uprawnienie ustalania lokalizacji jest potrzebne, poniewaz system
Android 6+ wymaga aktywacji tej funkcji, aby mozliwe byto
wyszukiwanie komponentow Bluetooth! Jesli uzytkownik zamierza
korzysta¢ z funkcji Bluetooth w aplikacji Airkey, nalezy aktywowac¢ w
ustawieniach urzadzenia opcje ustalania lokalizacji oraz przydzieli¢ aplikacji
uprawnienie do tej funkcji. Jesli uzytkownik NIE zamierza aktywowac funkcji
ustalania lokalizacji, mozna utworzy¢ z komponentem (nosniki i komponent
zamykajace) potaczenie NFC.

W przypadku urzadzen Apple (system operacyjny iOS) nie ma mozliwosci
dezaktywacji uprawnienia "Wywotanie statusu telefonu oraz tozsamosci".
Ponadto system iOS moze takze wyszukiwaé komponenty Bluetooth bez
uprawnienia do ustalania lokalizacji.
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3.4 Nosniki AirKey

Jako nosniki dostepu dostepne sg sprawdzone modele smartfonowe oraz karty, przywieszki do
kluczy, klucze Combi i bransoletki w rdéznych konfiguracjach jak np. w kombinacji z
technologig Mifare DESFire EV1.

Odpowiednie arkusze specyfikacji oraz katalog produktéw sg dostepne na naszej stronie
firmowej w sekcji materiatéw do pobrania: https://www.evva.com/pl/downloads/.

tarczane w stanie fabrycznym. Aby zastosowad je w systemie AirKey, nalezy

0 No$niki takie jak karty, breloki do kluczy, bransoletki i klucze Combi sg dos-
je najpierw dodac do systemu.

3.5 Modut zarzadzania online systemu AirKey

Modut zarzadzania online systemu AirKey to oprogramowanie online udostepnione przez
firme EVVA stuzace do administracji i zarzadzania systemem AirKey. Elektroniczny system
zamknie¢ AirKey dziata w kombinacji ze wszystkimi popularnymi przegladarkami
internetowymi oraz systemami operacyjnymi i nie wymaga specjalnej infrastruktury IT.
Zadania z zakresu biezgcego dziatania i konserwacji centrum obliczeniowego AirKey sg
realizowane przez firme EVVA.

3.5.1 Wymagania systemowe

> Systemy operacyjne: Windows 10 (lub nowsza wersja), MacOS 10.15 (lub nowsza
wersja), Linux

> Obecnie obstugiwane sgq nastepujace przegladarki internetowe:
Chrome, Firefox, Edge, Safari

> Aktywowana obstuga JavaScript w przegladarce

> Podtgczenie do Internetu (1 Mbit/s lub szybsze)

> Opcja dodatkowa: port USB 2.0 do obstugi stacji kodujacej
> Port dostepu do Internetu 443 musi by¢ dostepny.

o Do rejestracji systemu zamkniec AirKey potrzebny jest wazny adres poczty
e-mail.

3.6 Jednostki KeyCredit firmy EVVA

Do biezacej eksploatacji systemu zamknieé¢ niezbedne sg jednostki KeyCredit, stuzace do
przekazywania lub zmiany uprawnien dostepu. Jednostki KeyCredit dostepne sg jako kredyt
iloSciowy (okreslona liczba mozliwych zmian uprawnien dostepu bez ograniczenia
czasowego) lub jako kredyt czasowy (nieograniczona liczba mozliwych zmian uprawnien w
okreslonym przedziale czasu). W zaleznosci od wielkosci i dynamiki uzytkowania systemu
AirKey operator moze skorzysta¢ z odpowiedniego pakietu jednostek KeyCredit, ktory mozna
naby¢ u wyspecjalizowanego dystrybutora produktow firmy EVVA. Szczegdétowe informacje
na temat dostepnych pakietow mozna znalez¢é w katalogu produktow AirKey
(https://www.evva.com/pl/downloads/).
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3.7 Stacja kodujaca

Za pomocg opcjonalnej stacji kodujacej mozna aktualizowa¢ nosniki i komponenty zamy-
kajace AirKey lub dodawac je do systemu AirKey - podobnie jak za pomocg smartfona z
uprawnieniem konserwacyjnym. Aplikacja przeznaczona do zainstalowania na stacji kodo-
wania ma te zalete, ze jest zgodna z aktualnymi przegladarkami oraz, ze stacja kodowania
moze by¢ wykorzystana do aktualizowania komponentéw zamykajacych i nosnikéw takze po
wylogowaniu z Modutu zarzadzania online systemu AirKey lub po zamknieciu przegladarki.

Obstugiwane sg nastepujace przegladarki: Chrome, Firefox i Edge.
Wymagania systemowe:
> Port USB

> Java 7 lub nowsza wersja

> Sterownik stacji kodujacej

Blizsze informacje na ten temat mozna znalez¢ w rozdziale Instalacja stacji kodujacej.

3.8 Zasilacz awaryjny

Na stronie czotowej wszystkich komponentéw zamykajacych (ponizej logo firmy EVVA)
znajduje sie ztacze. Dostep do tego ztacza mozna uzyskac, naciskajac lekko do $rodka
miejsce przy logo, po lewej stronie napisu (przy literze E) i odsuwajac element z prawej
strony (przy literze A). Wbudowane ztacze stuzy wytgcznie do zasilania awaryjnego i nie jest
uzywane w normalnej eksploatacji.

Zasilacz awaryjny zasila komponent zamykajacy - dzieki temu nadal mozliwa jest obstuga
komponentu w przypadku roztadowanej baterii. W tym celu nalezy podtaczy¢ kabel
potagczeniowy zasilacza awaryjnego do odpowiedniego ztacza i wiaczy¢ zasilacz. Dalsze
dziatania na zasilaczu nie sg konieczne. Do obstugi komponentu zamykajgcego AirKey
potrzebny jest nos$niki z waznym uprawnieniem.

Nalezy pamieta¢, ze powinno by¢ to uprawnienie state bez ograniczenia czasu waznosci.
Blizsze informacje na ten temat mozna znalez¢ w rozdziale Nosniki awaryjne. Po otwarciu
awaryjnym nalezy natychmiast wymieni¢ baterie w komponencie zamykajgcym i
zaktualizowa¢ komponent, aby ponownie umozliwi¢ dostep takze za pomoca pozostatych
nosnikow. Blizsze informacje na temat awaryjnego otwarcia mozna takze znalez¢ w rozdziale
Wymiana baterii i otwarcie awaryjne.

pomocq zasilacza awaryjnego, poniewaz jest on zasilany zewnetrznie w

0 Nalezy pamietaé, ze czytnika nasciennego AirKey nie mozna zasila¢ za
potaczeniu z centralkg sterujaca AirKey.

18



Podrecznik systemu AirKey | Wersja 2.6 | 10.06.2022 | Zmiany techniczne i btedy w druku zastrzezone

access to securlty

4 Uruchomienie

W tym rozdziale opisano poczatkowe czynnosci, ktére nalezy wykonaé w celu uruchomienia
systemu AirKey.

Na stronie internetowej https://www.evva.com/pl/airkey/website/ znajduje
sie materiat wideo przedstawiajacy poczatkowe czynnosci i procedure uru-
chomienia systemu AirKey.
Jako wsparcie podczas montazu komponentéw zamykajacych firma EVVA przygotowata
nastepujacy materiat:

> Instrukcja montazu:
Firma EVVA przygotowata materiaty pomocowe przydatne podczas montazu
komponentédw zamykajacych. Sg one dostepne jako wersja neutralna jezykowo.
Mozna je znalez¢ w opakowaniu danego produktu lub pobrac ze strony
https://www.evva.com/pl/downloads/.

> Materiatly wideo:
Na stronie internetowej https://www.evva.com/pl/airkey/website/ udostepniono
odpowiednie filmy wideo na temat montazu.

4.1 Instalacja aplikacji AirKey

> Woczytac aplikacje Airkey z witryny Google Play Store lub Apple App Store.

> Postepowac zgodnie z instrukcjami wyswietlanymi podczas instalacji aplikacji AirkKey
na smartfonie.

4.2 Rejestracja w Module zarzadzania online systemu AirKey

Aby korzysta¢ z modutu zarzadzania online, nalezy zarejestrowac sie w firmie EVVA, podajac
wazny adres poczty e-mail.

> Otworzy¢ w przegladarce internetowej strone https://airkey.evva.com.
Otworzy sie strona logowania do Modutu zarzadzania online systemu AirKey.

> Wybrac preferowany jezyk za pomocg opcji Jezyk.
> Klikng¢ link Rejestracja w systemie AirKey ©.

AirKey | Login

Language:  English

Log in Forgot your password?

(2) Airkey Support Legal notice: oAHKey registration

Rys. 3: Link "Rejestracja w systemie AirkKey"
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W oknie logowania nalezy wypetni¢ pola i zgtosic¢ rejestracje systemu AirKey.

> Wybra¢ opcje Klient firmy lub Klient prywatny.
> Wypetnié pola formularza.

Pola oznaczone gwiazdka (*) sq obowigzkowe.
> Rozwigz zadanie Captcha ©.

> Aktywowac pole wyboru z linkiem Ogdlne Warunki Handlowe (EVVA-OWH) oraz pole
wyboru z linkiem Ogdélne Warunki Licencyjne (EVVA-OWL) ®. Automatycznie otworzg
sie dwa odpowiednie dokumenty PDF. Te dokumenty mozna wywotaé takze pod
adresem https://www.evva.com/pl/airkey/impressum/.

Airkey

Register to Airkey

ey T ol a3 confs &l Wi your s 0 3 pgrton bk, e 4 o o iy b k. Ao gt i e, To sy o D e s nd 1 ey b abasraion of Vb the st

e s et

v e e 5 Genera e of B (GT.
Vi e an  accep o s e Agreeesd (AL

Rys. 4: Rejestracja w systemie AirKey

momencie. W tym celu nalezy w menu gtdéwnym modutu zarzadzania online
klikng¢ opcje System zamknie¢ — Dane klienta.

o W razie potrzeby dane klienta mozna zawsze zmieni¢ w dowolnym

> Klikng¢ przycisk Zarejestruj. Otworzy sie okno uzytkownika "Zakoncz rejestracje".

> Sprawdzi¢ jeszcze raz podany adres poczty e-mail, na ktéry zostanie wystane
potwierdzenie z linkiem rejestracyjnym.

> Jesli wyswietlony adres e-mail jest nieprawidtowy, nalezy przerwac operacje za
pomoca przycisku Anuluj i poprawi¢ wprowadzone dane.

> Jesli adres e-mail jest prawidtowy, nalezy zakonczy¢ operacje, klikajac przycisk
Zakoncz rejestracje.
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This completes the registration to AirKey.
You will receive an e-mail containing a confirmation link shortly.

Please check your e-mail adress and correct it if needed.

H cancel ™ Finish registration

Rys. 5: Zakonczenie rejestracji

System AirKey automatycznie wygeneruje identyfikator i link rejestracyjny i przesle te
informacje jako wiadomos¢ rejestracyjng na podany adres poczty e-mail.

> Otworzy¢ konto poczty e-mail. W skrzynce bedzie wiadomos$¢ od firmy EVVA w
sprawie systemu AirKey, o temacie: "Rejestracja w systemie EVVA AirKey".

> Otworzy¢ wiadomos¢ e-mail i klikng¢ link rejestracyjny ©.

Otrzymang wiadomos$¢ e-mail nalezy zachowacé. Zawarte w nim jednoznaczny
identyfikator i numer klienta bedq potrzebne w razie potrzeby uzyskania
wsparcia.

Fitzwilliam , welcome to Airkey!

We are happy that you handle your key exchanges worldwide and in a matter of seconds by the internet.

To finish your Airkey registration, please specify a password by following the link: https://uat.airkey.evva.com/activation.html?
type=pendingacoactivation&activation Code=8VYLUPDY1 SULFIHLQUA4L OSXIBO2SHBUO&language=en-UK

If you successfully finish your registration within 48 hours, the following data for you as an AirkKey customer are valid:

Your customer number is: | N AN vou user name: [ NI

With kind regards,
your AirkKey-Team

Click here to log in to the AirkKey online administration https://airkey.evva.com Our terms and conditions and terms of licences can be found at
http://redirect.evva.com/airkey/en/agh

Rys. 6: Wiadomo$¢ e-mail dotyczacy rejestracji systemu AirKey firmy EVVA

Link rejestracyjny jest wazny tylko przez 48 godzin.

Jesli waznos¢ linku rejestracyjnego uptynie lub adres strony rejestracyjnej
bedzie nieprawidtowy, pojawi sie komunikat btedu "Nieprawidtowy link do
rejestracji". W takim przypadku nalezy zarejestrowac sie ponownie.

Po kliknieciu linku do rejestracji otworzy sie okno powitalne, stuzgce do zakoriczenia procesu
rejestracji.

> Wprowadzi¢ wybrane hasto dla Modutu zarzadzania online systemu AirKey.
Hasto systemu AirKey musi sktada¢ sie z co najmniej 6 znakdéw, jednej cyfry, jednej
wielkiej i jednej matej litery — w przeciwnym razie pojawi sie komunikat btedu.

> Ponownie wprowadzi¢ hasto.
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> Wprowadzi¢ swojg date urodzenia. Bedzie ona wykorzystana jako pytanie
bezpieczenstwa w przypadku utraty hasta.

Z przyczyn zwigzanych z bezpieczenstwem zalecamy stosowanie mozliwie
dtugiego hasta systemu AirKey i zachowanie go w tajemnicy.

;;;;;;

7) Airkey Support Airkey registration

Rys. 7: Definiowanie wtasnego hasta systemu AirKey w celu zakonczenia rejestracji

> Jesli pola obowigzkowe zostaty wypetnione i obydwa wprowadzone hasta systemu
AirKey sg identyczne, nalezy zakonczy¢ rejestracje, klikajac przycisk Zapisz ©.

W tym momencie proces rejestracji zostat zakonczony i system zamknie¢ AirKey zostat
aktywowany.

Od teraz mozna logowac sie w oknie logowania Modutu zarzadzania online systemu AirKey.
Do tego celu potrzebny jest identyfikator z rejestracyjnej wiadomosci e-mail oraz zdefinio-
wane hasto systemu AirKey.

4.3 Logowanie

Logowanie jest konieczne, aby wykonac¢ konfiguracje lub czynnosci administracyjne w syste-
mie AirKey.

> Otworzy¢ w przegladarce internetowej strone https://airkey.evva.com.
Otworzy sie strona logowania do Modutu zarzadzania online systemu AirKey.

> Wybrac¢ preferowany jezyk za pomocg opcji Jezyk. W ramach aktywnej sesji mozna
w dowolnym momencie zmieni¢ ustawienia jezyka na pasku menu z prawej strony.
> Wprowadzi¢ identyfikator podany w rejestracyjnej wiadomosci e-mail i zdefiniowane

hasto, a nastepnie potwierdzi¢ przyciskiem Zaloguj sie. Otworzy sie strona startowa
systemu AirKey.
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1 Maintenance task

Rys. 8: Strona startowa systemu AirKey

Na stronie startowej wyswietlono przeglad wszystkich waznych danych dotyczacych danego
systemu. Z tego miejsca mozna przejs¢ do wszystkich funkcji i ustawien.

4.4 Interaktywna pomoc

W Module zarzadzania online systemu AirKey, po pierwszym zalogowaniu uruchomi sie
interaktywna pomoc, ktora przedstawi i wyjasni najwazniejsze funkcje programu.

Welcome to your new AirKey access control system!

1f you wish, we will guide you through the initial installation after clicking on "Start wizzard".
You need the following components:

il Y 10vcess
y
— -
Locking components Access media KeyCredits Smartphone

I you do not need the interactive help, click on "Directly to the Airkey ion” 1o begin the self-
The interactive help can be called at any time via the menu item "HELP"

K cancel = Continue

Rys. 9: Interaktywna pomoc

Jako przyktad pokazano funkcje "Dotadowanie srodkow". Interaktywna pomoc wskaze, ktére

przyciski nalezy klikng¢, oraz wyswietla wskazowki o tym, jakie informacje nalezy
wprowadzi¢. W ramach pomocy interaktywnej mozna nawigowac, przetaczajac strony do
przodu lub wstecz.
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Add credit

1 0(@;-&_!-5 2 Mair|

P

To recharge credit, hold your KeyCredit card ready and dlick "Add credit”. -

adit

s Bese P Skip | gt

enna, UTC +02:00 Add credit

Rys. 10: interaktywna pomoc - dotadowanie $rodkdéw

Mozna takze zamkng¢ interaktywna pomoc i pozna¢ Modut zarzadzania online systemu
AirKey, korzystajac z podrecznika systemu.

Jesli interaktywna pomoc zostata zamknieta i uzytkownik chciatby ja
ponownie wywota¢, nalezy w menu gtdwnym wybraé¢ opcje Pomoc —
Interaktywna pomoc. W ten sposéb mozna w dowolnym momencie

skorzystac z interaktywnej pomocy.

4.5 Instalacja stacji kodujacej

Opcjonalna stacja kodujgca AirKey stuzy do aktualizowania lub dodawania
komponentédw zamykajacych i nosnikéw do systemu AirKey.

Aby korzystaé¢ ze stacji kodujacej w systemie AirKey, nalezy zainstalowaé aplikacje stacji
kodujacej.

Istniejq dwie mozliwosci uzycia stacji kodujacej:

e w przegladarce, poprzez Modut zarzadzania online systemu AirKey
e bez przegladarki, poprzez wiersz polecen

4.5.1 Uzywanie stacji kodujacej poprzez Modut zarzadzania online
systemu AirKey

Aplikacja przeznaczona do zainstalowania na stacji kodowania ma te zalete, ze jest zgodna z
aktualnymi przegladarkami oraz, ze stacja kodowania moze by¢ wykorzystana do aktualizo-
wania komponentéw zamykajacych i nosnikéw takze po wylogowaniu z Modutu zarzadzania
online systemu AirKey lub po zamknieciu przegladarki.

Dodawanie i usuwanie komponentow zamykajacych do systemu zamknie¢ oraz aktualizacja
oprogramowania firmware komponentdw zamykajacych lub aktualizacja Keyring z nos$nikéw
dostepu jest mozliwa tylko po zalogowaniu w Module zarzadzania online systemu AirKey.
Aktualizacje nosnikow i komponentow zamykajacych sa mozliwe takze po wylogowaniu z
Modutu zarzadzania online systemu AirKey lub po zamknieciu przegladarki.
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Ponizsze przegladarki obstuguja komunikacje miedzy Modutu zarzadzania online systemu
AirKey a lokalng aplikacjq stacji kodujacej: Chrome, Firefox i Edge.

Sposdéb pobierania i obstuga aplikacji stacji kodujacej zalezy od przegladarki i systemu
operacyjnego. Widok w przegladarce moze sie rézni¢ od zaprezentowanego tutaj widoku
(Firefox).

Zarejestrowac i zalogowac sie w Module zarzadzania online systemu AirKey (patrz rozdziat
Rejestracja w Module zarzadzania online systemu AirKey).

> Podfgczyc stacje kodujaca do ztacza USB w komputerze.

> W Module zarzadzania online systemu AirKey klikngé¢ symbol + w prawej dolnej
czesci ekranu O©.

(EVVR) Airkey
s B

o, = +

Rys. 11: Stacja kodujaca - instalacja stacji kodujacej

> Aby zainstalowac¢ aplikacje stacji kodujacej, nalezy klikngé¢ link "Instalowanie i
uruchomienie aplikacje stacji kodujacej" ©.

? Coding station not configured

You can add or update Airkey locking components and
media to your Airkey system using the optionally Airkey
coding station

Install and start coding station application 0

Rys. 12: Instalowanie i uruchomienie aplikacje stacji kodujacej

Po kliknieciu linku uzytkownik bedzie miat 60 sekund czasu na otworzenie

o pliku AirKey.jnlp (patrz kolejny krok). W razie przekroczenia czasu nalezy
powtérzy¢ biezacy krok procedury. Alternatywnie mozna rowniez zapisac
plik Airkey.jnlp i otworzy¢ recznie.

> Pojawi sie okno dialogowe pobierania pliku AirKey.jnlp. Otworzy¢ plik za pomocg,
aplikacji "Java(TM) Web Start Launcher".
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Opening AirKey.jnlp 3

You have chosen to open:
+ AirKey.jnlp
which is: JNLP File
from: https://uat.airkey.evva.com

What should Firefox do with this file?

@ Open with |Java(TM) Web Start Launcher (default) v

(©) SaveFile

[”] Do this automatically for files like this from now on.

Rys. 13: Otwieranie pliku AirKey.jnlp

> Po uruchomieniu pliku zostanie nawiazane potaczenie ze stacja kodujacaq.

Connecting to coding station...

Mrs

Have you installed and started the AirKey coding station?.

Note: Install Java on your computer first. You can then install and
start the Airkey coding station.

Rys. 14: Utworzenie potaczenia ze stacjg kodujacq

> Wybrac istniejacq stacje kodujaca (np. "OMNIKEY CardMan 5x21-CL 0" @) z listy.

No coding station activated

Select a coding station for use.
02Micro CCID SC Reader 0 -
OMMIKEY CardMan 5x21 0

€ kY CardMan 5211 0 -

Rys. 15: Wybor stacji kodujacej

> Na pasku zadan w prawym dolnym rogu pojawi sie ikona AirKey E - stacja kodujaca
zostata prawidiowo zainstalowana i jest aktywna.

Rys. 16: Ikona AirKey na pasku zadan

4.5.2 Uzywanie stacji kodujacej poprzez wiersz polecen

Aplikacja stacji kodowania moze by¢ zainstalowana i skonfigurowana takze bez modutu
zarzadzania online AirKey, np. z wiersza polecen. (Opcja ta wymaga zaawansowanej wiedzy
w zakresie IT, zwlaszcza w zakresie korzystania z wiersza polecen.)
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Poprzez wiersz polecen stacja kodujgca moze by¢ uzywana tylko do aktualizacji nos$nikow
dostepu i komponentdw zamykajacych. Aktualizacja firmware komponentéw zamykajacych
jest mozliwa tylko za pomoca przegladarki lub smartfonu z uprawnieniem do konserwacji.

> Zapisz aplikacje stacji kodowania korzystajac z tqcza
https://airkey.evva.com/smkrest/jnlp/newest-jar-file/ w dowolnym katalogu.

Opening smk-web-start-container-11.10.10-production.jar &

You have chosen to open:
% smk-web-start-container-11.10.10-production.jar
which is: Executable Jar File (5,4 MB)

from: https://airkey.evva.com

Would you like to save this file?

Save File Cancel

Rys. 17: Pobierz aplikacje stacji kodowania

> Otwodrz wiersz polecen i nawiguj do katalogu, w ktorym zostata wczesniej zapisana
aplikacja stacji kodowania.

> Uruchom aplikacje stacji kodowania za pomoca nastepujgcego polecenia:

java -jar <nazwa pliku>

(np. web-start-container-customer-15.10.0-8.jar)

Dodatkowo mozna wprowadzi¢ nastepujace parametry opcjonalne:

-reader "<nazwa stacji kodujacej>": Za pomocg tego parametru mozna
zastosowac okreslong stacje kodujaca. (np. "HID Global OMNIKEY 5022 Smart
Card Reader 0"). W takim przypadku plik konfiguracyjny config customer.json
zostanie zignorowany.

-port <WARTOSC [1024-65535]1>: Jesli ten parametr nie jest okreslony,
domyslinie uzywany jest port 50743. Port 50743 jest takze uzywany, gdy stacja
kodujgca jest uzywana przez Modut zarzadzania online systemu AirKey w
przegladarce internetowej. Jesli uzytkownik chce korzysta¢ z kilku stacji
kodujacej rownolegle na jednym komputerze, dla kazdej stacji kodujacej musi
podac¢ osobny port. Parametr "-port 0" uzywa portu losowego.

-configDir <WARTOSC>:W podanym folderze (domysinie dla Windows:
$USERPROFILE%\.airkey) zapisywany jest plik konfiguracyjny

config customer.json. Zostanie ona automatycznie wygenerowana przy
pierwszym uruchomieniu aplikacji stacji kodujacej i zapisze ostatnio uzywane
ustawienia.

-workDir <WARTOSC>:W podanym folderze tworzony jest np. plik dziennika
logs\application.log po uruchomieniu aplikacji stacji kodowania. Zostang w
nim zaprotokotowane wszystkie czynnosci, ktore zostaty wykonane za pomocq
aplikacji stacji kodujacej. W przypadku rownolegtego uzywania kilku stacji
kodujacej zaleca sie uzycie dla kazdej stacji kodujacej osobnego folderu.

-version: Wyswietla wersje aplikacji stacji kodowania.

-help: Otwiera Pomoc zawierajgcq opis wszystkich dostepnych parametrow.
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Na liscie zadan w prawym dolnym rogu ukaze sie ikona AirKey a w wierszu pole-
cen zostang wyswietlone informacje o katalogu konfiguracji ®, katalogu roboczym @ i
dostepnych stacjach kodowania ©.

—

BN Administrator: C:\Windows\system32icmd.exe - java -jar smk-web-start-container-11.10.10-produ... | (=] |—th

D:~AirKey Codierstation Applets“Onlineverwaltung>java —jar smk—web—start—contain
er—11.18.108-production. jar
2081 9-A4-85 11:32:88,.887 [INFO[f]Config directory: C:-Users~f.diener~.airkey
2019-84-85 11:32:88.088 L[INFO[ZlWork directory: D:~AirKey Codierstation prletO\O
n11neuerua1tung\EUUﬂ AirKey
2019-A4-A5% 11:32:88.225 [DEBUG] Sound active: true
281 7-84—-@a5% :32:688 [INFQ1 ProxyBrowserApplet started
t32: 782 L[INFO1 08 MName: Windows 7
[INFOQ1 05 Version: 6.1
[INFO1 05 Arch: =BG
[INFO1 Headless sync mode started
9?5 [DEBUGI3JHL action result: {"methodMame":"cardReaderListC]
["HID Global OMMIKEY 5822 Smart Card Reader 81>
:32:88.797 LINFO1 Setting active reader to: HID Global OMNIKEY 5822
Smart GCard Reader B

Apr B5,. 2019 11:32:8%? AM org.apache.coyote.AbstractProtocol ini

INFORMATION: Initializing ProtocolHandler ["http—bio—127.8.8.1- 53743"]

Apr @5, 2019 11:32:02 AM org.apache.catalina.core.StandardService startInternal
INFORMATION: Starting service Tomcat

Apr B5,. 2019 11:32:8%7 AM org.apache.catalina.core.StandardEngine startInternal
INFORMATION: Starting Servlet Engine: Apache Tomcat~-7.8.88

Apr B5,. 2019 11:32:87 AM org.apache.coyote .AbstractProtocol start

INFORMATION: Starting ProtocolHandler [“http—-bhio—127.8_.8.1-58743"1

4 [m

Rys. 18: Start aplikacji stacji kodowania z wiersza polecen

Ustawienia aplikacji stacji kodujacej

Po kliknieciu ikony AirKey prawym przyciskiem myszy otworzy sich odpowiednie menu
kontekstowe.

EVVA Airkey online administration...
Sound: off
EVVA Airkey product website..

Exit coding station application

Rys. 19: Ustawienia aplikacji stacji kodujacej

Lista odpowiednich punktéw menu:

>

Modut zarzadzania online systemu EVVA AirKey... - link do strony logowania
Modutu zarzadzania online systemu AirKey

Dzwiek: wt. — zostanie wygenerowany sygnat dzwiekowy po aktualizacji kompo-
nentu za pomocq stacji kodujgcej. Ta funkcja jest przydatna jako informacja zwrotna,
gdy stacja kodujaca jest uzytkowana bez Modutu zarzadzania online systemu AirKey.
Po kliknieciu DZwiek: wt. nastepuje przetaczenie na DZwiek: wyt.

Dzwiek: wyt. - nie bedzie wyprowadzany sygnat dzwiekowy. Po kliknieciu

Dzwiek: wyt. nastapi przetaczenie na DZwiek: wi.

Strona internetowa produktu EVVA AirKey... - link do strony internetowej
produktu AirKey

Zakoncz aplikacje stacji kodujacej - zamkniecie aplikacji stacji kodujacej.
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4.5.4 Rozwiazywanie mozliwych problemow ze stacja kodujaca

Po podtaczeniu stacji kodujacej dioda swiecaca sygnalizuje gotowos¢ do pracy. W razie braku
sygnalizacji gotowosci do pracy nalezy odtaczy¢ stacje kodujaca i ponownie jg podtaczyc.
Ewentualnie nalezy ponownie zainstalowac sterownik stacji kodujacej.

stacji kodujacej. Aby uruchomié¢ automatycznie aplikacje podczas ponownego
uruchomienia komputera, mozna za pomocg panelu sterowania Java™
(konfiguracja Java) utworzy¢ skrot aplikacji (aplikacja: AirKey Card Reader
Proxy; typ: aplikacja) i przenies¢ go do folderu Autostart.

o Przy wytgczaniu komputera nastgpi automatyczne zamkniecie lokalnej aplikacji

Aplikacja stacji kodujacej zamyka sie po uruchomieniu

Aplikacja stacji kodujgcej wykorzystuje standardowo port 50743 do komunikacji z przegla-
darka. Jesli port jest uzywany przez inny program, nie mozna uruchomic¢ aplikacji stacji
kodowania. W systemie Windows 10 lub nowszym mozna uzywac tego portu Hyper-V. Aby
zapobiec uzyciu tego portu przez Hyper-V, mozna:

> Wytaczy¢ Hyper-V:

C:\> dism.exe /Online /Disable-Feature:Microsoft-Hyper-V

2

Uruchom ponownie komputer.

Dodaj wyjatek dla portu 50743:
C:\> netsh int ipv4 add excludedportrange protocol=tcp startport=50743

\

numberofports=1

> Reaktywacja Hyper-V:
C:\> dism.exe /Online /Enable-Feature:Microsoft-Hyper-V /All

> Uruchom ponownie komputer.

Jako stacje kodujaca wybrano czytnik kart "Microsoft UICC"

x Unknown error

An error has occurred. The process has not been completed.

Please repeat the process and contact your AirKey support, if
necessary.

Microsoft UICC ISO Reader ef694... 3% -

Rys. 20: Czytnik kart "Microsoft UICC" w Module zarzadzania online systemu AirKey

W ramach rozwigzania mozna wytgczy¢ czytnik kart UICC w menedzerze urzadzen Windows:
Menadzer urzadzen — Urzadzenia programowe — Microsoft UICC ISO Reader —
Wytacz urzadzenie

Potaczenie ze stacja kodujaca nie moze zosta¢ nawiazane przez Modut zarzadzania
online systemu AirKey (https proxy)

Zaréowno Modut zarzadzania online systemu AirKey, jak i aplikacja stacji kodujacej
komunikujg sie z systemem AirKey za pomoca zaszyfrowanego portu 443. W sieciach
korzystajacych z serwera proxy https moze byc¢ jednak konieczne zdefiniowanie wyjatku dla
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"airkey.evva.com" i poddomen, poniewaz aplikacja stacji kodujacej sprawdza certyfikat
serwera za pomocgq "certificate pinning"”, a tym samym nie dopuszcza zadnych proxys https.

Potaczenie ze stacja kodujaca nie moze zosta¢ nawiazane przez Modut zarzadzania
online systemu AirKey (ochrona przed rebinowaniem DNS)

Modut zarzadzania online systemu AirKey komunikuje sie lokalnie miedzy przegladarka a
aplikacja stacji kodujacej. Czynnosci, takie jak naktadanie komponentéw zamykajacych lub
nosnikéw dostepowych na stacje kodujaca, sa wyswietlane w Module zarzadzania online
systemu AirKey.

Przegladarka taczy sie z aplikacjq stacji kodujacej poprzez "components.airkey.evva.com"
(port 50743). Ten adres URL jest usuwany przez serwer DNS jako 127.0.0.1.

Dlatego przy aktywnej ochronie DNS-rebinding moze by¢ konieczne dodanie wyjatkéw dla
"components.airkey.evva.com" i poddomen z "airkey.evva.com".

Windows wielokrotnie szuka sterownika stacji kodujacej

Podczas nakfadania komponentu zamykajgcego lub nosnika dostepowego na stacje kodujacq
system Windows prdobuje wyszukac i zainstalowac sterownik stacji kodujacej. Moze to miec
wptyw na komunikacje ze stacjg kodujaca i prowadzi¢ do nieprawidtowego dziatania.

W ramach rozwigzania mozna dezaktywowa¢ ustuge Smart Card Plug & Play systemu
Windows:

> Przycisk Windows + R

> Wprowadzi¢ "gpedit.msc" i potwierdzi¢ przyciskiem Enter.

> Program "Edytor lokalnych zasad grupy" — Konfiguracja komputera —
Szablony administracyjne — Sktadniki systemu Windows — Karta inteligentna

> Klikng¢ dwukrotnie wiersz z wpisem "Ustuga Plug and Play dla kart inteligentnych" po
prawej stronie.

Edytor lokalnych zasad grupy - o %

| bk As widok Pomog
- SIEN Ik 4

[ Zasady Komputer lokelny A Karta inteligentna

Wigez ushuge Phug and Play dla kart  Usiswienie Stan Kementarz
imefigentnych ) Zezwalaj ns certyfikaty bez stybutu ulepszenego uzycis uczs Nie

ez Menedzers poswisdczen

Rys. 21: Edytor lokalnych zasad grupy
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> Wybrac przycisk opcji Wytaczone.

>~ Potwierdz przyciskiem OK.

A Wiacz ustuge Plug and Play dla kart inteligentnych

E Whacz ustuge Plug and Play dla kart inteligentnych

[m] X

Poprzednie ustawienie Nastepne ustawienie

System Windows Server 2008 R2 lub nowszy albo system Windows 7

(O Nie skonfigurowano Komentarz:
O Wiaczone
(® Wytaczone
Obstugiwane w:
Opcje:

Pomoc:

To ustawienie zasad umozliwia okretlenie, czy bedzie wizczona us
tuga Plug and Play dla kart inteligentnych.

Jezeli to ustawienie zasad zostanie wiaczone lub nie zostanie
skonfigurowane, ustuga Plug and Play dla kart inteligentnych be
dzie wlaczena, a system bedzie podejmowat probe
zainstalowania sterownika urzadzenia karty inteligentne), gdy
karta zostanie po raz pierwszy whozona do czytnika kart
inteligentnych,

Jezeli to ustawienie zasad zostanie wytaczone, ustuga Plug and
Play dlz kart inteligentnych bedzie wytaczona, a sterownik
urzadzenia nie bedzie instalowany po whozeniu karty do czytnika
kart inteligentnych.

Uwaga: to ustawienie zasad jest stosowane tylke w przypadku
kart inteligentnych, ktdre przeszhy proces testéw w laboratoriach
Jjakosci sprzetu dla systeméw Windows (WHOL, Windows
Hardware Cuality Labs).

Anuluj Zastosuj

Rys. 22: Ustuga Plug and Play dla kart inteligentnych

W systemie MacOS 11.x lub nowszym nie mozna wybrac stacji kodujacej

access to securlty

0Od MacOS Big Sur (11.x) w systemie Mac nie jest juz mozliwe wybieranie podtaczonej stacji
kodujacej za posrednictwem Modutu zarzadzania online systemu AirKey. Aplikacje stacji
kodujacej mozna wprawdzie uruchomié pomysinie, ale w Module zarzgadzania online systemu
AirKey nie bedzie wyswietlana zadna stacja kodujaca.

W ramach rozwigzania stacje kodujgacg mozna uruchomié¢ za pomocg wiersza polecen (patrz
rozdziat Uzywanie stacji kodujacej poprzez wiersz polecen). Warunkiem jest jednak zainsta-

lowanie wersji Java JDK17 (Oracle JDK17 lub Open]JDK17) lub nowszej.

4.6 Dotadowanie srodkow

Potrzebna bedzie do tego karta KeyCredit. Na jej tylnej stronie, na zakrytym polu

(do zdrapania) znajduje sie kod kredytu.

> Na stronie startowej Home wybrac ikone Dodaj kredyt ©.

> Alternatywnie mozna klikng¢ opcje Kredyt w wierszu nagtéwka.
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@B Airkey P LD o e g
A vous @ scassconmouserv BU wonspisows [ MOl Jb AMINSTRATORS ) HeLP
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Rys. 23: Kredyt

> Zostanie wyswietlony przeglad aktualnego kredytu i juz uruchomione dotadowania.

> Klikng¢ przycisk Dodaj kredyt ©.

Cred
Quantity of credits
37 KeyCreditls)
Time eredit
None
Add credit
Credit protocol o G’ “
Date, time. Administrator (User ID) Credit code Details
300572017 1556 John Smith (13968155) 2UL-9GGX-QSES-BSYV-BZ5Q Credit added: 100 KeyCredit(s) added, new credit: 102
KeyCreditts)
19/102016 10:17  John Smith (13968155) JHWV-65HY-LG33-QNDP-TTVE Credit added: 10 KeyCredit(s) added, new credit: 10
KeyCredit(s) <
Show 1102 0f 3 entries

Rys. 24: Dotadowanie $rodkéw

> W oknie dotadowania $rodkéw wprowadzi¢ kod, ktéry znajduje sie na zakrytym polu
karty KeyCredit.

Add credit

Enter a credit code to add days or KeyCredits to your credit:

il

X cancel :_;I

Rys. 25: Wprowadzenie kodu dotadowania srodkéw
> Klikng¢ opcje Dodaj kredyt.

Jesli wprowadzono poprawny kod, wpisana warto$¢ zostanie potwierdzona a $rodki zostang
zaksiegowane.
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l Credit for access control system "Fitzwilliam
Credit

Quantity of credits
17 KeyCredit(s)

Time credit
None

4/ You have recharged your credits by 10 KeyCreditis). ‘

Credit protocol
Date, time

28/06/2017 08:43

Administrator (User ID)

George Smith (74829583)

Credit code

545F-N4X7-TT5Q-43LK-9X5]

G,Tup»up credit

Result

Credit added: 10 KeyCredit(s) added, new credit: 17
KeyCredit(s)
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Show 1 1o 2 of 2 entries

Rys. 26: Dotadowanie $rodkéw

4.7 Utworzenie osoby

Kazda osoba, ktéra otrzyma uprawnienie w ramach systemu zamkniec¢ AirKey, musi zostac
najpierw utworzona w systemie.

> Na stronie startowej Home na szarym pasku bloku Nosniki i osoby klikng¢ opcje
Dodaj — Utworz osobe.

> Alternatywnie mozna wybrac na stronie startowej Home ikone Osoby — Utwodrz
osobe.

> Alternatywnie w menu gtdwnym mozna wybrac opcje Nosniki i osoby — Utworz
osobe.

> Alternatywnie mozna wybrac przycisk "Send a Key"oraz klikna¢ opcje Utwérz
nowy. Tutaj mozna utworzy¢ osobe ze smartfonem.

> Wypetnié pola formularza. Pola oznaczone gwiazdkg (*) sq obowigzkowe.

> Klikng¢ przycisk Zapisz ©.

Rys. 27: Utworzenie osoby
Pola "Imig" / "Nazwisko" / "Identyfikator" stanowig jednoznacznag kombina-

cje w ramach systemu zamkniec AirKey.

W razie dodatkowego wypetnienia pola "Identyfikator" nalezy zastosowacd
wartos¢, ktoéra zagwarantuje, ze kombinacja z imieniem i nazwiskiem bedzie
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jednoznaczna (np. numer pracownika). Ma to znaczenie zwfaszcza wowczas,

gdy okreslone osoby majg takie same imiona i nazwiska.

Dtugos¢ wprowadzanych wartosci dla kazdego z pdl "Adres e-mail", "Numer telefonu",
"Ulica", "Kod pocztowy" i "Miejscowos¢" jest ograniczona do 50 znakéw. W polu kodu
pocztowego mozna uzy¢ maksymalnie 10 znakéw. W polu "Komentarz" mozna wprowadzic¢

tekst o maksymalnej dtugosci 500 znakdw.

Jesli wprowadzona kombinacja zostata juz utworzona, pojawi sie komunikat btedu "Ta osoba

juz istnieje".
> Sprawdzi¢ i ew. poprawi¢ wprowadzone dane.

> Klikng¢ przycisk Zapisz.

Jesli utworzenie osoby w systemie powiodto sie, pojawi sie odpowiedni komunikat i pod

nazwiskiem pojawi sie nowy przycisk Przypisz nosnik ©.

Enan

Rys. 28: Przyporzadkowanie nosnika

W ten sposdb osoba zostata utworzona w systemie zamknie¢ AirKey i zostanie uwzgledniona

na liscie osob.

4.7.1 Import danych osobowych

W systemie AirKey istnieje mozliwo$¢ utworzenia oséb za pomocg zewnetrznych plikow. Do
tego celu potrzebny bedzie plik CSV, ktéry postuzy do zaimportowania tych danych do

Modutu zarzadzania online systemu AirKey ©.

Airkey

B4 ZR MEDIA 6 PERSONS

Persons.

Rys. 29: Import listy oséb
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Podziat tabeli osob odzwierciedla arkusz w oknie Utwérz osobe w Module zarzadzania
online systemu AirKey, tzn. kolumna A to imie ®, kolumna B to nazwisko ®, kolumna C to
identyfikator ® itp. Dokfadnie w tej kolejnosci odbywa sie import pliku CSV do Modutu
zarzadzania online systemu AirKey.

AirKey
& HOME & ACCESSCONTROLSYSTEM  J% MEDIAGPERSONS  [E| PROTOCOLS  Js ADMIN
Create person
& Details
New person
Details
o *First name | First name
o’ Last name Last name
€ entiter | Icentifer
oGender Please select
enm ofbirth | DDIMMIYYYY
Contact details
G E-mail address E-mail address
oTeIephnne number Telephone number
estreel Street
9 Postcode Fostcode
@ Gty | City
0 Country Flease select -
@ * Language for correspondence Deutsch -
@ Remarks
Comment
Rys. 30: Import 0séb - lista os6b
9o AirKey - Import persons - Excel template 25k - Microsoft Excel - @ =
Start  Einfigen  Seitenlayout  Formeln  Daten  Uberprifen  Ansicht  Entwicklertools v @ o &@ =
M9 - £ | Person 2 = duplicate! ~
s
@ » ©® s ©®©c 0o O ¢ 0O ¢ @ © O« 0 O @« @ ® m
1) First name | 2) Last name | 3) Identifier |4) Gender | 5) Date of birth |6) E-mail addrass | 7) Telephone number | 8) Street | 9) Postal code | 10) City | 11) Country | 12) Language for 13) Comment
(mandatory, (mandatory, | (max.50char.) | (M /F) | (YYY¥-MM-DD) | (max.50characters) | (tobe formatedastext, | (max.50char) | (max.10char} | (max.50 (see Excel correspondence |  (max. 250 characters)
max. 50char.) | max. 50 char.) max. 50 characters) characters) | comment) (irere i, aze
1 Excel comment)
2
3 smallest Record en-UK
4
5 Anna Gtker AD F 1997-12-20  |email1@gmx.com |+43 664 123 456 789 [Schne Str. 1 1130 Wien AUT de-DE Special char.: 0, 6, B
6 Jan Cesky 1.C M 1964-05-17 +420111 222 333 444 | Pfipotocni 13 101 00 Prag CZE cs-CZ Special char.: &, i, F, ¥
7
8 |Dany DeVito DD en-UK Person 1
9 |Dany deVito Dd en-UK Person 2 = duplicate!
10
11 Attention!  |Manual line breaks are not allowed! en-UK
1 1
War M QQ“E"S"'S@/ 4] [
Bereit | |

Rys. 31: Import 0séb - podziat pdl na liscie os6b

35



Podrecznik systemu AirKey | Wersja 2.6 | 10.06.2022 | Zmiany techniczne i btedy w druku zastrzezone

access to securlty

Wiasciwosci pliku CSV z importowanymi danymi osobowymi:

Pierwszy wiersz jest zawsze ignorowany. Dlatego zaleca sie, aby umiesci¢ w nim
nazwy pol, aby fatwiej zidentyfikowac¢ kolejne dane. Pierwszy wiersz moze takze
pozosta¢ pusty, ale nie powinien zawiera¢ danych Zzadnej osoby, poniewaz nie
zostang one zaimportowane.

Pusty wiersz lub wiersze, ktére zawierajg tylko spacje lub tabulacje (czyli puste pola),
zostang zignorowane. Jesli uzytkownik chciatby przejrzysciej zorganizowaé swoje pliki
CSV, mozna stosowac dowolng liczbe pustych wierszy.

Kazdy wiersz musi zawiera¢ wszystkie 13 pol (atrybutdw), ktore przedstawiono na
Rys. 30.

Pola sg rozdzielone $rednikiem.

Istniejg tylko 3 pola obowigzkowe: imie (pole 1), nazwisko (pole 2) oraz jezyk do
korespondencji (pole 12).

Jesli pozostate pola nie zawierajg danych, musza by¢ uwzglednione mimo braku tresci
jako pola puste (;;).

Pte¢ (pole 4) moze zawiera¢ wytacznie wartosci M (male = mezczyzna) lub F (female
= kobieta) lub by¢ pusta. Wartosci M i F obowigzujg dla wszystkich jezykéw - nalezy
stosowac duze litery.

Data urodzin (pole 5) musi mie¢ format RRRR-MM-DD (np. 1997-12-20).

Adres e-mail (pole 6) musi zawiera¢ znak @ wraz z pozostatymi znakami lub by¢
pusta.

Kraj dla adresu (pole 10) musi zawiera¢ 3-znakowy kod ISO 3166-1 (kolumna alfa-3)
kraju lub by¢ pusty. Kod musi sktadac¢ sie wytgcznie z duzych liter. Przyktady: AUT,
DEU, GBR, NLD, SWE, FRA, ITA, ESP, PRT, CZE, SVK, POL itd.

Jezyk korespondencji (pole 12) jest polem obowigzkowym i musi zawieraé¢ kod ISO
danego jezyka. Pisownia musi zawiera¢ mate i duze - nalezy jej Scisle przestrzegac.
Akceptowane sg wytgcznie nastepujgce kody: cs-CZ, de-DE, en-UK, es-ES, fr-FR, it-
IT, nl-NL, pl-PL, pt-PT, sk-SK, sv-SE.

Importowana osoba bedzie wskazywana jako juz istniejgca (symbol 1), jesli bedzie
juz dostepna kombinacja imie + nazwisko + identyfikator (pola 1-3) w Module
zarzadzania online systemu AirKey, takze wéwczas, gdy pozostate pola (4-13) bedg
miec¢ inng warto$¢. Takie osoby nie zostang zaimportowane. W pisowni nazw nie
uwzglednia sie uzycia duzych/matych liter (np. nazwy "Danny;DeVito;DD" i
"Danny;deVito;Dd" bedq traktowane jako ta sama osoba i tylko pierwsza osoba
zostanie zaimportowana).

Osoba bedzie interpretowana jako duplikat w pliku CSV, gdy kombinacja imie +
nazwisko + identyfikator (pola 1-3) zostata juz raz znaleziona, takze wowczas, gdy
pozostate pola (4-13) bedgq mie¢ inng wartos¢. W takim przypadku zostanie
wyswietlony i zaimportowany tylko pierwszy wiersz z okreslong kombinacja.
Wszystkie pozostate duplikaty zostang zignorowane i nie bedg wyswietlone w tabeli
0s0b do zaimportowania.

Plik CSV nie moze przekracza¢ danych maksymalnych. Jesli chcesz zaimportowac
wiecej osob, utwdrz wiele plikow CSV, ktdre mozesz zaimportowac osobno.
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> Wadliwe wiersze w pliku CSV zostang oznaczone symbolem ¥ i zostanie do nich dota-
czony tekst etykiety opisujacy wszystkie btedy. Te wiersze nie zostang zaimporto-
wane.

> Niezaleznie od ewentualnie wystepujacych wierszy, wszystkie prawidlowe wiersze
zostang oznaczone symbolem % oraz zaimportowane.

- dzieki temu krajowe litery diakrytyczne (a, e, 1, A, B, ¢, N, & itp.) beda
prawidtowo wyswietlane. Utworzenie pliku CSV w formacie UTF-8 opisano
szczegbtowo w dalszej czesci.

o Kodowanie znakéw w pliku CSV powinny odbywaé sie w standardzie UTF-8

Utworzenie pliku CSV w formacie UTF-8

Ponizszy opis dotyczy systemu Windows 10™ przy zastosowaniu programu Microsoft Excel™
oraz programdéw pomocniczych dostepnych w systemie Windows 10™. W przypadku innych
wersji systemu Windows lub innych systemdéw operacyjnych utworzenie pliku CSV w
formacie UTF-8 przebiega w podobny sposéb. Niezbedne czynnosci:

> Sytuacjg wyjsciowg w niniejszym opisie jest tabela Excel, ktéra zawiera dane oséb do
zaimportowania.

> Nalezy upewnic sie, ze w arkuszu kalkulacyjnym Excel kolumna 7 (numer telefonu) jest
sformatowana jako tekst. W razie przyjecia formatu liczbowego znaki wprowadzajace,
takie jak "+" i "0" (zero), zostataby utracone podczas konwersji. Spacje wewnatrz
numeru telefonu sg dozwolone i zwiekszajg czytelnos¢ danych w Module zarzadzania
online systemu AirKey.

> Za pomocg funkcji wyszukiwania w programie Excel nalezy sprawdzi¢, czy tabela nie
zawiera nastepujgcych znakdw:

e " (podwdjny, prosty cudzystéw)

e ; ($rednik = znak rozdzielajacy w pliku CSV, ktéry ma zostac¢ zaimportowany
do Modutu zarzadzania online systemu AirKey)

> Program Excel nie moze zapisa¢ danych bezposrednio w formacie UTF-8. Dlatego
najpierw nalezy koniecznie zapisa¢ dane w formacie Unicode.

> W tym celu w programie Excel nalezy otworzy¢ menu Plik — Zapisz jako (lub
nacisng¢ klawisz F12).

> Pojawi sie okno dialogowe i w polu "Zapisz jako" nalezy poda¢ zadang nazwe
pliku ©.

> Z listy rozwijanej Typ pliku ® wybrac format Unicode Text (*.txt).
> Klikng¢ przycisk Zapisz ©.
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o File name: Persons to import.bd

o Save as type: | Unicode Text (*.tt)

Authors: AKADEMIES [/ EVVA Wi...

= Hide Folders

Tags: Add atag

o

Title: Add a title

Tools [ Save

| | cance |

Rys. 32: Excel -

Zapisz jako - "Unicode Text (*.txt)"

> Kolejne pytanie w programie Excel dotyczace opcji "Unicode Text" nalezy potwierdzi¢
przyciskiem Tak.

Microsoft Excel 3

Persons to be imported. txt may contain features that are not compatible with Unicode Text. Do you want to keep the workbook in this format?

» To keep this format, which leaves out any incompatible features, dick Yes.
» To preserve the features, dick No. Then save a copy in the latest Excel format.
» To see what might be lost, dick Help.

[ Yes l [ Mo ] [ Help ]

Rys. 33: Excel - Potwierdzenie zapisania jako "Unicode Text (*.txt)"

> Otworzy¢ w edytorze tekstu utworzony plik (*.txt). System Windows™ domysinie
uzyje programu Edytor.

> Znakiem rozdzielajgcym w pliku tekstowym Unicode jest tabulator. Wszystkie
tabulatory nalezy zastgpi¢ srednikami (;). W tym celu najpierw nalezy zaznaczy¢
tabulator miedzy 2 polami i skopiowac¢ go do schowka.

| Persons to be imported.txt - Notepad
File Edit Format View Help
1) First name (mandatory)

2)
7) Telephone number (to be formated as text) 8) street

Last name (mangatnry)_;) Identifier 4))Gender M/ F)

5) pate of birth (31333-Mm-TT)

=EE]

6) E-mail address -

9) Postcode 10 11) Country 12) Language for correspondence 13) Comment
smallest rRecord en-uk
Anna otker AQ F 1997-12-20 emaill@gmx.com +43 664 123 456 789 schéne strafie 1 1130 wien AUT de DE "special characters o, o,
Jan Cesky 3.¢. M 1964-05-17 +420111222333444 PFipotofni 1337 101 00 Prag CZE cs5-€Z  "special characters: &, 1, v, y‘
Dany Devito DD en-uk  Person 1
Dany devito DD en-Uk Person 2!

Rys. 34: Plik tekstowy w programie "Edytor" - zaznaczenie tabulatora i skopiowanie do schowka
> W programie Edytor otworzy¢ menu Edytuj — Zamien, aby otworzy¢ okno
dialogowe funkcji "Zamien".

e W polu Szukaj nalezy wklei¢ znak tabulatora ze schowka, poniewaz tego
znaku nie mozna wprowadzic¢ tutaj bezposrednio.

e W polu Zamien na wprowadzi¢ $rednik (;).

e Klikng¢ przycisk Zamien wszystkie ©.
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Replace @
Find what: [ ]
Replace with: ;
(1]
[] Match case

Rys. 35: Program "Edytor" - zastapienie wszystkich tabulatoréw znakiem $rednika
> Zamknga¢ okno dialogowe funkcji "Zamien" i w programie Edytor otworzy¢ menu
Edytuj — Zapisz jako, aby wyswietli¢ okno dialogowe funkcji "Zamien".

e Recznie zmieni¢ rozszerzenie pliku z .txt na .csv w polu Nazwa pliku ©.
Pézniejsza zmiana nazwy jest bardziej skomplikowana!

e Z listy rozwijanej Kodowanie ® wybrac format UTF-8.

e Klikng¢ przycisk Zapisz ©.

File name: Persons to beimported.csvo -
Save as type: [Text Documents (*.td) v]
4 Hide Folders e Encoding: IUTF—E '] ’ Save [ Cancel ]

Rys. 36: Program "Edytor" — Zapisz jako - reczne wprowadzenie rozszerzenia .csv i wybor kodowania UTF-8

> Utworzony w ten sposoéb plik CSV mozna nastepnie zaimportowaé¢ do Modutu
zarzadzania online systemu AirKey.

wprowadzaé ZADNYCH zmian w pliku CSV w programie Excel, poniewaz
podczas zapisywania kodowanie UTF-8 zostanie zmienione!

o Plik CSV mozna bezposrednio otworzyé w programie Excel. Prosze nie

Niewielkie, pozniejsze zmiany danych osobowych mozna wprowadzi¢ w pliku
CSV, gdy plik bedzie otwarty i zapisany np. za pomocg programu Edytor.

W razie bardziej ztozonych zmian danych osobowych zalecamy, aby dopasowac
dane w pierwotnym pliku Excel i powtérzy¢ catq procedure utworzenia pliku
CSV w formacie UTF-8.

Importowanie pliku CSV w formacie UTF-8 do Modutu zarzadzania online systemu
AirKey

Aby zaimportowacd plik CSV z danymi osobowymi, nalezy wykona¢ nastepujaca procedure:

> Na stronie startowej Home wybrac ikone Osoby.
> Alternatywnie w menu gtéwnym wybra¢ opcje Nosniki i osoby — Osoby.

> Z prawej strony ekranu klikng¢ przycisk Importuj ©.
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AirKey P T

A HOME [ ACCESSCONTROLSYSTEM QR MEDIA5PERSONS [ PROTOCOLS B ADMINISTRATORS () HELP

- QO - -

Last nome ~  idemisfier € mail alress umber of media Metha status

first name.
Horst Backer a

Horsn o v
dian " 1 v
Fter wher

Aena Mier o

Maria Mier 123456 a

™ [re—— 190 i mtermannqmi com

aa Mustermann 208 m mstermannegm com a

Rys. 37: Importowanie oséb

> Wybrac opcje Wybierz plik.
> Wybrac plik CSV do zaimportowania.
-~ Pojawi sie przeglad osob do zaimportowania.

> Klikng¢ opcje Rozpocznij import ©.

Import persons
2 persons available to import
Row | First name Last name ~ | Identifier Date of birth E-mail address Tasy e
number
3 Max Mustermann 190 13/11/2001 j.smith@gmail.... 43123456 ]
2 John Smith m 12/11/2001 j-smith@gmail.... 43123456 v
4 John Smith 113 14/11/2001 j.smith@gmail.... 43123456 v
5 John Smith 114 15/11/2001 j-smithgmail.com 43123456 x
Show 1 to 4 of 4 entries, 10+ Entries per page 44 1§ R
) Gender must be aithar M or F.
3 The input e-mail address is invalid.
X cancel 23 o (% startim

Rys. 38: Importowanie osob

> Pojawi sie komunikat o liczbie pomysInie zaimportowanych oséb oraz o liczbie
wadliwych wierszy.

> Klikng¢ opcje Zamknij.

2 persons have been imported successfully.

Row3: Person already available.
Rows: Gender must be either M or F.
Row5: The input e-mail address is invalid.

| & Export result ETE] + Close

Rys. 39: Importowanie osob - rezultat

> Nastgpi automatyczne przejscie do listy przegladu osé6b w Module zarzadzania online
systemu AirKey.

> Aby przyporzadkowac zadane uprawnienia dostepu danej osobie, mozna to wykonac
dla kazdej poszczegdlnej osoby zgodnie z opisem w rozdziale Przypisanie nosnika do
osoby. Identyczne uprawnienia dostepu mozna szybko i prosto powiela¢ za pomoca
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funkcji duplikacji. Informacje na ten temat mozna znalezé w rozdziale Kopiowanie
nosnika.

4.8 Utworzenie smartfona

Aby zarzadzac¢ smartfonami w ramach systemu zamknie¢, najpierw nalezy je utworzy¢ w
systemie lub doda¢ do systemu.

> Na stronie startowej Home na szarym pasku bloku Nosniki i osoby klikng¢ Dodaj
— Dodaj nosnik.

> Alternatywnie mozna wybrac na stronie startowej Home ikone Smartfony — Dodaj
nosnik.

> Alternatywnie w menu gtdwnym mozna wybrac¢ opcje Nosniki i osoby — Dodaj

nosnik.

Please select the type of the new medium:

Smartphone Card

Add a mnew medium of type "smartphone”.

x Cancel 12 o = Next

Rys. 40: Nowy noénik - smartfon lub karta

> Wybra¢ Smartfon jako nowy nosnik i klikna¢ przycisk Dalej ©.
> W polu "Oznaczenie" wprowadzi¢ istotne informacje (np. typ smartfona).

> Wprowadzi¢ numer telefoniczny smartfona. Numer telefonu musi zaczynac sie od
znaku + i numeru kierunkowego kraju, i moze zawiera¢ maksymalnie 50 znakow
(+, 0-9 i spacje).

> Klikng¢ opcje Dodaj nosnik ©.

Media type  Smartphone

Designation

Cesignation...

* Telephone number

+43 664 123 .

@ Back 272 o [ Add medium

Rys. 41: Utworzenie nowego nosnika

Jesli numer telefonu jest nieprawidtowy lub zostat juz utworzony nosnik z
tym numerem, zostanie wyswietlony komunikat btedu.

41



Podrecznik systemu AirKey | Wersja 2.6 | 10.06.2022 | Zmiany techniczne i btedy w druku zastrzezone

access to securlty

Teraz uzytkownik zostanie przetgczony do pola "Szczegoty" danego smartfona.

> Klikng¢ opcje Utworz kod rejestracji ®, jesli nie zostat jeszcze utworzony kod
rejestracji.

Airkey
f HOME [ ACCESSCONTROLSYSTEM Q& MEDAGPERSONS  [B PROTOCOLS  Jo ADMINISTRATORS (@) HELP
Edit medium
@ Autborsations | Detals | Protocol (& Relood view

Assign the medium 10 a person 10 create autharksations.

+43123123456456

(& Unknown

Registration
Progress Regstration has not been started. Create a registration code for this for the medam
Reguraton code. Createregistraton code ()
Settings
Mamntenance mode Actrvate special authonsation “mainterance mode” for thes smartphone

You have to assign © suthorssation.
Medium can activate office mode
Show protocol data in the Alrkey app

@ Nomal release duration
Extended release duration

Rys. 42: Utworzenie kodu rejestracji

W bloku Rejestracja bedzie wyswietlony wazny kod rejestracji z okresem waznosci. Mozna
go takze przestaé za posrednictwem wiadomosci SMS. W tym celu nalezy klikna¢ odpowiedni
link. Wowczas zostanie wyswietlona doktadna data i godzina wystania kodu rejestracji
poprzez wiadomos¢ SMS.

Registration

status T Registration started
Registration code 1018 1732 9815
(valid until: 06/05/2022 14:57) Create new registration code

The registration code is valid for 48 hours only for the smartphone listed above. Note: If you would like to register a different
smartphone, please add it to the access control system as a new medium.

You can send the registration code by SM5 message or hand it over personally (e.g. by telephone or e-mail).
Send by SMS message now

Rys. 43: Kod rejestracji

W bloku Ustawienia w ramach szczegotdow danego smartfona mozna okresli¢ nastepujace
ustawienia:

Settings

Maintenance authorisation ] This smartphone can be used to perform additional mai e operations on Airkey comp
Office mode Medium can activate the manual office mode
Show event log data Show the medium event log of the smartphone in Airkey app @

© Release duration (@) Normal release duration
() Extended release duration

PIN code of the AirkKey app  No PIN code set
Update after each access  Activated (the AirKey app data on the smartphone is updated after each access)

Rys. 44: Edycja nosnika — ustawienia
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Uprawnienie do konserwacji: To specjalne uprawnienie mozna aktywowac tylko w
przypadku tego smartfona, ktéry zostat juz przypisany osobie. Dzieki tej funkcji
smartfon uzyskuje uprawnienia do blokowania komponentéw zamykajacych w stanie
fabrycznym, a takze do usuwania/dodawania komponentéw zamykajgcych i no$nikow
do systemu AirKey. Ponadto moze dokonywac aktualizacji firmware komponentow
zamykajacych i programu Keyring nosnikow.

Ten no$nik moze aktywowac reczne state otwarcie: Jesli ta opcja zostanie wy-
brana, nosnik dostepu moze przetacza¢ komponent zamykajacy w stan automa-
tycznego statego otwarcia. Jednak nosnik musi mie¢ wazne uprawnienie dla danego
komponentu zamykajacego.

Wyswietl protokét no$nika smartfona w aplikacji AirKey: Za pomoca tej opcji
osoba moze wyswietli¢ w aplikacji AirKkey swoje zdarzenia dostepu oraz inne istotne
dane z protokotdw, dotyczace nosnika okreslonej osoby.

Okres zezwolenia: Ustawienie definiuje czas odblokowania komponentu zamy-
kajacego az do jego zablokowania dla danego smartfona. Dtugosci normalnego lub
rozszerzonego okresu zezwolenia sg definiowane dla komponentu zamykajacego
(zakres 1-250 sekund).

Kod PIN aplikacji AirKey: Ustawienie wskazuje, czy dla tego smartfona w aplikacji
AirKey aktywowano blokade kodu PIN lub nie. Jesli blokada zostata aktywowana a
osoba zapomniata swojego kodu PIN, mozna go tutaj ewentualnie zresetowac.

Aktualizacja po kazdym dostepie: Podaje status, czy dane aplikacji Airkey tego
smartfona sg automatycznie aktualizowane po kazdej operacji dostepu. Szczegodty
dotyczace uaktualniania tej funkcji znajdziesz w rozdziale Informacije ogdlne.

Rejestracja smartfona

Smartfon mozna zarejestrowac, jesli zostat on utworzony w ramach systemu zamkniec i
uzytkownik zna kod rejestracji.

>

>

!

Uruchomi¢ aplikacje AirKey na swoim smartfonie.

Zaakceptuj postanowienia licencyjne oraz potwierdz ewentualne pytania dotyczace
dostepu do okreslonych ustug w smartfonie.

Jedli smartfon nie zostat powigzany z zadnym systemem zamknieé, automatycznie
zostanie wyswietlone okno dialogowe wprowadzania kodu rejestracji.

W przypadku smartfonéw z systemem iOS nalezy wybra¢ opcje
Juz otrzymano kod rejestracji, aby pomina¢ wprowadzanie
numeru telefonu i przejs¢ do wprowadzania kodu rejestraciji.

43



Podrecznik systemu AirKey | Wersja 2.6 | 10.06.2022 | Zmiany techniczne i btedy w druku zastrzezone

access to securlty

all ATLTE 07:24 34%m )

Add access control system

Please enter your telephone number.

Your telephone number

Cancel Continue

Registration code already received

Rys. 45: Aplikacja Airkey — dodawanie systemu zamknieé (i0S)

> Wprowadzi¢ kod rejestracji otrzymany od administratora systemu zamknie¢ AirKey.

> Potwierdzi¢ wprowadzong wartos¢, naciskajac przycisk Zarejestruj.

Add access control system

Please enter the registration code
you received from the access
control system administrator:

CANCEL  REGISTER

Rys. 46: Aplikacja Airkey - dodawanie systemu zamknie¢

Jeden smartfon mozna zarejestrowac takze w kilku systemach Airkey. Aby
ponownie otworzy¢ okno dialogowe rejestracji, wybra¢ w menu gtéwnym
aplikacji Airkey opcje Ustawienia — Dodaj system zamknieé. Blizsze
informacje na ten temat mozna znalez¢ w rozdziale Uzywanie smartfona w
kilku systemach.

Jesli kod rejestracji jest nieprawidtowy lub uptynat jego okres waznosci,
zostanie wys$wietlony komunikat btedu. W takim przypadku nalezy zwrdcic¢
sie do administratora systemu zamknie¢, ktory przekazat kod rejestracji.

Jesli aplikacja Airkey lub dane aplikacji zostaty usuniete, istnieje mozliwo$¢ przestania juz
przyznanych uprawnien na smartfon bez uzycia kredytu jednostek. Dotyczy to jednak tylko
tego samego urzadzenia i danego systemu zamknie¢. W razie zamiany urzadzen nie bedzie
to mozliwe.
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> Na stronie startowej Home wybrac ikone Smartfony.

> Alternatywnie w lewym wierszu nagtéwka mozna wybra¢ opcje Nosniki i osoby —
Nosniki.

> Na liscie przegladu klikng¢ wybrany smartfon.

> Klikng¢ opcje Utwérz nowy kod rejestracji i przekaza¢ wygenerowany kod

rejestracji osobie, ktéra zamierza zarejestrowac swoj smartfon w systemie zamkniec.
Albo wyslij je bezposrednio do smartfona jako wiadomos¢ SMS.

> Wprowadzi¢ kod rejestracji do aplikacji AirKey — smartfon zostanie zarejestrowany w
systemie zamkniec.

Jesli dany smartfon byt juz zarejestrowany w systemie AirKey, nie zostat
prawidtowo z niego usuniety, dane aplikacji lub aplikacja AirKey zostata
usunieta a smartfon ma by¢ zarejestrowany w innym systemie zamkniec
AirKey, pojawi sie komunikat informujacy o tym, ze smartfon zostat juz
zarejestrowany w systemie AirKey. Jesli komunikat zostanie zignorowany,
smartfon mozna zarejestrowa¢ w normalny sposob. Zostanie on utworzony
w systemie jako nowy nosnik, a wszystkie dotychczasowe dane nie bedg
nadawac sie do uzytku.

zabezpieczenia i mozna go w podzniejszym okresie aktywowac Ilub
dezaktywowacd. Blizsze informacje na ten temat mozna znalez¢ w rozdziale
Aktywowanie kodu PIN.

c Firma EVVA zaleca stosowanie kodu PIN. Stuzy on jako dodatkowy poziom

4.9.1 Funkcja "Send a Key"

Do wszystkich o0séb, ktére posiadajg smartfona, "klucz" mozna wystaé takze poprzez funkcje
"Send a Key". Z tej funkcji moze korzysta¢ administrator, co zaoszczedzi wtascicielowi
smartfona recznego wprowadzania kodu rejestracji do nowego systemu zamkniec.

> Klikng¢ przycisk "Send a Key"".

(EVVA) Airkey

o @ acc Inwonprsow B momos b smesios @ i

Rys. 47: "Send a Key"

> W polu wyszukiwania podac¢ nazwe osoby, identyfikator itp. Jesli dana osoba nie
zostata jeszcze utworzona w systemie, nalezy wybrac opcje Utworz nowy.
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With "Send a Key” you can create new smartphones, register them, and then immediately send them
authorisations.

Or you use the function to send authorisations to existing smartphones.

Enter the following in the search bar to start the function:

Person, Identifier, Designation ,Telephone number, Media ID

== Create new

x Cancel

Rys. 48: "Send a Key" - pole wyszukiwania

> Po wypetnieniu wszystkich pdl obowigzkowych klikngé Dalej. Do okreslonej osoby
natychmiast zostanie wystana wiadomos$¢ SMS zawierajaca link z kodem rejestracji do
aplikacji AirKey.

create a new person with smartphone.
*Firstname | Firstname
*lastname | Lastname
identifier | Identifier
*Telephone number | Telephone number
Language for correspondence  English -
have not yet registered the smartphone, the registration code is automatically sent to the

I you
input telephone number by SMS message. You can assign authorisations and immediately send
them as part of the next step.

Rys. 49: "Send a Key" - utworzenie osoby

W zaleznosci od dostepnosci sieci smartfona otrzymanie wiadomosci SMS z
kodem rejestracji moze troche potrwac.

AirKey
https //uat airkey evva com/sak htmi7c
53 min

Friday, 26 May 1235

OPEN WITH
Q ey Samsung Intemet Chrome

Rys. 50: SMS z linkiem - tu pokazano na ekranie Samsung Galaxy S7 Edge

> Po uruchomieniu linku z wiadomosci SMS za pomoca AirKey zostanie automatycznie
zainicjowana i przeprowadzona rejestracja.
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Registration successful

Your smartphone has been
successfully added to the access
control system.

To protect AirKey from unauthorized
use, you can additionally set a PIN
code in the AirKey security settings
(recommended). This PIN code
must then be entered before each
access.

CLOSE

Rys. 51: Rejestracja udana

Jesli aplikacja mobilna AirKey jeszcze nie zostata zainstalowana na smart-
fonie, obowigzuje nastepujacy sposdb postepowania:

> Kliknij link w wiadomosci SMS i zainstaluj aplikacje na smartfonie.

> Uruchom aplikacje AirKey.

> W przypadku smartfonéw z systemem Android rejestracja zostanie
automatycznie zainicjowana i przeprowadzona. W przypadku smart-
fondw z systemem iOS nalezy wprowadzi¢ swoj numer telefonu i
potwierdzi¢ przyciskiem Kontynuuj.

wl A1LTE 09:22 57 % m
Cancel Add access cont... Continue
Please enter your telephone number.

Your telephone number
+43123456789
Cancel Continue
ABC DEF
4 5 6
GHI JKL MNO
PQRS Tuv WXYZ
+ % # 0 &)

Rys. 52: Wprowadzanie numeru telefonu (iOS)

> Otrzymasz nastepng wiadomos$¢ SMS. Pozostan w aplikacji AirKey i
wybierz o$mioznakowy kod rejestracji, ktéry zostanie wyswietlony
nad klawiatura.

access to securlty
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Jd MESSAGES now
AirKey

Your registration code for AirKey

(3 minutes valid). Code: 80567339
Flease enter the 8 or 1Z2-digit registration
code you received from the administrator
of the access control system:

Iour registration code

Cancel Register
Aus ,Nachrichten”
80567339
1 2 3
ABC DEF
4 5 6
GHI JKL MNO
7 8 9
PaRS Tuv wxvz
0 &

Rys. 53: Kod rejestracji (i0S)

access to securlty

Jesli osmioznakowy kod rejestracji nie bedzie wyswietlony jako
propozycja lub gdy w miedzyczasie aplikacja AirKey zostata zam-
knieta, nalezy skopiowa¢ osmioznakowy kod rejestracji z SMS-a i
wklei¢ w aplikacji AirKey.

> Zakoncz rejestracje przyciskiem Zarejestruj.

Po uzyciu funkcji "Send a Key", w module zarzadzania online nastgpi przejscie do widoku
uprawnien Edytuj nosnik, gdzie mozna utworzy¢ zadane uprawnienia. Metoda "przeciggnij i
upusc¢" przesunac¢ okreslone komponenty zamykajace, dla ktérych ma zostaé przyznane
uprawnienie dostepu, do wybranego rodzaju dostepu (Staty dostep, dostep tymczasowy,

dostep okresowy, dostep indywidualny) - patrz takze rozdziat Przydzielanie uprawnien.

Airkey
Edit medium
L]
(=1
e D Ponsrveste

1 AR MEDA G PERSONS

M@ owameep Wosiiece st +

Main entrance:
% ooosoroereraonse

Rys. 54: Rodzaje dostepu
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4.10 Instalacja komponentow zamykajacych

4.10.1 Wkiadka AirKey

Przy montazu wkiadki AirKey, wktadki hybrydowej, zamka gwintowanego z ryglem i ktédki
AirKey. Przestrzegaj dotaczonej do opakowania instrukcji montazu albo instrukcji montazu
wideo dostepnej online pod adresem https://www.evva.com/pl/airkey/website/.

W przypadku wktadki AirKey z obustronnym dostepem nalezy pamietac¢ o tym,
aby w systemie zamknie¢ AirKey zostaty skonfigurowane obydwie strony. W

ten sposdb mozna unikngé niezamierzonego zablokowania drzwi.

4.10.2 Czytnik nascienny AirKey

Podczas montazu czytnika nasciennego AirKey nalezy przestrzegac¢ instrukcji montazu
dotaczonej do opakowania. Dodatkowo na naszej stronie internetowej mozna znalez¢ szablon
otworowania lub film na temat montazu pod adresem
https://www.evva.com/pl/airkey/website/.

Centralke sterujgacg nalezy zamontowac w bezpiecznym miejscu wewnatrz
budynku. Nalezy skontrolowaé okablowanie czytnika nasciennego i centralki
sterujacej.

c Na kazdy czytnik nascienny potrzebna jest jedna centralka sterujaca.

Komponenty zamykajace AirKey sg zawsze dostarczane w stanie fabrycznym.

Nosniki w stanie fabrycznym blokujg komponenty zamykajace w
stanie fabrycznym.

> Smartfony z zainstalowang aplikacjg AirKey i uprawnieniem do trybu
konserwacji blokujg komponenty zamykajace w stanie fabrycznym.

> W stanie fabrycznym nie odbywa sie zapis préob blokowania.

> Uprawnienie do zamykania bedzie dostepne dopiero wéwczas, gdy
komponent zamykajacy AirKey bedzie dodany do systemu zamknied.

> Podczas montazu nalezy przestrzega¢ wskazéwek zawartych w
instrukcji  montazowej. Podczas montazu lub  demontazu
komponentow zamykajacych nalezy otworzy¢ drzwi i unieruchomic
je, tak aby nie zamknety sie przypadkowo.

4.11 Dodawanie komponentu zamykajacego

Komponenty zamykajace mozna dodawac¢ do systemu zamknie¢ za pomocg smartfona z
uprawnieniem do trybu konserwacji lub za pomocg opcjonalnej stacji kodujacej. Te
komponenty musza znajdowac sie w stanie fabrycznym.

Aby zastosowac¢ do tego celu smartfon, nalezy spetni¢ ponizsze warunki:
> Aplikacja AirKey zostata zainstalowana.
> Dostepne jest aktywne potgczenie z Internetem.

> Smartfon zostat zarejestrowany w okreslonym systemie zamkniec.
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> Smartfon zostat przypisany do okreslonej osoby.

> Do smartfona przypisano uprawnienie konserwacyjne.

4.11.1 Dodawanie komponentu zamykajacego za pomoca smartfona

> Uruchomi¢ aplikacje AirKey.

access to securlty

> Utworzenie potaczenia NFC (w smartfonach z systemem Android): Nacisng¢ symbol
Potacz z komponentem ©O.

> Utworzenie potaczenia Bluetooth (w smartfonach z systemem Android): W menu
kontekstowym wybra¢ komponent zamykajacy w stanie fabrycznym, ktéry ma by¢
dodany do systemu zamkniec¢ (i), a nastepnie wybrac opcje Pofacz ®.

> Utworzenie potaczenia Bluetooth (w urzadzeniach iPhone): Przesungé¢ komponent
zamykajgacy w stanie fabrycznym, ktéry ma by¢ dodany do systemu zamkniec i ktéry
ma oznaczenie "W stanie fabrycznym", w lewo, a nastepnie wybrac¢ opcje Pofacz ©.

=  Bluetooth components 0@ =

Bluetooth locking components within range

Bluetooth components @

Bluetooth locking components within range D)

Searching for locking

components

v R 3
Note the range Wake up the cylinder in
advance by touching

° Ip factory state

B Door2  @connect

Office mode

B Door2

= Bluetooth components

Bluetooth locking components within range —:"

Connecte Office mode

Rys. 55: Aplikacja Airkey — pofgczenie z komponentem (NFC dla smartfonéw Android, Bluetooth dla smartfonéw Android, Bluetooth dla iPhone’a)

Connect to component

N

0

Hold the smartphone to a locking
component (e.g. a cylinder) or an
identification medium (card or key
tag) to update it.

CANCEL

Rys. 56:

Aplikacja AirKey - potaczenie z komponentem

> Przytrzymaj smartfon przy komponencie zamykajacym w stanie fabrycznym (w razie
potaczenia NFC), aby utworzy¢ potaczenie. Potaczenie przez Bluetooth jest nawigzy-
wane automatycznie. W zadnym razie nie wolno odsuwac¢ smartfona od komponentu
zamykajgcego podczas nawigzywania potaczenia.
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Connect to component

O

Processing... Do not remove
smartphone from component.

CANCEL

Rys. 57: Aplikacja AirKey - nawigzywanie potaczenia

> Zostang wyswietlone informacje na temat komponentu zamykajacego.

& Component details

@ Cylinder in factory state

<4 Add component

Cylinder
NFC / Bluetooth
000508E2C227AD98

Thumb turn firmware:
4.54

Electronics module
firmware: 4.54

Locking component Java
Card applet: 6.44

None

1§ Battery OK

Rys. 58: Dodawanie komponentu

> Nacisng¢ przycisk Dodaj komponent.

> Wprowadzi¢ zrozumiate oznaczenie komponentu zamykajacego.

W przypadku wktadki z obustronnym dostepem nalezy pamieta¢ o tym, aby
w systemie AirKey zostaty skonfigurowane obydwie strony. Obie strony
wktadki nalezy nazwa¢ za pomocg zrozumiatego oznaczenia. Nalezy
utworzy¢ strefe, do ktorego bedg nalezeé obie strony wktadki i przypisac
uprawnienie strefowe, aby dla obydwu stron otrzymac¢ identyczne
uprawnienia.

> Jesli smartfon jest zarejestrowany w kilku systemach zamknie¢ z aktywnym trybem
konserwacji, nalezy wybra¢ system zamknie¢, do ktérego ma zostac¢ dodany
komponent zamykajacy.
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Add component

Component ID: 0005DFOE1B14013E

Main entrance|

Additional information

Save the current GPS coordinates as the
location in the component details.

Add to the following access control
system:

Test f. Evwa

CANCEL ADD

Add component
Component ID: 000508E2C227AD98

DESIGNATION
Main Entrance

Additional information

Save the current GPS coordinates

. as the location in the component

details

Add to the following access control
system:

Testf. Evva

Cancel Add

access to securlty

Rys. 59: Aplikacja AirKey - dodawanie komponentu zamykajacego (Android / iPhone)

> Nacisng¢ przycisk Dodaj.

> Jeszcze raz przytrzymaj smartfon przy komponencie zamykajacym w stanie
fabrycznym (w razie potaczenia NFC); aby nawigza¢ potaczenie. Potaczenie przez
Bluetooth jest nawigzywane automatycznie.

Nastgpi sprawdzenie danych i komponent zamykajacy zostanie zaktualizo-
wany. Podczas tego procesu nie wolno oddalaé¢ smartfona od komponentu
zamykajgcego.

> Operacja zostanie potwierdzona komunikatem o pomys$inym ukonczeniu. Komponent
zamykajacy bedzie teraz dostepny w Module zarzadzania online systemu AirKey do
dalszych czynnosci administracyjnych.

Component was added

The component was added to
access control system "Test f.
Evva" for further configuration.

A temporary authorisation for the
component has been created.

The authorisation will expire in 4
hours. In order to be able to unlock
components after this period
please renew your authorisation.

CLOSE

Rys. 60: Aplikacja AirkKey - komponent zamykajacy zostat dodany

Komponent zamykajacy pojawi sie na liscie przegladu komponentéw zamykajacych w
Module zarzadzania online systemu AirKey. Jesli podczas dodawania komponentu
zamykajgcego zostaty ustalone wspotrzedne GPS @, mozna je znalez¢ w module zarzadzania
online dla danego komponentu zamykajacego w zaktadce Szczegéty w bloku "Drzwi".
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Door

Door designation Main entrance
Additional information Additional information

Location | 48 1715152 16.3205636 o

i, Show in Google Maps

Rys. 61: Wspdtrzedne GPS w szczegotach komponentu zamykajacego

Alternatywnie w polu "Lokalizacja" mozna wprowadzi¢ adres, ktéry okresla miejsce
komponentu zamykajacego.

Komponent zamykajacy nie jest juz w stanie fabrycznym. Nosniki w stanie
fabrycznym ani smartfony w trybie konserwacji nie maja juz uprawnien do
jego obstugi. Smartfon, za pomoca ktérego dodano komponent zamykajacy,
bedzie automatycznie uprawniony do obstugi danego komponentu przez
okres 4 godzin. Nalezy w pore zmieni¢ te uprawnienie lub przypisa¢ wazne
uprawnienie innym nos$nikom, aby zachowa¢ dostep do tego komponentu
zamykajgcego.

4.11.2 Dodawanie komponentu zamykajacego za pomoca stacji kodujacej

Aby doda¢ komponent zamykajacy za pomocg stacji kodujacej, nalezy wykonaé ponizsze
czynnosci:

> Na stronie startowej Home wybrac ikone Wktadka |ub Czytnik nascienny.

> Klikng¢ przycisk Dodaj komponent zamykajacy ©.

> Alternatywnie wybra¢ w menu gtdwnym opcje System zamknie¢ — Elementy
zamykajace.

AirKey

# HoME @ ACCESSCONTROLSYSTEM B MEDIAGPERsONs [ PROTOCOLS  Ju ADMINISTRATORS (@) HELP

Locking components

Alcomponenitypes ~  ANG)  Oniyown(2) Onlyextemal ) o Onycument(1) &) Not curent (1)
Door designation (additionl information] ~ | Companent type Component 1D Mumber of areas Number of shares Logging

Door 2 £ ik reades DOOS65FZA6DFIZIA

Main Entrance 7 Cyfnder C00508E2C227A098

Show 1 10 2 of 2 eniies

Rys. 62: Dodawanie komponentu zamykajacego

> Podtaczy¢ stacje kodujaca do komputera; w przeciwnym razie pojawi sie komunikat
systemowy ©.
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Please select the type of the new component:

@,

Component in factory
state

*K cancel

Add locking component

1AA Please select a coding station.

Shared locking
component

Rys. 63: Dodawanie komponentu zamykajacego / brak stacji kodujacej

Wybrac¢ opcje Komponent w stanie fabrycznym.

Klikng¢ przycisk Dalej.

access to securlty

W nastepnym oknie dialogowym wprowadzi¢ oznaczenie drzwi i klikng¢ przycisk

Dalej.

Add locking component I

Details

Door designation
Door designation

Additional information

Additional information

¥ cancel

* The combination of door designation and additional information must be unique.

=p Continue

Rys. 64: Dodawanie komponentu zamykajacego — okreslanie nazwy

Postepowa¢ zgodnie z instrukcjami i potozy¢é komponent zamykajacy na stacji

kodujacej.

Add locking component

Please place the locking component on the coding station.

4= Back 12

Rys. 65: Dodawanie komponentu zamykajacego

Pojawi sie komunikat informujacy o pomysinym dodaniu komponentu zamyka-jacego

systemu AirKey.
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Add locking component

Your new Cylinder has been added successfully.

4

2 x Close

Rys. 66: Dodawanie komponentu zamykajacego - komunikat potwierdzajacy

Po zamknieciu komunikatu informujgcego o pomysinym wykonaniu operacji nastgpi
przetaczenie do widoku szczegotéw danego komponentu zamykajacego.

AirKey

A HOME £ ACCESS CONTROL SYSTEM A% MEDIA & PERSONS a PROTOCOLS Ji ADMINISTRATORS e HELP

Edit locking component

Details Settings Authorised media (own) Authorised media (external)

Details

Component type  Cylinder
Model  NFC
Component D D00SDFOE1B14013E
Firmware version Java Card applet 6.44, Thumb turn version 4.54, Electronics module version 4.54
Componentstatus ] Battery OK  (status from 03/07/2017 09:06:33) (i Time correct @ Currenttimezone 15 Blacklistup todate 23 Area

Last update -

Door

Door designation esignation

Additional information ditional information

Location | Address or GPS coordinates

Show in Google Maps

Areas

Area designation

Rys. 67: Szczegdty komponentu zamykajacego

Komponent zamykajacy nie jest juz w stanie fabrycznym. Nosniki w stanie
fabrycznym ani smartfony z uprawnieniem do konserwacji nie majq juz
uprawnien do jego odryglowania. Doda¢ nosnik lub smartfon do systemu
zamknie¢ oraz przydzieli¢ wazne uprawnienie dla komponentu zamyka-
jacego, aby mozliwe byto jego ryglowanie i odryglowanie.

Domyslna strefa czasowa i ustawienia dotyczace ochrony danych dla
komponentu sg automatycznie konfigurowane w zaleznosci od przyjetych
ustawien. Blizsze informacje na temat tych ustawien mozna znalez¢ w
rozdziale Wartosci domysine dla wszystkich nowo dodanych komponentow

zamykajgcych.
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Alternatywnie mozna takze umiesci¢ komponent zamykajacy w stanie
fabrycznym na stacji kodujacej. Na dole, z prawej strony ekranu pojawi sie
okno informacyjne i aby doda¢ komponent zamykajacy do systemu AirKey,
nalezy skorzysta¢ z opcji Dodaj komponent do mojego systemu
zamkniecd.

Component in factory state

The component does not yet belong to a access control

system.
== Add component to my access control system

Rys. 68: Dodawanie komponentu do wtasnego systemu zamknie¢

access to securlty

4.12 Dodawanie kart, brelokow do kluczy, bransoletki i kluczy

Combi za pomoca smartfona

Nos$niki dostepu w stanie fabrycznym sg dodawane do systemu AirKey za pomocg smartfona
z uprawnieniem konserwacyjnym lub opcjonalnej stacji kodujacej.

>

O

Uruchomi¢ aplikacje AirKey.

Aby dodac¢ klucz Combi za pomoca smartfona, nalezy przytrzymac przy
smartfonie klucz Combi z tej strony, na ktérej znajduje sie symbol RFID. W
wiekszosci modeli nalezy przytrzymac¢ klucz Combi bezposrednio przy
smartfonie.

Te czynno$¢ mozna wykonac tylko przy uzyciu smartfona z systemem
Android, obstugujacego technologie NFC. W kwestii dodawania nosnikow
poprzez potaczenie Bluetooth smartfona Android lub iPhone’a - patrz
rozdziat Kodowanie nosnikow.

Nacisng¢ symbol Potacz z komponentem ©.

=  Bluetooth components 0@

Bluetooth locking components within range (J

Searching for locking
components..

7 TN

Note the range Wake up the cylinder in
advance by touching

Rys. 69: Aplikacja AirKey - potaczenie z komponentem

Przytrzymac smartfon przy nosniku w stanie fabrycznym.
Zostanie nawigzane potgczenie z nosnikiem.
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Connect to component

N

Hold the smartphone to a locking
component (e.g. a cylinder) or an
identification medium (card or key
tag) to update it.

CANCEL

Rys. 70: Aplikacja AirKey - nawigzywanie potaczenia

W Zzadnym razie nie wolno odsuwac nosnika od smartfona podczas nawigzywania
pofgczenia. Zostang wyswietlone informacje na temat nosnika.

<« Medium details

(=) Card in factory state

+ Add

Media type Medium
Media ID 0005CDES860F272A
Keyring version 6.18

Statu: Authorisations,
office mode and
release duration are
up to date.

v Keyring version up
to date

control system None

Rys. 71: Szczegoty nosnika

Nacisna¢ przycisk Dodaj.

Wprowadzi¢ oznaczenie nosnika.

Add medium

Media ID: 0005CDE9860F272A

Back door

Add to the following access control
system:

Test f. Evva

CANCEL  ADD q

Rys. 72: Dodawanie nosnika — ustalanie nazwy

Jedli smartfon jest zarejestrowany w kilku systemach zamknieé, nalezy wybrac
system zamknie¢, do ktérego ma zosta¢ dodany nosnik.

Nacisng¢ przycisk Dodaj ©.
Ponownie przytrzymac smartfon przy nosniku, aby zakonczy¢ operacje.

Operacja zostanie potwierdzona komunikatem o pomysinym ukonczeniu. Nosnik jest
teraz dostepny w Module zarzadzania online systemu AirKey i nalezy go jeszcze
przypisac do okreslonej osoby.
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Ta operacja wyglada identycznie w przypadku kart, brelokéow do kluczy,
bransoletki i kluczy Combi. Wszystkie trzy rodzaje nosnikéw sg traktowane
przez system rowniez jako "karta".

4.13 Przypisanie nos$nika do osoby

Kolejnym krokiem jest przypisanie nosnika wybranej osobie w Module zarzadzania online
systemu AirKey, aby mozliwe byto przyznanie uprawnien. Tylko w ten sposdb mozna uzyskac
relacje osobowg w przypadku dostepow.

> Na stronie startowej Home wybrac¢ ikone Smartfony lub Karty.
> Alternatywnie w menu gtéwnym wybrac¢ Nosniki i osoby — Nosniki.

> Na liscie nosnikdw wybra¢ ten nosnik, ktory jeszcze nie zostat przypisany do zadnej
osoby.

> Przy wskazaniu Brak osoby klikng¢ symbol + ©

AirKey

ﬁ HOME H ACCESS CONTROL SYSTEM u MEDIA & PERSONS a PROTOCOLS :n ADMINISTRATORS

Edit medium
Authorisations Details Protocol | (% Reload view
No person Assign the medium to a person lo create authorisations.
+ Medium
Media type  Card
P typ
i Media D 00DSCDE9B60F272A
Designation | Back door
Back door
Status &' Uptodate
| | Last update  03/07/2017 09:27:56

Keyring version  6.18

Rys. 73: Przypisanie osoby

> Z listy os6b wybraé¢ osobe, do ktérej zostanie przypisany nosnik.

Assign medium to person

Select a person to be assigned to medium "Back door (000SCDESBE0F272A)".
Firstname, Last name, Identifier, E-mail adc' 4k Create person
& First name Last name Identifier E-mail address
Horst Backer - - =
Florian D
Adrian H
peter Huber
Anna Maller
Maria Maller 123456 3
sabine Ribits
Hanspeter Seiss Airkey
Jane smith
John smith m jsmith@gmail.com
John smith ns jsmith@gmail com
Max Mustermann 31 m.mustermann@gmail.com
Max Mustermann 30 m.mustermann@gmail.com

Rys. 74: Przypisanie osoby do nosnika

> Jesli zadana osoba jeszcze nie zostata utworzona, dostepny jest przycisk Utworz
osobe, po nacisnieciu ktdrego uzytkownik przejdzie do drugiego okna dialogowego
"Przypisanie nosnika do osoby".

> Zatwierdzi¢ wybrang osobe, ktérej zostanie przypisany nosnik za pomoca opcji
Przypisz osobe ©.

58



Podrecznik systemu AirKey | Wersja 2.6 | 10.06.2022 | Zmiany techniczne i btedy w druku zastrzezone

access to securlty

Assign medium to person

Medium

Media type
Card

Media ID
(DDOSCDE9BG0F272A

Designation
Back door

Details

Person
Jane Smith

Identifier

E-mail

4 Badk 0 ocﬂa Assign person

Rys. 75: Zatwierdzenie wyboru osoby

> Dalsze czynnosci — patrz rozdziat Przydzielanie uprawnien.

Alternatywnie mozna wykonac przypisanie nosnika danej osobie za pomoca
danych nosnika. Blizsze informacje na ten temat znajduja sie w rozdziale
Przypisanie nosnika do osoby.

4.14 Przydzielanie uprawnien

Nalezy pamietaé, ze uprawnienia mozna przydziela¢ dopiero wéwczas, gdy
nos$nik zostat przypisany danej osobie.

> Wybra¢ w menu gtéwnym opcje Nosniki i osoby — Nosniki.
> Na liscie przegladu klikna¢ zadany nosnik.
> Jesli nosnik zostat przypisany do osoby, pojawi sie przeglad uprawnien nosnika.

> Gdy odpowiedni komponent zamykajacy zostanie wybrany i przeciggniety na szare
pole, pojawig sie mozliwe rodzaje dostepéw w czterech polach w obwddce punktowej.
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EVVA) Airkey
#ou 8 s 28 uiow s s
i i
& e B Gotetir
e |

> WYbraC’

Uzytkownik ma do wyboru cztery rodzaje dostepow:

>

zadany rodzaj dostepu, przeciggajac wybrane
"przeciggnij i upus¢" na odpowiednie pole.

Staty dostep

Rys. 76: Przydzielanie uprawnien

Dostep okresowy

Dostep tymczasowy

Dostep indywidualny

4.14.1 Staly dostep

access to securlty

drzwi/strefe metodg

Staty dostep oznacza, ze dostep jest mozliwy przez catg dobe. Ograniczenie uprawnienia

mozna zdefiniowac poprzez skonfigurowanie daty poczatkowej i koncowej.

o
=

%) Permanent access

Create new authorisation with
permanent access

Enables constant access during a
rartain narind (datal

Main Entrance
000508E2C227AD98 ea=

()] Periodic access
L

| Create new authorisation with
‘ periodic access

Enables repeated accesses on
weekdays during a certain period

| (date).

@ Temporary access

Create new authorisation with
access by calendar

Enables access within a certain
period (time) on a certain day.

‘ 99:  Individual access

Create new authorisation with
combined access types

| Enables any combination of several

access types.

Rys. 77: Przyznawanie uprawnien dostepu statego

> Ustali¢ okres statego dostepu.
Mozna wybra¢ miedzy nieograniczonym statym dostepem i statym dostepem z
okreslong datg poczatkowaq i koncowa.
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New authorisation — Permanent access

ﬂ Main Entrance
000508E2C227ADI8

©0 Permanent access
@ always applicable

@ from to

¥ cancel M save

Rys. 78: Przyznawanie uprawnien dostepu statego
> Klikna¢ przycisk Zapisz.

4.14.2 Dostep okresowy

Przyznanie uprawnien do dostepu okresowego nastepuje w przypadku powracajacych
dostepow w zdefiniowanym okresie. Ten powracajacy dostep mozna porownac z seryjnym
terminem, obowigzujacym w cyklu tygodniowym.

©% Permanent access Periodic access
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Zostanie wyswietlony widok kalendarza tygodniowego, w ktorym mozna zdefiniowa¢ maks.

Create new authorisation with
permanent access

Enables constant access during a
certain period (date)

Create new authorisation with
periodic access

Temporary access

Create new authorisation with
access by calendar

Enables access within a certain
period (time) on a certain day.

@ Individual access

Create new authorisation with
combined access types

Enables any combination of several
access types

Rys. 79: Przyznawanie dostepu okresowego

do 4 zakresow czasowych dla kazdego dnia tygodnia.

>

Ustali¢ okres dla dostepow czasowych.

§ Main Entrance
00050BE2C221ADSN

() Pevosic scrss
om 03072017 [
® wented

A ks s
Mordey Wy Wedneday  Thundey ey Saray

T 0700 17:00
0800

900

1000,

100

1200

13.00

1400,

1500,

16:00

17.00,

18:00

imyatant motice: Periaghc access suthorssatians are not wakd or the component “Weain Entrance and s defined publc okl

Rys. 80: Przyznawanie dostepu okresowego
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> Okres nalezy zdefiniowac, zaznaczajac go bezposrednio w kalendarzu lub za pomocg
opcji Dodaj okresowy dostep.

all Monday [0 Tuesday ] Wednesday = Thursday [ Friday
L] Saturday ] Sunday
from  07:00 to  17:00

[ all day

¥ cancel [ save

Rys. 81: Dodawanie dostepu okresowego

> Wprowadzi¢ zadany okres i klikng¢ przycisk Zapisz.
> W oknie "Nowe uprawnienie — okresowy dostep" klikna¢ przycisk Zapisz.
4.14.3 Dostep tymczasowy

Uprawnienie dostepu jednorazowego nalezy przyznawac, jesli bedzie ono obowigzywac tylko
w danym dniu, w trakcie zdefiniowanego okresu.

©% Permanent access [€ ] Periodic access
Create new authorisation with Create new authorisation with
permanent access periodic access
Enables constant access during a Enables repeated accesses on
certain period (date) weekdays during a certain period
(date).
Temporary access g\c};\ Individual access
Create new authorisation with Create new authorisation with
access by calendar combined access types
Enables access within a certain Enables any combination of several
nerind time) an a certain day. access types
% Main Entrance |
000508E2C227AD98 |

Rys. 82: Przyznawanie dostepu tymczasowego

> Wprowadzi¢ zadany okres i klikng¢ przycisk Zapisz.

New authorisation — Temporary access

E Main Entrance
000508E2C227AD98

E Temporary access

on  03/07/2017 [ all day

from  10:00 to | 13:00

K cancel B save

Rys. 83: Przyznawanie dostepu tymczasowego

4.14.4 Dostep indywidualny

Uprawnienie dostepu indywidualnego nalezy przyznawac, jesli zachodzi potrzeba
zastosowania kombinacji dostepu statego, jednorazowego i okresowego.
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certain period (date).

©% Permanent access

Create new authorisation with

Enables constant access during a

& Periodic access
=

Create new authorisation with
periodic access
Enables repeated accesses on

weekdays during a certain period
(date).

access to securlty
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Temporary access ;:é? Individual access
|
|
Create new authorisation with | Create new authorisation with
access by calendar combined access types
Enables access within a certain Enables any combination of several
period (time) on a certain day. { access types.
. L% Main Entrance
000508E2C227AD98

Rys. 84: Przyznawanie dostepu indywidualnego

> W oknie dialogowym "Nowe uprawnienie — dostep indywidualny" zostang wyswietlone
juz przyznane dostepy indywidualne.

> Klikng¢ wartos$¢ wpisang w wierszu, aby zmieni¢ uprawnienie, lub
> Klikng¢ opcje Dodaj dostep ©®, aby wprowadzi¢ nowy wpis.

B Main Entrance
000508E2C227AD38

%g{?lndmdual access

Access type ~ | Validity
No data found

r#Add access (8 still possible) o

¥ cancel

Rys. 85: Nowe uprawnienie - dostep indywidualny

> Wybrac¢ staty dostep, dostep okresowy lub dostep tymczasowy i odpo-wiednio
je skonfigurowac. Parametry odpowiadajg juz opisanym uprawnieniom dostepu.

fere) €] =

Permanent access Periodic access Temporary access

Rys. 86: Nowe uprawnienie - dostep indywidualny

> Klikng¢ przycisk Zapisz, jesli wszystkie uprawnienia dostepu indywidualnego zostaty
skonfigurowane.

> Staty dostep i dostep okresowy nie powinny sie naktadac.

> Mozna definiowa¢ maksymalnie jeden dostep indywidualny na dzien.

> Jesli dostep indywidualny i dostep okresowy naktadajg sie, oba sg
wazne.

> Mozna sporzadzi¢ kombinacje maksymalnie 8 indywidualnych
uprawnien.
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4.15 Potwierdzenie uprawnienia

Po utworzeniu uprawnien dostepu dla nosnika nalezy zakonczy¢ procedure, wybierajac naj-
pierw Utworz uprawnienia, a nastepnie wykonujac aktualizacje odpowiedniego nosnika.

Poprzez zmiane istniejgcego uprawnienia lub utworzenie nowego upraw-
o o nienia zmieni sie symbol odpowiedniego nosnika. Jesli uzytkownik dyspo-
nuje wystarczajagcym kredytem, teraz mozna utworzy¢ uprawnienie.

Create authorisation

@ Create 1 authorisation &= Back
Rys. 87: Utworz
uprawnienia

Rys. 88: Utworzenie nowego lub zmienionego uprawnienia

> Klikna¢ zotty przycisk Utwérz 1 uprawnienie |ub klikng¢ symbol @ nosnika.

pojawi sie odpowiedni komunikat. Kredyt mozna dotadowaé, korzystajac z
linku zawartego w tresci tego komunikatu. Jesli kredyt zostanie dotadowany
za posrednictwem komunikatu, uprawnienie zostanie automatycznie potwier-
dzone i jednostka KeyCredit zostanie wyksiegowana.

o Jesli uzytkownik nie ma wystarczajacego kredytu, aby dokonac tej czynnosci,

> Jesli po potwierdzeniu uprawnienia nastepuje wyksiegowanie kredytu iloSciowego,
zostanie wyswietlona odpowiednia informacja na ten temat.

Create authorisations

Do you want to create the autherisations to transfer them to the medium (card, key tag,
etc)?

Attention! Check the authorisations to be created, for accuracy, because used KeyCredits
cannot be reimbursed.

$ Your current aredit: 51 KeyCredit(s)
1 KeyCredit will be deducted from your credit.

X cancel 12 S Create authorisations

Rys. 89: Utworzenie uprawnien

> Potwierdzi¢ operacje za pomocg przycisku Utwdrz uprawnienia.

lub smartfona zaktualizowac nosniki (np. karty, breloki do kluczy, bransolet-
ki lub klucze Combi). W przypadku smartfondw uprawnienia sg przesytane
za posrednictwem wiadomosci typu "push".

o Aby uprawnienia zadziataty na noséniku, nalezy za pomocy stacji kodujacej

W rozdziale dotyczacym uruchomienia przedstawiono proces poczatkowej konfiguracji
systemu AirKey. W tematycznych podrozdziatach opisano pierwsze kroki obstugi i adminis-
tracji systemu AirKey. Doktadniejszy opis poszczegdlnych funkcji Modutu zarzadzania online
systemu AirKey i aplikacji AirKey mozna znalez¢ w nastepnych rozdziatach.
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5 Modut zarzadzania online systemu
AirKey

5.1 Logowanie do systemu AirKey

Logowanie jest konieczne, aby skonfigurowac¢ system zamkniec¢ AirKey lub nim zarzadza¢. W
ustawieniach Modutu zarzadzania online systemu AirKey opcjonalnie mozna uaktywnic
uwierzytelnienie dwuetapowe. Uaktywnienie jest opisane w rozdziale Ustawienia systemu
zamkniec AirKey.

Uaktywnij uwierzytelnienie dwuetapowe, aby zwiekszy¢ bezpieczenstwo
swojego systemu zamknie¢ AirKey.

Nieudane préby logowania sg wyswietlane na stronie startowej i protokotowane w

0 protokole systemowym. Wskaznik na stronie startowej ukazuje sie tylko, jezeli po
ostatnim udanym logowaniu miata miejsce co najmniej jedna nieudana proba
logowania.

AirKey

ﬁ HOME H ACCESS CONTROL SYSTEM 1‘. MEDIA & PERSONS a EVENT LOGS fn ADMINISTRATORS

Home
Failed login attempts since 26/04/2019 15:43:38 (with the current user): 1 gl System event log

Rys. 90: Nieudane préby logowania

5.1.1 Logowanie w systemie AirKey bez uwierzytelnienia dwuetapowego

> Otworzy¢ w przegladarce internetowej strone https://airkey.evva.com.
Otworzy sie strona logowania do Modutu zarzadzania online systemu AirKey.

> Wprowadzi¢ identyfikator otrzymany w wiadomosci e-mail dotyczacej
"Rejestracja w systemie EVVA AirKey".

> Wprowadzi¢ hasto i potwierdzi¢ przyciskiem Zaloguj sie.

Bezposrednio po logowaniu przej$¢ do strony startowej Home. Mozna tam znalez¢ przeglad
informacji dotyczacych swojego systemu zamkniec AirKey.
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5.1.2

>

access to securlty

1 Msintenance task

Rys. 91: Modut zarzadzania online systemu AirKey - strona startowa

Logowanie w systemie AirKey z uwierzytelnieniem dwuetapowym

Otworzy¢ w przegladarce internetowej strone https://airkey.evva.com.
Otworzy sie strona logowania do Modutu zarzadzania online systemu AirKey.

Wprowadzi¢ identyfikator otrzymany w wiadomosci e-mail dotyczacej
"Rejestracja w systemie EVVA AirKey".

Wprowadz wybrane hasto AirKey i potwierdz przyciskiem Zaloguj sie.

Jezeli nie zostat jeszcze zweryfikowany numer telefonu dla administratora, zostanie
wyswietlone zgdanie wpisania numeru telefonu do weryfikacji.

Podaj numer telefoniczny smartfona, ktéry ma by¢ wykorzystany do uwierzytelnienia
dwuetapowego, oraz potwierdz go Wysytajac kod SMS. Numer telefonu musi zaczy-
nac sie od znaku + i numeru kierunkowego kraju, i moze zawiera¢ maksymalnie

50 znakdéw (+, 0-9 i spacje).

‘Becess to security
AirKey | Login
Two factor authentication is activated for this access control system.

In order to be able to log in, your telephone number must be verified. An
SMS code for logging in will be sent to this number.
* Your mobile phone number +43123456789

Send SMS5 code Back

@ AirKey support Legal notice AirKey registration

Rys. 92: Weryfikacja numerem telefonu mobilnego przy logowaniu

Na podany numer telefonu wysytana jest wiadomos$¢é SMS zawierajaca kod SMS.
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> Wopisz ten kod SMS do dialogu w module zarzadzania online i potwierdz go klikajac

Zaloguj sie.
AirKey | Login
Enter the received SM5 code.
SMS code sent to +43123456789
*SMS code  [Kids7]
Log in Back
@ AirKey support Legal notice AirKey registration

Rys. 93: Kod SMS do logowania

> W ten sposéb numer telefonu zostat zweryfikowany przez uwierzytelnienie dwueta-
powe i bedzie wyswietlany na stronie startowej Twojego systemu zamknie¢ AirKey.

Jezeli ten numer telefonu byt juz wczesniej weryfikowany, nie trzeba go po-
o nownie wprowadza¢ po wprowadzeniu identyfikatora uzytkownika i hasta. W
takim przypadku do zweryfikowanego numeru telefonu jest od razu wysytany
kod SMS, ktéry trzeba wpisac przy logowaniu do modutu zarzgdzania online.

Kod SMS jest wazny przez 5 minut. Po przekroczeniu 5 minut konieczne jest
powtoérzenie procedury logowania.

W razie braku dostepu do zweryfikowanego numeru telefonu mozna sie
zalogowa¢ w module zarzadzania online AirKey. Aby zmieni¢ numer
telefonu, trzeba go zmieni¢ w szczegotach administratora (patrz Edytuj
administratora). Do tego celu konieczny jest jednak zweryfikowany numer
telefonu. Jezeli ten numer telefonu jest juz niedostepny, zwrdé sie do
Wsparcia technicznego EVVA.

O
!

5.1.3 Utracone hasto

Jesli uzytkownik nie pamieta hasta, istnieje mozliwo$¢ samodzielnego zresetowania hasta.
Klikng¢ przycisk Zapomniates hasto ©.
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"Scces toseeurRy
AirKey | Login
.5 Language: English -
User ID: User D
Password: Password

Log in o Password forgotten

@ AirKey Support Imprint AirKey registration

Rys. 94: Strona logowania do modutu zarzadzania online AirKey

W oknie dialogowym "Nie pamietasz hasta?" wprowadzi¢ swéj identyfikator oraz date
urodzenia podang podczas rejestracji, a nastepnie klikna¢ przycisk Zresetuj hasto.

Forgot your password?

If you have forgotten your password, enter your AirKey user ID and
your date of birth.
If you have forgotten your 8-digit user ID, please contact your
EVVA AirKey support.
*User ID User ID
* Date of birth DD.-'[VH‘J].-YYYYE
¥ cancel © Reset password

Rys. 95: Utracone hasto

Przy aktywnym uwierzytelnieniu dwuetapowym otrzymasz kod SMS w swoim zweryfi-
kowanym smartfonie, ktéry musi by¢ wprowadzony w ponizszym dialogu i potwier-
dzony funkcjq Zresetuj hasto. (Ta operacja nie wystepuje, gdy uwierzytelnienie
dwuetapowe nie jest uaktywnione lub numer telefonu nie zostat zweryfikowany.)

| Forgot your password? |

Enter the SMS code.

You will receive an e-mail with a link to reset the password.

*SMS code SMS code

¥ cancel & Reset password

Rys 96: Kod SMS Zresetuj hasto

Kod SMS jest wazny przez 5 minut. Po przekroczeniu 5 minut procedura
musi by¢ powtérzona.
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Bez dostepu do zweryfikowanego numeru telefonu nie mozna zakonczy¢
procedury. Jezeli ten numer telefonu jest juz niedostepny, zwrd¢ sie do
Wsparcia technicznego EVVA.

Uzytkownik otrzyma automatycznie wygenerowang wiadomos$¢ e-mail od firmy EVVA, o
temacie "Reset hasta w systemie AirKey firmy EVVA".

> Otworzy¢ wiadomosc¢ e-mail od firmy EVVA, dotyczaca systemu AirKey.

> Klikng¢ link zawarty w tresci wiadomosci, aby wykona¢ reset hasta. Otworzy sie
strona internetowa "Resetowanie hasta".

> Wprowadzi¢ dwukrotnie nowe hasto.

> Klikng¢ przycisk Zapisz hasto.

Reset password

Please enter your new AirKey password

The password must contain at least a digit [0-9], an uppercase letter [A-Z] and a lowercase letter [a-z]. Country specific letters (A, B, ¢, N, &, etc) are treated as special characters and are only possible in addition to the 3 specified criteria.

*Password ~ eesessee

* Repeat password Repeat password

& Save

@ AirKey Support

Rys. 97: Resetowanie hasta AirKey

Nastgpi przejscie do strony logowania Modutu zarzadzania online systemu AirKey.

> Wykonaj logowanie jak w opisie Logowanie AirKey bez uwierzytelnienia dwuetapowego
albo Logowanie w systemie AirKey z uwierzytelnieniem dwuetapowym, uzywajac
nowego hasta.

Jesli wprowadzone dane sg prawidtowe, otworzy sie strona startowa Home Modutu
zarzadzania online systemu AirKey. Z prawej strony, na gbérze okna wyswietlana jest nazwa
zalogowanego uzytkownika.
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W razie potrzeby mozna zmieni¢ swoje hasto takze w Module zarzadzania
online systemu AirKey. W tym celu w prawym wierszu nagtéwka modutu
zarzadzania online klikng¢é nazwe administratora i uzy¢ funkcji Zmien
hasto.

AirKey

#& HOME E ACCESS CONTROL SYSTEM ‘l MEDIA & PERSONS a PROTOCOLS :u ADMINISTRATORS o HELP
My AirKey account

Details

useriD 13968155 Change password
Title Mr. -
*Frstname | John
*lastname  Smith
* E-mail address

*Dateofbirth | 2410911976 [
Note: You require the date of birth for the "Reset password” function.

Telephone number | Telephone number

Street
Postcode Postcode
aty | cit

Country  Please select -

Contact information

* Language for comespondence  English -

Email notifications | would like to reqularly receive maintenance tasks from my access control system by e-mail
Never -

[T 1 would like to receive information about Airkey online administration updates and maintenance windows.

1 would like to receive important notifications from EVVA (recommended)

Rys. 98: Moje konto AirKey

5.2 Wylogowanie z systemu AirKey

Aby zakonczy¢ prace z Modutem zarzadzania online systemu AirKey, nalezy klikna¢ opcje
Wyloguj sie ©.

(EVVA) AirKey I e

f HOME  § ACCESSCONTROLSYSTEM  BU MEDIAGPERSONS  [B) PROTOCOLS  Jo ADMINISTRATORS (@) HELP

Rys. 99: Wylogowanie

Pomimo automatycznego wylogowania po uptywie 30 minut, zdecydowanie
zaleca sie, aby administrator po zakonczeniu pracy w Module zarzadzania
online systemu AirKey zawsze wychodzit z systemu za pomocq funkcji
Wyloguj sie.

5.3 Administratorzy

Administratorzy dysponuja wszystkimi uprawnieniami do zarzadzania catym systemem
zamknie¢ AirKey.

Nalezy utworzy¢ co najmniej jednego administratora dla danego klienta i
systemu zamkniec.

Funkcje zarzadcze administratora mozna znalez¢ w menu gtéwnym Administratorzy ©.
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H Credit
Airkey
A HOME B ACCESSCONTROLSYSTEM  B% MEDIAGPERSONS  [B PROTOCOLS  Js ADMINISTRATORS @ HELP

Home Administrators
Support logins

v o 4 = v >

D ’\Q % (o)
117 Persoms 6 Smartphones 2 Cards Send a Key" 1 Cytinder 1 Wl reader

Rys. 100: Menu gtéwne — Administratorzy

5.3.1 Utworzenie administratora

Nowi administratorzy mogg by¢ utworzeni wytgcznie przez innych administratoréw.

> Wybra¢ w menu gtdwnym opcje Administratorzy — Utwodrz administratora.
> Wypetni¢ pola formularza. Pola oznaczone gwiazdka (*) sq obowigzkowe.

> W bloku "Informacje kontaktowe", mozesz jeszcze podaé, czy administrator ma
otrzymywac¢ powiadomienia e-mail o okres$lonych zdarzeniach, np. otwartych zada-
niach konserwacyjnych, nadchodzacych okresach konserwacji lub innych waznych
informacjach. Powiadomienia e-mail sgq wysytane w jezyku wybranym do korespon-
dencji.

English -

1 would like to regularly receive tasks from my access control system by e-mail
Daily (8:00) -

Never ation about Airkey online administration updates and maintenance windows

Hourly ant notifications from EVVA (recommended).

Daly (8:00)

Weekly (Monday 8:00)
Remarks Monthly (1st day 8:00)

Rys. 101: Informacje do kontaktu

> Klikng¢ przycisk Zapisz ©.

(EVVA) Airkey
P A R G
— o

. on--

Rys. 102: Utworzenie administratora

Przed zapisaniem danych nalezy ponownie sprawdzi¢ poprawnos$¢ adresu
e-mail, na ktéry po potwierdzeniu zostanie wystany link aktywacyjny.
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> Aby zakonczy¢ operacje, nalezy potwierdzi¢ pytanie bezpieczenstwa, klikajac przycisk

Utwoérz administratora.

Do you really want to create the administrator "Helen Miller™?
The administrator will shortly receive a confirmation by e-mail

Please check your e-mail address and correct it, if necessary.

K cancel [ create administrator

Rys. 103: Utworzenie administratora

Pomysine utworzenie administratora bedzie potwierdzone komunikatem
"Administrator zostat zapisany".

Utworzony administrator otrzyma teraz od firmy EVVA wiadomos$¢ e-mail, zawierajacq link
aktywacyjny.

Jesli link aktywacyjny nie zostanie uruchomiony w ciggu 48 godzin, dane
zostang skasowane i link aktywacyjny utraci waznos¢.

Utworzony administrator musi zakonczy¢ swoja rejestracje w nastepujacy sposob:
> Otworzy¢ e-mail z tematem "Rejestracja w systemie EVVA AirKey".

> Klikng¢ link aktywacyjny. Otworzy sie strona internetowa "Witamy w systemie
Airkey".

> Wprowadzi¢ dwukrotnie wybrane hasto oraz date urodzenia.

> Klikng¢ przycisk Zapisz.

W ten sposéb operacja utworzenia administratora zostanie zakoriczona. Teraz nastgpi
przetaczenie do strony logowania do Modutu zarzadzania online systemu AirKey, na ktorej
nowy administrator moze zalogowac sie.

5.3.2 Edycja administratora

Istnieje mozliwo$¢ edytowania danych (np. nazwisko, adres e-mail lub numer telefonu) lub
danych do kontaktu wybranego administratora w p6zniejszym okresie.

o Nie ma mozliwoéci zmiany identyfikatora.

> Wybra¢ w menu gtéwnym opcje Administratorzy — Administratorzy.
Zostanie wyswietlona lista wszystkich aktywnych administratoréw.

W ramach wyswietlonej listy uzytkownik moze wyszuka¢ danego administratora, sortowac
kolumny, ograniczy¢ liczbe wyswietlanych wpiséw na strone lub wyeksportowac liste do pliku
CSsv.

> Klikng¢ pozycje administratora, ktéorego dane maja by¢ zmienione.
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>

5.3.3

Zmieni¢ zadane dane.

Klikng¢ przycisk Zapisz ©.

access to securlty

Edit adminissrator

EB Airkey

s reRons [ Momcrs B AN @ HiLF

knnw

Rys. 104: Edycja administratora

Kasowanie administratora

Administrator moze zostac usuniety z systemu tylko przez innego administratora.

>

>

Klikng¢ w menu gtéwnym opcje Administratorzy — Administratorzy.

Wybra¢ administratora, ktory ma zostac¢ skasowany, poprzez klikniecie odpowied-
niego wiersza w tabeli. Nastapi przejscie do strony "Edycja administratora".

Klikng¢ przycisk Usun ©.

(EVVA) Airkey

Aoowe B oscoscoumisn A0 veonseso [ MO0 Jb AMNSIWOR @) hae

Rys. 105: Kasowanie administratora

Potwierdzi¢ pytanie bezpieczenstwa przyciskiem Skasuj administratora.

| Delete administrator

Do you really want to delete the administrator *John Smith*?

This process cannot be undone.

x Cancel W Delete administrator

Rys. 106: Kasowanie administratora
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Pomysine skasowanie administratora bedzie potwierdzone komunikatem
"Administrator zostat usuniety". Skasowany administrator nie bedzie juz
wyswietlany na liscie administratorow i nie bedzie mdgt zalogowac sie do
Modutu zarzadzania online systemu AirKey.

5.4 Ustawienia systemu AirKey

W ustawieniach Modutu zarzadzania online systemu AirKey odbywa sie konfiguracja
podstawowych ustawien, ktére doktadniej opisano w dalszej czesci podrecznika.

> Na stronie startowej Home wybrac ikone Ustawienia ©.

> Alternatywnie w wierszu nagtéwka klikng¢ opcje Ustawienia.

: Condit- daahn St
irkey
f HOME B ACCSSCONTAOUSYSTEM L1 MEDIAGPERSONS [ PROTOCOLS o ADMINSTRATORS (@) HELP
Home

g (( W e (] ®

117 Persses & Smartphs: 2cards “Sensd a by 1 Gy 1 Wall rader A

1 Maintenance task

jro) - Credt
. —
(1) = coxcmaa o

perna, UTC 10200 Topup cvest settings

[T —— et Final user e pmeroent EULAL

Rys. 107: Ustawienia systemu AirKey

5.4.1 Informacje ogolne

Na tej zaktadce mozna uaktywni¢ ponizsze ogdlne ustawienia dla catewgo systemu zam-
kniec.

Ustawienia Bluetooth dla aplikacji AirKey

Tutaj, dla wszystkich smartfonéw w danym systemie zamknie¢ mozna skonfigurowac, czy
otwieranie komponentéw zamykajacych bedzie mozliwe lub niemozliwe za pomoca Bluetooth
z poziomu zablokowanego ekranu. Jesli ta opcja nie jest aktywna, konieczne jest
odblokowywanie smartfona przed kazdym dostepem.

Settings
General Default values Holidays

Bluetoath settings of the Airkey app

Access from the lock screen (] This option allows the opening of locking components via Bluetooth from the lock screen without unlocking the smartphone.
If the option is not activated, the smartphone must be unlocked before each access.

Note: This option affects the Airkey app functions "Hands-free mode” and “Unlock from notifications™.

Rys. 108: Ogodlne ustawienia — Ustawienia Bluetooth dla aplikacji Airkey

Ta opcja ma wptyw na funkcje aplikacji "Tryb Hands free" i "Odblokowanie z
powiadomien".
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access to securlty

Dezaktywuj opcje Dostep z ekranu blokady, aby zwiekszy¢ bezpieczen-
stwo systemu zamkniec.

Ustawienia dla aplikacji AirKey

Tu mozna uaktywni¢ opcje "Aktualizacja po kazdym dostepie". Jezeli ta opcja zostanie
uaktywniona, dane aplikacji AirKey (np. wpisy do protokotu lub stan baterii komponentéw
zamykajacych) bedq aktualizowane przy kazdym dostepie smartfonem.

> W tym celu zaznacz odpowiednig kratke i potwierdz naciskajgc Zapisz.

AirKey app settings

Update the AirKey app data [T after each unlocking

Regardless of this, the AirKey app data on the smartphone is updated automatically every 12 hours.

Rys. 109: Ogdlne ustawienia — Ustawienia dla aplikacji Airkey

Funkcja ta zostanie rozestana do wszystkich smartfondw danego systemu zamknie¢ w formie
powiadomienia Push. Najpdzniej po recznej aktualizacji danych aplikacji AirKey smartfona
(patrz rozdziat Aktualizacja smartfona), funkcja powinna uaktywni¢ sie w smartfonie.
Aktualny stan ® smartfona w odniesieniu do tej funkcji mozna znalez¢ w Module zarzadzania
online systemu AirKey w szczegétach smartfona.

Settings

Maintenance authorisation  [Z] This smartphone can be used to perform additional maintenance operations on AirkKey components
Office mode Medium can activate the manual office mode
Show event log data Show event log data in the AirKey app
Release duration @ Normal release duration
@) Extended release duration
PIN code of the Airkey app ~ No PIN code set
Update the Airkey app data  inactive o

Rys. 110: Stan opcji "Aktualizacja po kazdym dostepie"

Uaktywnij te funkcje, aby podczas uzywania smartfona dostepy byty przesytane
do modutu zarzadzania online praktycznie w czasie rzeczywistym.

Aktualizacja danych aplikacji AirKey po kazdym dostepie przesyta tylko dane
tego smartfona, na ktérym zostato wykonane dostep. W samym smartfonie
aktualizacja na nie jest prezentowana wizualnie.

Funkcja ta wymaga stabilnego potaczenia z Internetem (komodrkowa transmisja
danych lub WLAN), poniewaz kolejny dostep moze by¢ wykonany dopiero po
aktualizacji danych aplikacji AirKey.

Niezaleznie od opcji "Aktualizacja po kazdym dostepie" co 12 godzin urucha-
miana jest automatycznie préba aktualizacji danych aplikacji AirKey.
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Uwierzytelnianie dwuetapowe (2FA)

> Uwierzytelnienie dwuetapowe, czyli 2FA, stanowi dodatkowy poziom zabezpieczenia
przy logowaniu do Modutu zarzadzania online systemu AirKey. Oprécz identyfikatora
uzytkownika i hasta przy logowaniu w drugim etapie sprawdzany jest dodatkowy kod
SMS. Jezeli w ustawieniach zostanie uaktywnione uwierzytelnienie dwuetapowe, jest
ono wykorzystywane u wszystkich administratorow danego systemu zamknie¢. W
celu uaktywnienia kliknij przycisk Uaktywnij uwierzytelnienie dwuetapowe.

Two factor authentication (2FA)

Two factor authentication (2FA)  Deactivated

Activate two factor authentication

Rys. 111: Ogdlne ustawienia — uwierzytelnienie dwuetapowe (2FA)

> Wpisz numer telefonu komodrkowego, ktéry ma by¢ wykorzystywany do
uwierzytelnienia dwuetapowego, dla aktualnie zalogowanego administratora i kliknij
Wyslij kod SMS.

Activate two factor authentication

To aktivate the two factor authentication, your phone number must be verified.

An SMS code will be sent to this number.

Your mobile phone number

+43123456739|

¥ cancel & send SMS code

Rys. 112: Wpisz numer telefonu komdérkowego

> Kod SMS zostanie wystany na podany wczesniej numer telefonu. Ten kod SMS nalezy
wprowadzi¢ w dialogu w module zarzadzania online i potwierdzi¢ poleceniem Zapisz.
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| Activate two factor authentication I

Enter the received SMS code to save the phone number and activate the two factor
authentication.

SMS5 code sent to 443123456789  Edit mobile phone number

jikdsa

¥ cancel ™ save

Rys. 113: Wprowadz kod SMS w ustawieniach

Jezeli zostat uzyty prawidtowy kod SMS, uwierzytelnienie dwuetapowe jest uaktywnione dla
wszystkich administratoréw systemu zamknie¢. Odpowiednio zmienia sie stan w ustawieniach.

Kod SMS jest wazny przez 5 minut. Po przekroczeniu 5 minut procedura
musi by¢ powtérzona.

Od chwili uaktywnienia do kazdego logowania niezbedny jest telefon komor-
kowy. Szczegdty procedury logowania z uaktywnionym uwierzytelnieniem
dwuetapowym znajdziesz w rozdziale Logowanie w systemie AirKey z uwier-
zytelnieniem dwuetapowym.

Aby wytaczy¢ uwierzytelnienie dwuetapowe, wykonaj nastepujace operacje.

> Kliknij polecenie Wytacz uwierzytelnienie dwuetapowe.

Two factor authentication (2FA)

Two factor authentication (2FA)  Activated

Deactivate two factor authentication

Rys. 114: Wytacz uwierzytelnienie dwuetapowe

> Potwierdz klikajac jeszcze raz polecenie Wytacz uwierzytelnienie dwuetapowe.

Deactivate two factor authentication

This deactivates the two factor authentication for all administrators of this access control system.

x Cancel Deactivate two factor authentication

Rys. 115: Wytacz uwierzytelnienie dwuetapowe

Funkcja zostanie wytaczona dla wszystkich administratorow danego systemu zamkniec.
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Interfejs AirKey Cloud (API)
Interfejs AirkKey Cloud jest interfejsem REST (API) dla systemdw zewnetrznych. Interfejs
umozliwia sterowanie okreslonymi funkcjami AirKey za posrednictwem oprogramowania
zewnetrznego. Szczegdty na temat interfejsu AirKey Cloud sg opisane w rozdziale AirKey
Cloud Interface (API).

AirKey Cloud Interface (API) - sSrodowisko testowe

Srodowisko testowe umozliwia wyprébowanie interfejsu AirKey Cloud (API) przed jego
uruchomieniem w S$rodowisku zabezpieczonym =z wykorzystaniem danych testowych.
Szczegoty na ten temat znajdziesz w rozdziale AirKey Cloud Interface (API).

5.4.2 Wartosci domysine (dla wszystkich nowo dodanych komponentow
zamykajacych)

Te ustawienia bedg automatycznie aktywowane dla nowo dodanego komponentu zamykaja-
cego. Szczegodlnie w przypadku wiekszych systemdw zaleca sie ustawienie wartosci domys-
Inych przed pierwszg instalacjg, aby w ten sposdb uprosci¢ administrowanie systemem.

Godzina i kalendarz

W systemie zamknie¢ AirKey uzytkownik moze zarzadza¢ komponentami zamykajacymi,
ktore znajdujg sie w réznych strefach czasowych. Standardowa, wstepnie przyjeta wartoscig
domysing jest strefa czasowa "Europa/Wieden" o wskazaniu UTC+01:00 porg zimowag lub
UTC+02:00 w miesigcach letnich, co obowiazuje na terenie Europy Srodkowej.

AirKey

A& HoME ACCESS CONTROL SYSTEM MEDIA & PERSONS PROTOCOLS ADMINISTRATORS HELP

Settings

General Specification values Public holidays

Default values for all recently added locking components

Time and calendar

Time zone Europe/vienna v UTC+02:00

public holiday calendar 7] Apply public holiday calendar

Rys. 116: Wartosci domysine dla nowych komponentéw zamykajacych

Jesli uzytkownik zamierza zmieni¢ strefe czasowq dla catego systemu zamknieé¢, wowczas
nalezy klikngé menu rozwijane i wybraé¢ odpowiednig strefe.

na stronie startowej Home klikna¢ ikone Wktadka |ub Czytnik nascienny,
wybrac¢ zadany komponent zamykajacy i przejs¢ do zaktadki Ustawienia.
W bloku Godzina i kalendarz takze znajduje sie menu rozwijane z listg
stref czasowych.

o Jesli konieczna jest zmiana strefy czasowej dla komponentu zamykajacego,

Symbol stornca w przypadku danej strefy czasowej wskazuje, czy aktywny
jest czas letni lub zimowy:

Zblte stohce = czas letni
¥ Szare storice = czas zimowy
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Jesli umieszczono zaznaczenie w polu Zastosuj kalendarz dni Swiatecznych, wéwczas dni
Swigteczne zdefiniowane i aktywowane w zaktadce Dni sSwiateczne (patrz rozdziat Dni
Swigteczne) zostang zastosowane dla nowego komponentu zamykajacego.

Strefy

Ares

M@ & Ory ot cument 2)

Area designation - Area status

Keler 1]
Show 110 2 af 2 eniries

4 Asign o srem

Rys. 117: Wartosci domysine - strefy

W tej sekcji mozna automatycznie przyporzadkowac¢ nowe komponenty zamykajace do juz
utworzonych stref. Opis utworzenia strefy zostat doktadniej objasniony w rozdziale
Utworzenie strefy.

Jest to szczegdlnie polecane w przypadku klucza generalnego lub klucza dla strazy pozarnej,
ktore zawsze musza odryglowac wszystkie komponenty. Przyporzgdkowanie do stref mozna
takze anulowac¢ w przypadku wybranych komponentow zamykajacych.

Dostepy

Access

Office mode  [] Allow manual office mode
Enables manual office mode with authorised media (smartphones, cards, key tags).

Automatic office mode  Please activate “Allow manual office mode™ if you would like to use the automatic office mode function.

Release duration B 10 s normal release duration
20 s extended release duration

Update after each unlocking  [] The locking component is updated each time it is unlocked with a smartphone via Bluetooth.

Regardless of this, the locking component is updated each time it is unlocked with a smartphone via Bluetooth, if at least 6 hours have passed since the last full update.

Rys. 118: Wartosci domysine — dostepy

Tutaj mozna zezwoli¢ na reczne state otwarcie dla wszystkich nowo dodanych komponentéw
zamykajacych. Jesli pole wyboru Zezwdl na reczne state otwarcie bedzie aktywne, pojawi
sie dodatkowo kolejne pole wyboru: Aktywuj autom. state otwarcie.

Access

Office mode Allow manual office mode
Enables manual office mode with authorised media (smartphones, cards, key tags).

Automatic office mode (] Activate automatic office mode
Activates the automatic office mode and end times for the manual office mode, with which the locking p opens or closes ically.

Release duration : 10 s normal release duration
20 s extended release duration
Update after each unlocking The locking component is updated each time it is unlocked with a smartphone via Bluetooth.

Regardless of this, the locking component is updated each time it is unlocked with a smartphone via Bluetooth, if at least 6 hours have passed since the last full update.

Rys. 119: Automatyczne state otwarcie

Automatyczne state otwarcie umozliwia ustawienie okreséw lub momentéw zamykania dla
automatycznego otwierania lub zamykania komponentow. Na przyktad w biurze co wieczor
automatycznie konczy sie state otwarcie o godzinie 17:00. W przypadku wktadki AirKey nie
oznacza to, ze drzwi zostang zaryglowane, ale ze nastgpi wysprzeglenie wktadki. Do
zaryglowania drzwi wktadka musi zosta¢ zasprzeglona za pomoca uprawnionego nosnika, a
nastepnie recznie zaryglowana.
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W tym oknie dialogowym mozna takze wprowadzi¢ czas zakonczenia recznego statego
otwarcia. W ten sposéb mozna zagwarantowaé, ze niezaleznie od aktywowania statego
otwarcia bedzie ono w okreslonym momencie zakonczone (czerwony pasek na dolnym
zrzucie ekranu). Dla danego dnia mozna maksymalnie ustawi¢ 4 pozycje (okresy lub czasy
zakonczenia).

State otwarcia s automatycznie konczone lub w ogdle nie sg rozpoczynane w dni
Swigteczne, w razie ostrzezenia o roztadowanej baterii, w razie nieprawidtowej godziny w
komponentach zamykajacych lub w razie aktualizacji firmware.

Office mode V| permit manual office mad

Enables manual affice mode with suthorised media (smartphones, cards, key Lags).

¥ Activate automatic office mode
Activates the sutomatic office mode and end times for the manual office mode, with which the locking companent doses

Wonday Tuesday Wednesday Thursday Friday

07:15 - 15:45 07:15 - 15:45
Open Open

4 Add sutomatic office made e Add end time for the manual affice mode

Release duratian 5 s normal release duration

20 5 extended refease duration

Rys. 120: Automatyczne state otwarcia

Okres zezwolenie okresla, jak dtugo trwa zezwolenie komponentu zamykajacego na uzycie
(np. w przypadku wktadki oznacza to, jak diugo uzytkownik ma mozliwos¢ recznego
obrécenia gatki wktadki). Standardowo normalny okres zezwolenia wynosi 5 sekund, a
rozszerzony - 20 sekund. Okres zezwolenie mozna tutaj indywidualnie dopasowa¢ w
zakresie od 1 sekundy do 250 sekund.

Reczne state otwarcie mozna takze aktywowac za pomocg nosnikéw doste-
pu. Wowczas nosnik nalezy przytrzymac przy komponencie zamykajacym,
na krotko usungé z obszaru odczytywania i drugi raz przytozy¢ nosnik w
trakcie okresu otwarcia. W ten sposéb mozna takze zakonczy¢ reczne state
otwarcie.

Za pomocg opcji Aktualizacja po kazdym odblokowaniu mozna zdecydowad, czy
komponent zamykajacy ma zosta¢ zaktualizowany po kazdej pomysinej operacji
odryglowania Bluetooth. Niezaleznie od tego komponent blokujacy jest aktualizowany za
kazdym razem, kiedy zostanie zaryglowany przez smartfon poprzez Bluetooth i jesli od
ostatniej petnej aktualizacji mineto co najmniej 6 godzin.

Ta aktualizacja bedzie niezauwazalna dla uzytkownika. Nie bedzie ona sygnalizowana ani nie
spowoduje wyswietlenia informacji na smartfonie.

Jednak administrator zobaczy te czynno$¢ w protokotach w Module zarzadzania online
systemu AirKey.
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[] O10DACA8298A7FIC (Sa...  § Locking component updat... E Event log updated -

L_' 010DACAB298ATFIC (Sa... o Access granted| %&¥ Locking component updated after unlocking via Bluetooth

Rys. 121: Protokotowanie — Aktualizacja po operacji odryglowania

Podczas aktualizacji po operacji odryglowania Bluetooth aktualizowane sg
wytacznie nastepujqce dane:

e Czarna lista

e Strefa czasowa

e Godzina

e Wopisy do protokotu

Gdy komponent zamykajacy ma jeszcze inne otwarte zadania konserwa-
cyjne, nalezy je zaktualizowa¢ zgodnie z opisem w rozdziale Aktualizowanie
komponentéw zamykajacych.

Funkcja jest zalezna od jakosci potaczenia smartfona. Dlatego nalezy
pamieta¢ o zapewnieniu stabilnego potaczenia z Internet w ramach sieci 3G
(lub lepszej) lub przez WLAN.

Aktualizacja po operacji odryglowania Bluetooth bedzie rowniez przepro-
wadzana po uruchomieniu recznego statego otwarcia, ale nie w momencie
jego zakonczenia.

Aktualizacja po operacji odryglowania Bluetooth nastepuje w okresie
zezwolenia komponentu zamykajgcego. W przypadku okresu zezwolenia
ponizej 10 sekund aktualizacja po operacji odryglowania Bluetooth moze nie
funkcjonowac. Dlatego podczas aktywowania funkcji nastepuje automa-
tyczne zwiekszenie wartosci normalnego okresu zezwolenia do 10 sekund.

Aktywowanie tej funkcji zwieksza zuzycie baterii w komponentach zamyka-
jacych zasilanych bateryjnie, takich jak np. wkiadka AirKey, a takze wptywa
na zywotnosc¢ baterii.

Protokotowanie

Wybra¢ wartos¢ domysing dla protokotowania odniesien osobowych podczas zdarzen
dostepu. Uzytkownik ma tu trzy opcje do wyboru:

Logging
@ wvisible
Personal reference in protocol _
entries -/ Visible for Days
© Not visible

Rys. 122: Konfiguracja protokotowania
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Widoczne pozwala na wyswietlanie danych osobowych ze zdarzen dostepowych bez
ograniczenia czasowego.

Widoczne przez ... dni spowoduje anonimizacje danych osobowych ze zdarzen
dostepowych po okreslonej liczbie dni.

Niewidoczne spowoduje anonimizacje wszystkich danych osobowych ze zdarzen
dostepowych.
Zdefiniowane wartosci domyslne mozna zmieni¢ dla poszczegdlnych
elementdéw zamykajacych, niezaleznie od przyjetych tutaj ustawien.

Zmienione wartosci domysine nalezy zapisac, naciskajac przycisk Zapisz. W tym celu pojawi
sie pytanie, czy zmienione wartosci domys$ine majg by¢ stosowane w przypadku nowo
dodanych lub wszystkich komponentéw zamykajacych.

Save changed specification values

Would you like to save the following changes to specification values?

o Office mode

o Logging

@ Public holiday calendar

Changed spedification values will be used if you add a new component to your
access control system. Would you like to additionally transfer the changes to all
components that have already been created within your access control system?
@ Use the change as specifications for the recently added components only.
(@) Additionally apply changes to all my locking components.

x Cancel B save

Rys. 123: Zapisanie zmienionych wartosci domysInych

5.4.3 Dni $swiagteczne

W zakfadce Dni Swiateczne mozna zdefiniowa¢ maksymalnie 80 dni $wigtecznych na rok
(aktualny rok i dwa lata kolejne). Pojecie "dnia $wigtecznego" w systemie AirKey moze
oznacza¢ ustawowo wolny dzien od pracy, ale takze kilkudniowy okres, np. przerwe
urlopowg lub ferie szkolne, ktore mogg sie powtarza¢. Na przyktad swieta krajowe lub dni
Swigteczne, ktore co roku majg te sama date, mozna okresli¢c jako powtarzalne co roku.
Tydzien ferii szkolnych oznacza tylko 1 dzien $wigteczny, gdy zostanie zdefiniowany jako
okres z wartosciami poczatek-koniec.

Oddziatywanie kalendarza dni $wigtecznych:
1. Okresowe uprawnienia dostepu nie sg wazne w dniach $wigtecznych.

2. Automatyczne state otwarcia nie sg uwzgledniane w dniach swiatecznych.

Aby kalendarz dni $wiatecznych obowigzywat, nalezy go aktywowaé globalnie przyciskiem
Aktywuj z prawej strony ekranu.
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Rys. 124: Kalendarz dni $wiatecznych (widok kalendarza)

Klikna¢ przycisk Dodaj dzien swiateczny |lub w widoku kalendarza klikna¢ doktadng date
dnia Swiatecznego (np. 24.12), woéwczas otworzy sie okno dialogowe, w ktérym mozna
wprowadzi¢ nazwe dnia $wigtecznego, czy dzien $wigteczny obowigzuje przez caty dzien, od
kiedy do kiedy trwa dzien Swigteczny (np. tylko po potudniu - mozna tu takze zdefiniowad
np. przerwy wakacyjne), jak czesto powtarza sie dany dzien $wigteczny i kiedy konczy sie
powtarzalnos¢.

|
* Name Christmas Eve |
all day
*Start | 24M2i2017 [ |
*End | 24M2/2017
Repetition Each year -

Never expires

® cancel B save

Rys. 125: Dodawanie dnia $wigqtecznego

Kazdy juz wprowadzony dzien s$wigteczny mozna podzniej edytowaé; w tym celu nalezy
klikng¢ wybrany dzieh - otworzy sie okno tekstowe.

October Movember
MO TU WE TH FR 5A SU MO TU WE TH FR 5A SU
1 112|3|4]|5

23| 4 3 9 1011|112
Nationalfeiertag Fa |

9 10 11‘ 16| 17 | 18| 19
Add public holiday §
16| 17 8| 23|24 | 25| 26
T T T T T T T T
23|24 |25 | 2¢ 27|28 | 29 2728|2930
303

Rys. 126: Dodawanie dnia $wigtecznego poprzez kalendarz

Klikajac link Dodaj dzien swiateczny, mozna dodac kolejny dzien swiagteczny w tym dniu.
Dla jednego dnia kalendarzowego mozna wprowadzi¢ kilka dni s$wigtecznych. Klikniecie
symbolu otéwka umozliwia edytowanie dnia $wigtecznego, klikniecie symbolu kosza umozliwi
usuniecie dnia Swigtecznego.
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Edit public holiday

The "Nationalfeiertag™ public holiday is a series of dates.
Do you want to edit this date only (starts on 26/10/2017) or the series of dates (this and all
future dates)?

¥ cancel =p The series of dates =p This date only

Rys. 127: Edycja dnia $wigtecznego

Delete public holiday

The "Nationalfeiertag” public holiday is a series of dates.
Do you want to delete this date (starts on 26/10/2017) only or the series of dates (this and all
future dates)?

H cancel @ The series of dates @ This date only

Rys. 128: Usuwanie dnia $wigtecznego

Po wprowadzeniu termindw, przerw wakacyjnych / urlopow lub dni $wigtecznych do kalen-
darza przeglad wszystkich zapisanych dni $wigtecznych itp. zostanie wyswietlony w formie
listy.

(EVVA) AirKey - s o ) | 4t e
Mm@ csscommoT B4 wRGrDs [ OGS o AMNSTATORS @) e
Sarings

= -

@ orscmme

120176 P Lo

6 ot

Rys. 129: Kalendarz dni $wigtecznych (widok listy)

Po wybraniu przycisku Dezaktywuj nastgpi globalna dezaktywacja kalendarza dni Swigtecz-
nych dla systemu zamknie¢, ktéry nie bedzie zastosowany wobec dodanych komponentéw
zamykajacych.

5.5 System zamkniec

Ikony na stronie startowej Home lub punkty menu i podmenu w menu giéwnym System
zamknie€ stuzg do zarzadzania systemem AirKey.
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I Access control system

v

+ Add

Home Locking components
} Add locking component
Areas
» Create area
Maintenance tasks

Customer details

Cre & I
ey
2 Cylinder 1 Wall reader 4 Areas
Door designation Component ID Maintenance tasks
Door 2 000565F246DF929A E=) .
1 Maintenance task
AirKey

ﬁ HOME E ACCESS CONTROL SYSTEM ‘\. MEDIA & PERSONS a PROTOCOLS :# ADMINISTRATORS 0 HELP

Q>

*Send a Key"

Rys. 130: System zamknie¢ AirKey

5.5.1 Przeglad komponentéw zamykajacych

access to securlty

Aby wyswietli¢ przeglad wszystkich komponentéw zamykajacych systemu AirKey, na stronie
startowej Home nalezy klikna¢ ikone Wkfadka |ub Czytnik nascienny, lub w menu
gtownym System zamknie¢ — Elementy zamykajace. Na stronie startowej Home pojawi
sie wskazanie liczby wktadek Iub czytnikdw nasciennych zintegrowanych w systemie

zamkniec.

Zostanie wyswietlona lista wszystkich komponentéw zamykajacych wraz z ich statusem, a
takze informacje dodatkowe. W pierwszym wierszu listy, obok pola wyszukiwania, znajdujgq

sie takze funkcje filtrowania komponentéw zamykajacych.

f HOME @ ACCESSCONTROLSYSTEM AL MEDIA 6 PLRSONS PROTOCOLS  Jo ADMINISTRATORS @) HELP
Locking components
Al componentioes +  AIG)  Onyown() Only extemsl 0) v Onlycument &) ) Not curent (1)
Door deskgnation (aiions! nformaton) A | Conponentiype  Component 10 Nombee —
Do) 7 opnar oocsoenczIAm | 2 own
Door 2 7 Wellreader 00SSIAOMIA 4 omn
Doy 7 et 00050F0E 181401 3¢ 2 omn
Show 1103 of 3 entres
Adkt Yockine component oo @

Rys. 131: Komponenty zamykajace

e e o 2

> "Tylko wiasne" @ to filtr, ktéry spowoduje wyswietlenie tylko wtasnych komponentéw

zamykajacych.

> "Tylko nieznane" ® to filtr, ktéry spowoduje wyswietlenie wytgcznie komponentéw

zamykajacych udostepnionych przez administratora.
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> "Tylko aktualne" ® to filtr, ktéry spowoduje wyswietlenie tylko komponentow
zamykajacych z aktualnym statusem.

> "Nieaktualne" ® to filtr, ktéry spowoduje wysSwietlenie tylko komponentow
zamykajacych bez aktualnego statusu.

~ Liste komponentéw zamykajacych mozna eksportowac do pliku CSV w celu dalszego
przetwarzania ©.

System AirKey umozliwia udostepnienie komponentow zamykajacych
o obcemu systemowi zamknie¢ AirKey. Na liscie uwzgledniono rozréznienie

pomiedzy wilasnymi i obcymi komponentami zamykajacymi. Blizsze
informacje na temat mozna znalez¢é w rozdziale Udostepnianie
komponentow zamykajacych dla innych systemdéw zamkniec.

5.5.2 Dodawanie komponentu zamykajacego: patrz rozdziat 4.11

5.5.3 Edycja komponentu zamykajacego

W oknie Edytuj komponent zamykajacy, w zakiadce Szczegdty znajduja sie rdozne
informacje, takie jak np. typ i model komponentu, ID komponentu, wersja oprogramowania
firmware lub status komponentu, a takze informacje dotyczace drzwi, stref i udostepnien.
Dodatkowo mozna tutaj wyswietli¢ lokalizacje komponentu zamykajacego na stronie Google
Maps. W zaktadce Ustawienia mozna przejrze¢ wszystkie zdefiniowane ustawienia
dotyczace strefy czasowej i kalendarza dni $wigtecznych, a takze dostepu, protokotowania i
opcji naprawy.

aktualizacji lub ostatniego przestanego wpisu do protokotu. Dlatego moze
wystgpi¢ sytuacja, w ktérej rzeczywisty stan baterii w komponencie
zamykajgqcym bedzie odbiegat od stanu baterii wskazanego w Module
zarzadzania online systemu AirKey.

o Wskazywany stan baterii odpowiada stanowi w momencie ostatniej

> Na stronie startowej Home wybrac¢ ikone Wktadka lub Czytnik nascienny

> Alternatywnie wybra¢ w menu gtdwnym opcje System zamknie¢ — Elementy
zamykajace.

> Na liscie klikng¢ pozycje komponentu zamykajacego, ktéry bedzie edytowany.

> W zaktadce Szczegobty mozna np. zdefiniowaé nowg nazwe drzwi, opcjonalne
informacje dodatkowe @ lub wprowadzi¢ lokalizacje lub adres komponentu
zamykajgcego. Nastgpi weryfikacja ich jednoznacznosci w ramach systemu zamkniec.
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AirKey e s Erar ]| 4% sens | e [J g
f vome B accesscowtRoLsysTEM A meDwseersons [ PROTOCOLS  Jo ADMINISTRATORS () HELP
Edit locking component ek | Remore
Detals | Seting:  Authoried meks fown) | Authorised meda fexermal
M save
Detaits

WEC/ Bhuetoath
000S0BE2C227AD9

Java Card applet 6.44, Thumb tun version 4.54, Electronics module version 4.54

Compon il Battery Ok (status from O307/2017 12:5027) (§ Tme correct § Current time zone ©5, Blacklst up to date 33 % Cument = = ” date

Last update 03072017 12:6027

Rys. 132: Edycja komponentu zamykajgcego

> Przyporzadkowania wybranego komponentu zamykajacego do stref mozna edytowad
w bloku Strefy.

Al B Onlynot current (2}

Ares designation - Area status.
Feverwche ) [0
Keller Y

Show 1102 of 2 entres

4 Assign to areas

Rys. 133: Strefy

Opcjonalnie mozna udostepni¢ komponent zamykajacy w innych systemach zamknieé.
Administrowanie udostepnieniami odbywa sie w bloku Zezwolenia. Blizsze informacje na
temat zezwolen i udostepniania znajdujg sie w rozdziale Praca z kilkoma systemami AirKey.

Al shares () Share codes (0)
Access contral system ~ | Customer number Released since ‘Share code (valid unti)
N dsta found

Show 010 0.0f 0 enties

+ Add share

Rys. 134: Zezwolenia

> Opcjonalnie mozna wprowadzi¢ komentarz na temat komponentu zamykajacego w
bloku Uwagi.

‘lemarks

‘Comment

Rys. 135: Edycja komponentu zamykajgcego

W zakfadce Ustawienia mozna - jak wczesniej zostato to wskazane - zarzadzac opcjami
dotyczacymi strefy czasowej i kalendarza dni Swigtecznych, a takze dostepu, protokotowania
i opcji naprawy.

87



Podrecznik systemu AirKey | Wersja 2.6 | 10.06.2022 | Zmiany techniczne i btedy w druku zastrzezone

>

access to securlty

W przypadku stosowania kilku stref czasowych w ramach jednego systemu zamknieé
mozna przypisa¢ dla kazdego komponentu zamykajacego wtasng strefe czasowa,
ktéra zostata juz utworzona i skonfigurowana w module zarzadzania online.
Standardowo uzyta zostaje strefa czasowa zdefiniowana jako warto$¢ domysina.

Kalendarz dni $wigtecznych mozna aktywowac¢ Iub dezaktywowac dla kazdego
komponentu zamykajacego. W razie watpliwosci dotyczacych konfiguracji dni
Swigtecznych, tutaj znajduje sie bezposredni link do kalendarza dni $Swigtecznych.

Time and calendar

Time zone Europefienna ~ UTC +02:00
Public holiday calendar  [] Apply public holiday calendar =p Go to public holidays settings
The following exceptions are controlled by the public holiday calendar:

1. Periodic access authorisations are not valid on public holidays.
2. Automatic office mode is not taken into account on public holidays.

Rys. 136: Ustawienia — godzina i kalendarz

Uzytkownik moze ustawi¢ reczne state otwarcie dla kazdego komponentu zamyka-
jacego. Gdy zostanie ono wybrane, pojawi sie mozliwos¢ aktywacji automatycznego
statego otwarcia.

Ponadto uzytkownik moze réwniez zmieni¢ okres zezwolenia lub aktywowac /
dezaktywowac aktualizacje po kazdej operacji odryglowania. Patrz takze rozdziat
Wartosci domysine (dla wszystkich nowo dodanych komponentéw zamykajgcych).

W przypadku kazdego komponentu zamykajacego uzytkownik ma mozliwos$¢ dopaso-
wania relacji osobowych we wpisach do protokotu. Standardowo przyjeta zostaje
wartos$¢ domysina z ustawien.

e Widoczne pozwala na wyswietlanie danych osobowych ze zdarzen
dostepowych bez ograniczenia czasowego.

e Widoczne przez ... dni spowoduje anonimizacje danych osobowych ze
zdarzen dostepowych po okreslonej liczbie dni.

e Niewidoczne spowoduje anonimizacje wszystkich danych osobowych ze
zdarzen dostepowych.

Logging
@ visible
Personal reference in protocol .
entries - Visible for Days
0 Mot visible

Rys. 137: Protokotowanie

Tutaj znajduje sie takze link do opcji naprawy. Blizsze informacje o opcjach naprawy
mozna znalez¢ w rozdziale Opcje naprawy.

Klikng¢ przycisk Zapisz, aby przyja¢ zmiany w komponencie zamykajacym.
Nastepnie pojawi sie komunikat o pomys$inym wykonaniu operacji.
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W zaleznosci od tego, jakie dane komponentu zamykajacego byty
edytowane, moze powsta¢ zadanie konserwacyjne dla danego komponentu
zamykajacego. Poprzez aktualizacje komponentu zamykajacego za pomocq
smartfona z uprawnieniem do trybu konserwacji lub za pomocq stacji
kodujacej nastepuje przejecie zmian i zadanie konserwacyjne zniknie.

5.5.4 Usuwanie komponentu zamykajacego

Jesli dany komponent zamykajacy nie jest juz potrzebny w systemie AirKey, mozna go
usunac z systemu.

> Na stronie startowej Home wybrac ikone Wktadka |ub Czytnik nascienny.
> Alternatywnie wybra¢ w menu gtdwnym opcje System zamknie¢ — Elementy
zamykajace.

> Klikng¢ pozycje listy komponentu zamykajacego, ktéry bedzie usuniety z systemu
zamkniec.

> Klikng¢ przycisk Usun ©z prawej strony, na gorze ekranu.

AirKey

A HoME B AccessconTROLSYSTEM At miDiagpersons [ pROTOCOLS Jo ADMINISTRATORS @) HELP

‘®

Edit locking component @tk || fem

Detads | Set Asthorised et fowe

Details

e Cylinder
 NIC/ Buctooth

1D 000508E2C227AD38

Java Card applet 6.4, Thumb turn version 4 54, Bectronics module version 4.54

ns  Battery OK (totus from 030072017 12:50.27) (i Time comect 4 Current time zone i3 Blackistup todate 13 Areas up todate ¥ Current release duration [ Office mode settings up 1o date [ Public holday calendar up to dote <, Fermware up to date

pdate 030072017 125027

Rys. 138: Usuwanie komponentu zamykajacego

> Potwierdzi¢ pytanie bezpieczenstwa przyciskiem Usunaé komponent zamykajacy.

Remove locking component

Do you really want to remove the locking component *Door 17 from your access control
system?
The locking component will be removed and reset to construction site mode.

Existing authorised media can no longer unlock these locking component.

x Cancel @ Remove locking component

Rys. 139: Pytanie bezpieczenstwa

> Pojawi sie komunikat o pomysinym wykonaniu operacji oraz zadanie konserwacyjne
dotyczace koniecznosci usuniecia komponentu zamykajacego z systemu zamknieé.

Procedura jest catkowicie ukonczona dopiero wowczas, gdy komponent zamykajacy bedzie
zaktualizowany za pomocq smartfona z uprawnieniem do trybu konserwacji lub za pomoca
opcjonalnej stacji kodujacej. Gdy komponent zamykajacy zostanie zaktualizowany, nastgpi
jego pomyslne usuniecie z systemu zamkniec.
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Ta operacja nie moze by¢ anulowana.

Komponent zamykajacy po usunieciu zostanie przywrdcony do stanu
fabrycznego.

Za pomocg wczesniej uprawnionych nosnikédw dostepu nie mozna juz
odryglowac¢ komponentu zamykajacego. Odpowiednie uprawnienia zostang
automatycznie usuniete i juz nie bedgq wyswietlane.

Strefy

Kilka komponentéw zamykajacych mozna pogrupowac¢ w strefy. Dzieki temu zarzadzanie
uprawnieniami w okreslonym systemie zamkniec jest znacznie prostsze.

Na stronie startowej Home w obszarze Strefy lub w menu gtdwnym System zamknieé —

Strefy mozna uzyskac liste wszystkich stref tacznie z ich statusem.

Na wyswietlonej liscie stref uzytkownik moze wykonac¢ nastepujace operacje:

> Wprowadzi¢ w polu wyszukiwania @ kryterium wyszukiwania zawierajgce co najmniej
trzy znaki.

> Klikng¢ wybrany nagtéwek kolumny, aby zastosowac go jako kryterium sortowania.

> Liste stref mozna eksportowac do pliku CSV w celu dalszego przetwarzania ®.

AirKey = |1 | P

f HoME [ ACCESSCONTROLSYSTEM Lt MeDAG peRsons [ PROTOCOLS  Ji ADMINISTRATORS () HELP
Areas

o M v oo @ oot (0

Area desigration ~ | Mumbes of locking components Area status

Headquarter

cooc

i Factory
Show 1104 af 4 entries

Rys. 140: System zamknie¢ - Strefy

> Wybrac z listy zgdang strefe, aby wyswietli¢ informacje szczegétowe na jej temat.

5.5.6 Utworzenie strefy

Standardowo w systemie zadna strefa nie jest wstepnie utworzona. Uzytkownik musi
utworzy¢ nowe strefy, aby mdéc dodawac¢ komponenty zamykajace w ramach stref.

> Na stronie startowej Home na szarym pasku bloku System zamkniec klikng¢ Dodaj
— Utworz strefe.

> Alternatywnie wybra¢ w menu gtdwnym opcje System zamknie¢ — Utworz strefe.
> Wprowadzi¢ charakterystyczng nazwe strefy.

> Blizsze informacje na temat strefy mozna zamiesci¢ w bloku Uwagi w polu
Komentarz.

> Klikng¢ przycisk Zapisz ©.
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Airkey s 4 o

A HOME @ ACCESSCONTROLSYSTEM L MEDLAGPERSONS [ PROTOCOLS Mo ADMINISTRATORS () HELP

— e ne@

Detais

i locking compencaty

You can i kg crmponents 1 the ares s the Save

Rys. 141: Utworzenie strefy

Pomys$lne utworzenie strefy bedzie potwierdzone komunikatem "Strefa
zostata zapisana". Komponenty zamykajace mozna doda¢ do strefy dopiero
woéwczas, gdy zostanie ona pomyslnie zapisana.

5.5.7 Przypisanie komponentow zamykajacych do stref

> Na stronie startowej Home wybra¢ ikone Strefy lub w menu gtdownym System
zamknie¢ — Strefy.
> Wybrac z listy strefe, do ktérej zostanie dodany komponent zamykajacy.

>~ Pojawig sie informacje szczegotowe na temat wybranej strefy. Pole Stan strefy ©
wskazuje, czy wszystkie komponenty zamykajace w danej strefie sq aktualne. Blok
Przypisane komponenty zamykajace ® zawiera wszystkie komponenty zamyka-
jace przypisane do danej strefy.

> Klikng¢ opcje Przypisz komponenty ©, aby przyja¢ komponent zamykajacy do

AirKey Y m—" p— P
A Howme @ AccessconTROLSYSTEM Bt MEDIAG FERsONS [ PROTOCOLS Jb ADMINISTRATORS @) HELP
Edit area @ Deletion o mak | s

Detaits

reasistin 34 Atlesst one locking component i ot up to date.

P 1

A8 companent ypes AN o Onlycunent (@) Only not cwrent (1)
Door designation (additional information) ~ | Component type Component I3 Mumber af areas. Battery staius Component siabus
Door 2 T Wl reades O00SESF4EDFIZIA 4 ¥ )

Remarks

Rys. 142: Edycja strefy

Zostanie wyswietlona lista wszystkich komponentéw zamykajacych, ktére nie sq przypisane
do tej strefy.
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Select the locking components that are to be assigned to the area. Persons that are authorised for the area can block these components.

Locking components
Door designation (Additional information), Component ID All componenttypes «
Door designation (additional information) » | Component type Component ID
|} Door 1 Cylinder 000508E2C227AD98 -
= Door 3 Cylinder ‘0005DFOET1E14013E -

Show 1 to 2 of 2 entries

You have to update the components before they can be used in the area.

¥ cancel

Rys. 143: Przypisanie komponentow

> Wybra¢ zadane komponenty zamykajace. (Mozliwy jest wybor kilku komponentéw
zamykajacych, w tym takze réznego typu.)

> Klikng¢ przycisk Przypisz komponenty, aby przypisa¢ komponenty zamykajgce do
danej strefy.

> Klikng¢ przycisk Zapisz, aby zastosowac zmiany.

Odnosnie wskazanych komponentéw zamykajacych powstang zadania konserwacyjne, ktore
mozna zrealizowac poprzez aktualizacje okreslonych komponentéw za pomocg smartfona lub
stacji kodujacej. Po aktualizacjach proces przyporzadkowania komponentéw zamykajacych
do strefy.

Komponent zamykajacy mozna jednoczesnie przypisa¢ do maksymalnie 96
stref.

komponentu zamykajacego bezposrednio w sekcji szczegétéw komponentu.
Blizsze informacje na ten temat mozna znalezé w rozdziale Edycja
komponentu zamykajacego.

o Alternatywnie mozna takze edytowaé przypisanie strefy dla danego

5.5.8 Anulowanie przypisania komponentow zamykajacych do strefy

Aby anulowac przypisanie jednego lub kilku komponentéw zamykajacych do strefy, nalezy
wykonac nastepujaca procedure:

> Na stronie startowej Home wybra¢ ikone Strefy lub w menu gtdwnym System
zamknie¢ — Strefy.

> Wybra¢ z listy strefe, dla ktérej nastgpi anulowanie przypisania komponentéw
zamykajacych.

> Na liscie przypisanych komponentéw zamykajacych zaznaczy¢ pola wyboru tych
komponentow, ktérych przypisanie zostanie anulowane. Mozliwy jest wybdr kilku
komponentow.
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Edit area W Oeletion o ok B9 sove

Betats
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2% At least one locking companent is not up to date.

Assigned locking components

Al compengnttpes « Al o Onlycuent {0} & Only not current (1)
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Rys. 144: Zaznaczanie komponentéw zamykajacych

> Klikng¢ przycisk Anuluj przypisanie ©.

>~ Pojawi sie okno dialogowe z zestawieniem komponentéw zamykajacych, ktérych
przypisanie do strefy zostanie anulowane.

> Potwierdzi¢ okno dialogowe przyciskiem Anuluj przypisanie.

Cancel assignment

Do you really want to revoke the locking component assignment? Persons that are authorised for the area can no longer
block them._

- 000565F246DF929A: Door 2 i

‘You must update the components in order to fully remove the assignment.

K cancel @& Cancel assignment (1)

Rys. 145: Anulowanie przypisania

Odnosnie wskazanych komponentow zamykajgacych powstang zadania konserwacyjne, ktore
mozna zrealizowac poprzez aktualizacje okreslonych komponentéw za pomocg smartfona lub
stacji kodujacej. Po aktualizacjach proces przyporzadkowania komponentéow zamykajacych
do strefy.

Po wykonaniu aktualizacji, osoby, ktore posiadajg nosnik z uprawnieniem do
tej strefy, nie mogq juz blokowa¢ komponentu zamykajacego, dla ktérego
anulowano przypisanie.

Alternatywnie mozna takze edytowa¢ przypisanie strefy dla danego
komponentu zamykajacego bezposrednio w sekcji szczegétéw komponentu.
Blizsze informacje na ten temat mozna znalez¢é w rozdziale Edycja
komponentu zamykajgcego.

5.5.9 Usuwanie strefy

> Na stronie startowej Home wybra¢ ikone Strefy lub w menu gtdwnym System
zamknieé — Strefy.
> Wybrac z listy strefe, ktdra zostanie usunieta.

> Klikng¢ przycisk Usun ©.
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AirKey

i vome @ AccesscontROLSYSTEM LU MEDIABPeRsONS [ PROTOCOLS  Js ADMINISTRATORS () HELP

Edit area @ ¥ voen - back B save
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Rys. 146: Usuwanie strefy

W przypadku usunietej strefy nastepuje automatyczne skasowanie
istniejacych uprawnief dla noénika. Te uprawnienia nie bedg juz
wyswietlane. Kasowanie nie moze by¢ anulowane.

Jesdli do danej strefy sg jeszcze przypisane komponenty zamykajace, zostanie wyswietlony
komunikat btedu.

Delete area — not possible

A locking component is still assigned to the "Headquarter” area.
- 000565F246DF929A: Door 2 i

Please remove the assignment of the component first.
The area has not been deleted.

HK cancel

Rys. 147: Usuwanie strefy — niemozliwe

Najpierw nalezy anulowac przypisanie wszystkich komponentéw zamykajacych do danej
strefy, a nastepnie powtdrzy¢ powyzszg procedure. Blizsze informacje na temat
anulowania przypisania komponentow zamykajacych do stref mozna znalez¢ w rozdziale
Anulowanie przypisania komponentéw zamykajacych do strefy.

5.5.10 Przeglad uprawnien

W sekcji przegladu uprawnien znajduje sie lista wszystkich uprawnien nosnikéw wzgledem
poszczegolnych komponentow zamykajacych. Przeglad uprawnien odnosi sie do wybranego
komponentu zamykajacego.

Zostanie wyswietlona lista wszystkich nos$nikéw, ktére majq uprawnienia do
komponentu zamykajacego. Jednak wyswietlone uprawnienia nie muszg by¢
wazne, tzn. nosnik z tymczasowym dostepem pojedynczym w godzinach od
08:00 do 17:00 do okreslonych komponentéw zamykajacych bedzie ujety w
przegladzie uprawnien takze po godzinie 17:00.
> Na stronie startowej Home wybrac ikone Wkitadka |lub Czytnik nascienny lub w
menu gtdwnym System zamknie¢ — Elementy zamykajace.

>  Wybra¢ z listy komponent zamykajacy, dla ktoérego zostanie wyswietlony przeglad
uprawnien.
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> Przejs¢ z zaktadki Szczegoéty do Uprawnione nosniki (wfasne), aby przejrzec
uprawnienia wtasnego systemu zamknie¢, lub do Uprawnione nosniki (nieznane),
aby wyswietli¢ uprawnienia innych systemow, ktdrym komponent zamykajacy zostat

udostepniony.

AirKey

A& HOME E ACCESS CONTROL SYSTEM

Edit locking component
Details Settings

Authorised media (own)

Details

AL MEDIA & PERSONS

B rrotocols

Authorised media (external)

Jis ADMINISTRATORS

@ newe

Rys. 148: Zaktadki strony "Edycja komponentu zamykajacego"

Zostanie wyswietlona lista wszystkich os6b wraz z przynaleznymi nosnikami.

wyswietlona bedzie informacja o typie nosnika.

Ponadto

(EVVA) AirKey

Ay nouE (@ ACCESS CONTROLSYSTEM B8 MrDiA 6 posows [ PROTOCOLS.  Jly ADMINKTRATORS (@) WELP
Edit locking component
5 b meda o e b

Media of the own access control system

Nimean v w@) (= ser (B Do o
o esanpe Mess 10 Desustion
smarphone: [rr—
- rrenre—

Rys. 149: Uprawnione nos$niki (wtasne)

W ramach listy mozna wykonywacé czynnosci wyszukiwania, filtrowania i sortowania, aby

wyszukac okreslone uprawnienia

Klikngé¢ nazwisko osoby, aby z przegladu uprawnien przej$¢ bezposrednio do

uprawnien nosnika danej osoby.

AirKey

) HOME @ ACCESSCONTROLSYSTEM QR MEDIA & PERSONS

Edit medium
& Authorisations | Details | Protocol | €5 Reload view
ane S+ ocking components &areas &

Authorisation

£ & Feuerwehr v Authorisation

B rrotocos

J ADMINISTRATORS (@) HELP

All2) o Onlycurrent(2) Mostrecentfirst v

% Authorisation

8 Door
000SDFOE1B14013E

Y ||laa
Emtr @ Door 1 @ Door2
| 0005082227498 000565F246DF929A
2 & Headquarter
01A7AC1671 a8 ‘Temporary access ©0 Permanent access
44312312345 o 03/07/2017 12:45 - 17:00 unlimited
O~ | ||22 xeter
B & & Main Factory
14366488370 . | Door 1
L ooos0se2c227A098
v
& @ Door2
H  000s65F246DF929A

Rys. 150

: Edycja nosnika
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5.5.11 Zadania konserwacyjne

Pewne funkcje majg wptyw na konfiguracje komponentéw zamykajacych. Te zmiany konfigu-
racji sq oznaczone jako zadania konserwacyjne. Zatem zadania konserwacyjne dotyczg kom-
ponentéw zamykajgcych, ktérych status nie jest aktualny.

Liste biezacych zadan konserwacyjnych systemu zamknie¢ AirKey mozna uzyska¢ w naste-
pujacy sposob:

> Na stronie startowej Home wybra¢ link Zadania konserwacyjne.
> Alternatywnie mozna klikng¢ na pasku stanu opcje Zadania konserwacyjne.

> Lub w menu gtdwnym wybrac opcje System zamknie¢ — Zadania
konserwacyjne.

Zostanie wyswietlona lista zadan konserwacyjnych dla komponentéw zamykajacych systemu
zamkniec AirKey.

Na liscie zadan konserwacyjnych mozliwe jest wyszukiwanie wedtug oznaczenia drzwi lub
identyfikatora komponentu. Mozna takze sortowa¢ kolumny "Oznaczenie drzwi (Informacja
dodatkowa)", "ID komponentu" i "Zadanie konserwacyjne".

Dodatkowo uzytkownik moze ustali¢ priorytety zadan konserwacyjnych @ oraz pobrac plik
PDF ® z wyswietlong lista.

Airkey e
S f .

M It wonsrmsows [ POTGCOLS  J ADMINSTRATORS

& ovowe @ Acce

m
(-}

Maintenance tasks 3 POF Downlond

Lncking camponents.

Rys. 151: Zadania konserwacyjne

Ustalanie priorytetéw zadan konserwacyjnych jest zapisywane dla kazdego systemu zamkniec
/ klienta i stosuje sie je takze na smartfonie z zainstalowang aplikacjg AirKey i aktywnym
uprawnieniem konserwacyjnym.
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> Klikna¢ opcje Ustalanie priorytetow zadan konserwacyjnych.

> W zaleznosci od zastosowania i potrzeb klientéw mozna przeciggna¢ pozycje metodg
"przeciggnij i upusc" @ i utozy¢ w zadanej kolejnosci.

~ Zapisa¢ zmodyfikowang liste priorytetéw za pomoca przycisku OK.

The maintenance tasks of each locking component
are displayed in this order (change with drag & drop):

‘ 1 Battery empty

‘ 1 Change battery

‘ 1 Blacklist not up to date

‘ + Time incorrect

‘ + Time zone not up to date

‘ 1 Areas not up to date

‘ 1 Firmware not up to date

‘ ¢ Shares not up to date

‘ 1 Release duration not up to date

‘ + Office mode settings not up to date

‘ + Holiday cakendar not up to date

‘ P e e e ep— ‘

‘ + Repair options

oK

Rys. 152: Ustalanie priorytetéw zadan konserwacyjnych

Zostanie wyswietlona lista zadan konserwacyjnych uwzgledniajgca zmiane priorytetéw.
Poszczegdlne pozycje na liscie zadan konserwacyjnych sg powigzane z sekcjg szczegotdw
okreslonego komponentu zamykajacego.

Po wykonaniu zadania konserwacyjnego (aktualizacji komponentu zamykajgcego) okreslona
pozycja automatycznie znika z listy zadan konserwacyjnych.

Liste wszystkich oczekujacych zadan konserwacyjnych mozna zapisaé jako
plik PDF i wydrukowaé. W tym celu nalezy skorzysta¢ z przycisku PDF do

pobrania.

5.5.12 Dane klienta - plan dostepow

Jak juz wczeséniej wspomniano, w menu Dane klienta mozna zmieni¢ rézne informacje,
ktére zostaty wprowadzone podczas rejestracji. Dotyczy to np. nazwy systemu zamkniec,
nazwy firmy lub osoby do kontaktu.

Na ekranie "Edytuj dane klienta" z prawej strony znajduje sie przycisk, za pomocg ktérego
mozna wyeksportowac¢ plan dostepéw dla catego systemu zamknieé. Plan dostepdéw to
zestawienie wszystkich komponentdw zamykajacych w systemie zamknie¢ wraz z przypisa-
nymi do nich smartfonami i nosnikami dostepu.

> Klikng¢ przycisk Eksportuj plan dostepow.
> W oknie dialogowym "Eksportuj plan dostepow" wybrac przycisk Eksportuj.

97



Podrecznik systemu AirKey | Wersja 2.6 | 10.06.2022 | Zmiany techniczne i btedy w druku zastrzezone

>

>

>

access to securlty

Klikng¢ link pliku CSV, ktéry pojawi sie w kolejnym oknie dialogowym.
Otworzyc¢ plik CSV za pomocg wybranego programu lub zapisa¢ plik.

Zamknac¢ okno dialogowe "Eksportuj plan dostepéw", klikajac przycisk Zamknij.

A

5
6 door designat customer nun component ty component 1D
7 SR AMuster

8 Hangschloss  ai
9 Wandleser airkey_OW3K WALLREADER 0005C5B3F1£9C207 2 1 4 0 7 5 B 3 1 6 3

B C D E F G H | ] K L ™M N o P Q
person (identi Ferdinand ~ Max Max John John John Martin Susanne Werner Peter Peter
customer nun airkey_OW3K airkey_OW3K airkey_OW3K airkey_OW3K airkey_OW3K airkey_OW3K airkey_OW3K airkey_OW3K airkey_OW3K airkey_OW3K airkey_OW3KLCIXUP
designation Karte Musters Testphone Mt Mabile John  iPhone John Android Maobile Susanne Kombischliisst Samsung 56
medialD  01513937C0A000524E1EEE 00058485F1B 01769CADAE4 017DFE22779 018D3E2A57C 01564815279 01AC3BF5349 01FBB248091 0005A750288 018862692 7E8AS67
media type  Smartphone ( Card Card Smartphone (; Smartphone ( Smartphone (. Smartphone (, Smartphone (. Smartphone ( Card Smartphone (Android)

(_OW3K CYLINDER 00052C2F2BA3F14B 1 1 SE 2 7 1 3 1 4 4
(_JCHDI* CYLINDER 0005B508C60B802D 0 6 1 1 1 1 a 3 ] 1 0

Rys. 153: Plan dostepéw

Zostanie odczytany stan Modutu zarzadzania online systemu AirKey do
przeliczenia stanu uprawnien, a nie RZECZYWISTY stan dla nosnika. To
oznacza, ze plan dostepdw bedzie prawidlowy tylko wéwczas, gdy wszystkie
komponenty i nos$niki sg aktualne.

Legenda planu dostepow:

>

0 - Brak uprawnienia: Nosnik nie ma uprawnienia dla komponentu zamykajgcego i
dla zadnej strefy, do ktdérej nalezy komponent zamykajacy.

1 - Uprawnienie stale bez daty uptywu waznosci: Nosnik ma dokfadnie jedno
state uprawnienie bez daty uptywu waznosci dla komponentu zamykajgacego Iub
strefy, do ktorej nalezy komponent zamykajacy, i nie ma zadnych dalszych
uprawnien dla komponentu zamykajacego lub strefy, do ktdrej nalezy komponent
zamykajacy.

2 - Uprawnienie state z data uptywu waznosci: (1) nie ma zastosowania i nos$nik
ma dokladnie jedno state uprawnienie z przysztqg datg uptywu waznosci dla
komponentu zamykajacego lub strefy, do ktérej nalezy komponent zamykajacy, i nie
ma zadnych dalszych uprawnien dla komponentu zamykajacego lub strefy, do ktérej
nalezy komponent zamykajacy.

3 - Okresowe uprawnienie bez daty uptywu waznosci: (1) i (2) nie majg zasto-
sowania i nosnik ma doktadnie jedno okresowe uprawnienie bez daty uptywu waz-
nosci dla komponentu zamykajacego lub strefy, do ktérej nalezy komponent zamyka-
jacy, i nie ma zadnych dalszych uprawnien dla komponentu zamykajacego lub strefy,
do ktdrej nalezy komponent zamykajacy.

4 - Okresowe uprawnienie z data uptywu waznosci: (1), (2) i (3) nie majg zas-
tosowania i nosnik ma doktadnie jedno okresowe uprawnienie z przysztg datg uptywu
waznosci dla komponentu zamykajacego lub strefy, do ktdorej nalezy komponent
zamykajacy, i nie ma zadnych dalszych uprawnien dla komponentu zamykajgcego lub
strefy, do ktérej nalezy komponent zamykajacy.

5 - Uprawnienie jednorazowe: (1), (2), (3) i (4) nie majq zastosowania i nosnik
ma doktadnie jedno uprawnienie jednorazowe z przysztg datg uptywu waznosci dla
komponentu zamykajgcego lub strefy, do ktorej nalezy komponent zamykajacy, i nie
ma zadnych dalszych uprawnien dla komponentu zamykajacego lub strefy, do ktorej
nalezy komponent zamykajacy.

6 - Uprawnienie indywidualne: (1), (2), (3), (4) i (5) nie majgq zastosowania i
nos$nik ma doktadnie jedno uprawnienie indywidualne z co najmniej jednym upraw-
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nieniem podrzednym i z przysztg datg uptywu waznosci dla komponentu zamyka-
jacego lub strefy, do ktérej nalezy komponent zamykajacy, i nie ma zadnych dalszych
uprawnien dla komponentu zamykajgcego lub strefy, do ktdrej nalezy komponent
zamykajacy.

7 - Uprawnienie wielokrotne: Nosnik ma co najmniej dwa uprawnienia dla
komponentu zamykajacego lub strefy, do ktéorej nalezy komponent zamykajacy,
ktérych waznosc¢ jeszcze nie uptyneta.

B - Czarna lista: Nosnik jest dezaktywowany, tzn. zostat wpisany na czarng liste
komponentow zamykajacych. Z tego powodu uprawnienia tego nosnika tracg waznosc¢.
E - Uprawnienie niewazne (kazdego typu): Wszystkie uprawnienia nosnika dla
komponentu zamykajacego lub strefy, do ktérej nalezy komponent zamykajacy,
utracity waznosc.

Nosniki i osoby

Menu gtdwne Nosniki i osoby © stuzy do zarzadzania wszystkimi osobami, nosnikami i ich
uprawnieniami w systemie zamkniec¢ AirKey.

5.6.1

Po wybraniu na stronie startowej Home ikony Osoby lub w menu gtéwnym opcji Nosniki i
osoby — Osoby, zostanie wyswietlona lista wszystkich utworzonych oséb tacznie z liczbg

Airkey

ﬁ HOME a ACCESS CONTROL SYSTEM 1( MEDIA & PERSONS @ PROTOCOLS “gp ADMINISTRATORS e HELP

Home

Media & persons 1 + Add

Oc (¢ QW

117 Persons 6 Smartphones 2 Cards *Send a Key™

Rys. 154: Noséniki i osoby

Przeglad oso6b

nosnikow oraz statusem nosnikow.

Na wyswietlonej liscie uzytkownik moze wykonac¢ nastepujace operacje:

>

Wprowadzi¢ w polu wyszukiwania @ kryterium wyszukiwania zawierajace co najmniej
3 znaki.
Do wyboru jest imie, nazwisko, identyfikator lub adres e-mail.

Klikng¢ wybrany nagtéwek kolumny, aby zastosowac go jako kryterium sortowania ®.

Mozna takze wyeksportowac catg liste do pliku CSV w celu dalszego przetwarzania ©.
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I STEM BB MEDIA & PERSONS. PROTOCOLS

Horst Backer

.....

Rys. 155: Osoby

5.6.2 Utworzenie osoby: patrz rozdziat 4.7

5.6.3 Edycja osoby

W widoku szczegdtowym "Edycja osoby" uzytkownik moze zmieni¢ szczegdty i dane
kontaktowe okreslonej osoby, a takze moze przypisac jej nowy nosnik.

> Na stronie startowej Home wybrac ikone Osoby.

> Alternatywnie w menu gtdwnym wybra¢ opcje Nosniki i osoby — Osoby.
> Na liscie osdb klikngé nazwisko osoby, ktérej dane zostang zmienione.

> Zmieni¢ odpowiednie dane.

> Klikng¢ przycisk Zapisz.

Na ekranie "Edycja osoby" mozna takze utworzy¢ potwierdzenie przekazania ®. Jest to
potwierdzenie, ktdre po utworzeniu i przypisaniu wszystkich niezbednych uprawnien zostaje
przekazane osobie. Potwierdzenie wskazuje, ktére nosniki z jakimi uprawnieniami w
momencie utworzenia sq w posiadaniu danej osoby.

> Z listy przegladu wybrac¢ osobe, dla ktérej ma zosta¢ wystawione potwierdzenie
przekazania.

> Na ekranie "Edycja osoby" klikna¢ przycisk Generowanie certyfikatu odbioru
(PDF).

> Pojawi sie okno dialogowe "Generowanie certyfikatu odbioru (PDF)", w ktérym plik
PDF bedzie udostepniony za posrednictwem linku.

> Klikng¢ link i otworzy¢ plik PDF za pomoca programu PDF Reader lub zapisa¢ plik.

> Zamkna¢ okno dialogowe, naciskajac przycisk Zamknij.
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AirKey

A& HOME B ACCESS CONTROL SYSTEM u MEDIA & PERSONS B PROTOCOLS s ADMINISTRATORS o HELP

Edit person
& Details
Horst Backer
w Details
*Firstname | Horst
* Last name Backer
Identifier Identifier
Gender Please select v
Date of birth DDMMYYYY @
‘Contact details
E-mail address E-mail address
Telephone number | Telephone number
Street Street
Postcode Postcode
City City
Country  Please select -
* Language for correspondence  Deutsch -
Remarks
‘Comment
[ Generate handover certificate (PDF) o
Assign
medium
Rys. 156: Generowanie certyfikatu odbioru
Headquarter Wien Created by: John Smith
Person
Florian D

- Identifier: Technik

- Gender: Male

- Date of birth: 18.05.1980

- E-mail address: FD@test.com

- Telephone number: +431234567890
« Street: Hauptstrasse 1

- Postcode: 1010

- City: Wien

= Country: Ausfria

« Remarks: -

Media

- Media type: Smartphone (Android)
= Media ID: 01A46636A2ECBE6D

« Telephone number: +4366488370
- Last update: 30.01.2018

- AirKey app version: 1.7.6

+ Registration progress: completed
- Registration code: -

- Maintenance mode: active

= Show protocol data: active

- Release duration: normal

« Office mode: active

- PIN code status: inactive

- Remarks: -

Up to date

thori
= Type: Pet

« for area: Area 1

« valid from: 30.01.2018
- valid until: unlimited

Day

from to

Wed

04:15 11:00

Rys. 157: Certyfikatu odbioru (PDF)
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5.6.4 Kasowanie osoby
Istnieje mozliwo$¢ usuniecia osoby z systemu AirKey.
Osoba, ktéra ma jeszcze przypisane nosniki, nie moze zosta¢ usunieta.

Dlatego nalezy pamieta¢, aby przed usunieciem anulowac¢ przypisanie
wszystkich nos$nikéw do wybranej osoby.

> Na stronie startowej Home wybrac ikone Osoby.
> Alternatywnie w menu gtéwnym wybra¢ opcje Nosniki i osoby — Osoby.
> Na liscie osdb klikng¢ nazwisko osoby, ktdra zostanie usunieta.

> Klikng¢ symbol kosza ©.

AirKey

& HOME H ACCESS CONTROL SYSTEM u MEDIA & PERSONS a PROTOCOLS :w ADMINISTRATORS o HELP

Edit person
o o
[

John Smith
& o Details

*Firstname | John
*lastname | Smith
Identifier | 111

Gender  Male -

Date ofbirth | 12M11/2001 53

Rys. 158: Kasowanie osoby

> Potwierdzi¢ pytanie bezpieczenstwa przyciskiem Usun osobe.

Delete person “John Smith®

Do you really want to delete person "John Smith"?

This process cannot be undone.

x Cancel @ Delete person

Rys. 159: Kasowanie osoby - pytanie bezpieczenstwa

Skasowana osoba nie bedzie ujeta na liscie osdb. Wpisy do protokotu sprzed
skasowania osoby bedg nadal dokumentowaé relacje osobowa wzgledem
komponentéw zamykajacych i nosnikow.

5.6.5 Przypisanie nosnika do osoby

Aby mozliwe byto przypisywanie uprawnien, nalezy przypisa¢ nosnik do osoby. Tylko w ten
sposOb mozna uzyskac relacje osobowa w przypadku dostepow.

> Na stronie startowej Home wybrac¢ ikone Osoby.
> Alternatywnie w menu gtéwnym wybra¢ opcje Nosniki i osoby — Osoby.
> Na liscie osob klikng¢ nazwisko osoby, do ktérej zostanie przypisany nosnik.

> Klikng¢ przycisk Przypisz nosnik ©.
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Rys. 160: Przyporzadkowanie nosnika

Zostanie wyswietlona lista z wszystkimi nosnikami, ktére mozna przypisa¢ danej osobie.
W ramach listy mozliwe jest sortowanie, filtrowanie wedtug typu nosnika lub wyszukiwanie
wedtug okreslonych pozycji.

Wyswietlane bedg wytacznie nosniki danego systemu, ktore jeszcze nie zos-
taty przypisane zadnej osobie.

> Wybra¢ zadany nosnik i klikna¢ przycisk Dalej.

Assign medium to person

Please select a medium to be assigned to person “Jane Smith™
Only active media that has not been assigned to a person will be shown.

Media ID, Designation, Telephone number R All media -

& | Mediatype Media ID Designation Telephone number
Card 0005CDE9860... | Assistant o
Smartphone Mobile +43112233554... \jl

Show 1 to 2 of 2 entries

Cancel 1173
X

Rys. 161: Przypisanie nosnika do osoby

Po wybraniu nosnika zostang wyswietlone informacje szczegétowe. W razie potrzeby nalezy
klikng¢ przycisk Wstecz i wybrac inny nosnik.

> Klikng¢ przycisk Przypisz nosnik, aby zakonczy¢ operacje.
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Assign medium to person

Details

Person
Jane Smith

Medium

Media ID
0005CDE9860F272A

Designation
Assistant

Media type
Card

4= Back

ok Assign medium

Rys. 162: Przypisanie nosnika do osoby

Alternatywnie mozna wykonac przypisanie nos$nika danej osobie za pomoca
danych nosnika. Blizsze informacje na ten temat znajduja sie w rozdziale

Przypisanie osoby do n

osnika.

Mozliwe jest przypisanie kilku nosnikow (smartfony, karty, breloki do kluczy
lub klucze Combi) do jednej osoby.

5.6.6 Przeglad nosnikéw

W menu gtownym Nosniki i osoby — Nosniki znajduje sie lista wszystkich nosnikéw
(smartfony, karty, breloki do kluczy i klucze Combi), umozliwiajgca przeglad przyznanych
wacji oraz aktualnego statusu nosnikow.

uprawnien, ewentualnych dezakty

W ramach listy nos$nikdw uzytkownik moze

wyszukiwac okreslone nosniki, filtrowaé¢ wedtug

wybranego statusu, zmienia¢ sortowanie lub wyeksportowac catg liste do pliku CSV.

(EVVA) AirKey

Media

- M8 Da

fh HOWE @ ACCESCONTOLSSTEM B8 MEDIAGPERSONS [ PROTOCOLS  Jb ADMIISTRAORS (@) HELF

e ) ({9 Desciesed 04

M Comemt i) & Wotcumeen (1 [}, Arinnam (4] Poghighte fr eievon 56

mmmmmm

.
oipeop b
4

5.6.7 Utworzenie nosnika

Rys. 163: Lista no$nikow

Aby zarzadzaé¢ nos$nikami w ramach systemu zamknie¢, najpierw nalezy je utworzyé w

systemie.

> Na stronie startowej Home na szarym pasku bloku Nosniki i osoby klikna¢ Dodaj

— Dodaj nosnik.

> Alternatywnie w menu gtéwnym wybrac¢ opcje Nosniki i osoby — Dodaj nosnik.
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> Lub na stronie startowej Home wybrac¢ ikone Smartfony |lub Karty, a nastepnie
Dodaj nosnik.

R

Airkey

ﬁ HOME a ACCESS CONTROL SYSTEM “. MEDIA & PERSONS a PROTOCOLS :u ADMINISTRATORS o HELP

Add person

Home Add medium o

Media & persons N

G 2 Cy « ; E;
117 Persons 7 Smartphones 2 Cards "Send a Key™

Rys. 164: Utworzenie nosnika

> Wybrac typ nowego nosnika.

Please select the type of the new medium:

Smartphone Card

x Cancel

Rys. 165: Utworzenie nowego nosnika

cji nie sg rozréozniane, dlatego w przypadku breloka lub klucza Combi nalezy

o Karty, breloki do kluczy, bransoletki oraz klucze Combi z perspektywy aplika-
wskazac typ nosnika jako Karta.

5.6.8 Utworzenie smartfona: patrz rozdziat 4.8

5.6.9 Utworzenie karty, breloka do kluczy, bransoletki lub klucza Combi

Jesli uzytkownik nie dysponuje stacjg kodujaca, do systemu mozna dodawac karty, breloki
do kluczy, bransoletki lub klucze Combi za pomoca smartfona z uprawnieniem do
konserwacji. W tym celu nalezy postepowac zgodnie z instrukcjami zawartymi w rozdziale
Dodawanie kart, brelokéw do kluczy i kluczy Combi za pomocg smartfona.

> Wprowadzi¢ oznaczenie i klikng¢ przycisk Dalej.

> Potozy¢ karte, brelok do kluczy lub klucz Combi na stacji kodujacej.

Jesli operacja zostanie pomysinie zakonczona, automatycznie otworzy sie widok szczegétow
tego nosnika.

skonfigurowanych nosnikéw (karty, breloki do kluczy, bransoletki lub klucze
Combi) ze uprawnieniami dostepu bez daty uptywu waznosci (nosniki
awaryjne) oraz ich przechowywanie w bezpiecznych miejscach, aby mozliwa

c Wyraznie zaleca sie przygotowanie wystarczajacej liczby wstepnie
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byta eksploatacja systemu zamknie¢ takze niezaleznie od modutu
zarzadzania online. Informacje na temat przekazywania uprawnien mozna
znalez¢ w rozdziale Uprawnienia.

Dodanie klucza Combi za pomoca stacji kodujacej nalezy wykonaé na tej
stronie klucza, na ktérej znajduje sie symbol RFID. Klucz Combi nalezy
trzymac bezposrednio przy stacji kodujacej. Operacja dodawania nie jest
mozliwa na catym obszarze czytnika stacji kodujacej - w przypadku
aktualnej wersji (HID Omnikey 5421) klucz Combi bedzie wykryty tylko w
gornej i dolnej jednej trzeciej czesci stacji kodujacej.

Sposdb dodawania nos$nikdw za pomocg smartfona z uprawnieniem
konserwacyjnym do systemu AirKey opisano w rozdziale Dodawanie kart,
brelokéw do kluczy i kluczy Combi za pomocg smartfona.

5.6.10 Edycja nosnika

> Na stronie startowej Home wybrac¢ ikone Smartfony lub Karty.

> Alternatywnie w menu gtéwnym wybraé Nosniki i osoby — Nosniki.
> Na liscie przegladu klikna¢ zadany nosnik.

> Wybrac zaktadke Szczegdty w celu edycji danych nosnika.

Edit medium

Authorisations Details | Protocol  ( Reload view

Medium

Media type
Media ID
Designation
Status

Last update

Keyring version

Office mode

Release duration

Remarks

Comment

Card

0005863432EE6819
Lager

+ Uptodate

03/07/2017 16:25:05

6.18

[ Medium can activate office mode

© Normal releas:

© Extended release duration

Rys. 166:

Edycja nosnika - karta
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> Klikniecie przycisku Zapisz spowoduje zastosowanie zmian.

5.6.11 Przypisanie osoby do nosnika: patrz rozdziat 4.13

5.6.12 Uprawnienia

Uprawnienia regulujg dostep o0séb do komponentéw zamykajacych. Aby utworzyc
uprawnienia dla nosnikdw, nosniki muszg zosta¢ wczesniej przypisane osobie (blizsze
informacje na temat przypisywania nosnika do osoby znajdujg sie w rozdziale Przypisanie
nos$nika do osoby).
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Przeglad uprawnien nosnika mozna uzyskaé¢ w nastepujacy sposob:

> Wybra¢ w menu gtéwnym opcje Nosniki i osoby — Nosniki.

> Na liscie przegladu klikng¢ zadany nosnik.

> Nosnik @ zostat juz wybrany (jednej osobie mozna przypisac kilka nosnikow).

> Zostang wyswietlone wszystkie juz udzielone uprawnienia ®.

AirKey
& HoME [ ACCESSCONTROLSYSTEM QR MEDIAGPERSONS  [B PROTOCOLS  Jo ADMINISTRATORS @) HELP
Edit medium
Authorsations Protocl | (S Reload view

M@)o Onycurent@) Mostracenthirst «

uuuuu

Rys. 167: Przeglad uprawnien

Kolor tta uprawnien:

status jest aktualny, uprawnienie zostato potwierdzone i
nosnik zaktualizowany.

uprawnienie zostato potwierdzone, nosnik jeszcze nie
zostat zaktualizowany.

o = uprawnienie zostato zmienione lub usuniete, ale jeszcze
nie zostato potwierdzone.

waznos¢ uprawnienia uptyneta.

o Zielony

e Niebieski

e Szary

Alternatywnie mozna wywota¢ przeglad uprawnien poprzez menu gtéwne
Nosniki i osoby — Osoby, wybierajac z listy oséb osobe, ktéra posiada
nosnik. Nastepnie nalezy klikng¢ symbol nosnika z lewej strony, ponizej
wybranej osoby.

5.6.13 Przydzielanie uprawnien: patrz rozdziat 4.14

5.6.14 Potwierdzenie uprawnienia: patrz rozdziat 4.15

5.6.15 Zmiana uprawnienia

Uprawnienia mozna zmieniac¢ poprzez Modut zarzadzania online systemu AirKey w dowolnym
momencie.

> Na stronie startowej Home wybrac¢ ikone Smartfony lub Karty.

> Alternatywnie w menu gtdwnym wybra¢ Nosniki i osoby — Nosniki.

> Na liscie przegladu klikng¢ nosnik, dla ktdrego nastgpi zmiana uprawnien.

> W zaktadce "Uprawnienie" klikng¢ uprawnienie, ktére ma zosta¢ zmienione.

> Alternatywnie mozna ponownie przeciagnac¢ i upuscic¢ drzwi / strefe na srodkowe pole.
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(EVVA) Airkey

& HOME [ ACCESSCONTROLSYSTEM Q8 MEDIAGPERSONS  [B PROTOCOLS  Jo ADMINISTRATORS (@) HELP

Edit medium
& prr— oy e TP
M@ o ovyeumn)  Wostrecantirst +
B% Feverwens
D Y |as
A Headquarter
oATACIETT... a8
3.
v e - @& Keller
aa
@
A MainFactory
a8

]
g_
i

& Door2 .
S consesrasepeszan # Edit authorisation
There aeady i an
a b2 authorisation for this locking
COUSDFO 1140138 =

g —

Rys. 168: Edycja nosnika — zmiana uprawnienia

> Zostang wyswietlone szczegdty istniejacego uprawnienia.
> Klikng¢ opcje Zmien ©.

Permanent access

E Door 2
000565F246DF929A

©0 Permanent access  Change o

©@ always applicable

@ from to

Authorisation created on 30/06/2017, 10:35

Authorisation updated on 30/06/2017, 10:42
K close 'l Delete authorisation [ save

Rys. 169: Zmiana uprawnienia

> Wybra¢ nowy rodzaj dostepu.
> Klikng¢ przycisk Zmien dostep ©.

Select new access type for authorisation

Door 2
000565F246DF929A

Periodic access Temporary access Individual access

Enables repeated accesses on weekdays during a certain period (date).

Your existing authorisation settings will be lost.

¥ cancel o’ Change access

Rys. 170: Zmiana dostepu

> Wprowadzi¢ zmienione wartosci do wybranego rodzaju dostepu.
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Do zmiany uprawnien wymagane sg srodki w formie jednostek KeyCredit.

Klikng¢ zotty przycisk Utwérz 1 uprawnienie.

znalez¢ w rozdziale Potwierdzenie u

prawnienia.

Zaktualizowac nosnik funkcjg "Pull

aby pomyslnie zakonczy¢ proces.

5.6.16 Kasowanie uprawnienia

Blizsze informacje na ten temat mozna

to Refresh" w przypadku smartfona lub za pomocg
stacji kodujacej w przypadku karty, breloka do kluczy, bransoletkg lub klucza Combi,

Jesli istniejace, przyznane uprawnienie nie jest juz potrzebne, mozna je w dowolnym mo-
mencie skasowac.

>

>

Na stronie startowej Home wybrac ikone Smartfony |lub Karty.

Alternatywnie w menu gtéwnym wybrac¢ Nosniki i osoby — Nosniki.

Na liscie przegladu klikng¢ nosnik, dla ktérego nastgpi skasowanie uprawnien.

W zakfadce "Uprawnienie" klikng¢ uprawnienie, ktére ma zostac¢ skasowane.

Permanent access

ﬂ Door 2
000565F246DF929A

©O Permanent access  Change
@ always applicable

2 from

Authorisation created on
Authorisation updated on

¥ close

30/06/2017, 1035
30/06/2017, 10:42

W Delete authorisation

M save

Rys.

171: Staty dostep

Alternatywnie przeciggnac¢ i upusci¢ drzwi / strefe ze srodkowego pola na
pomaranczowe pole Skasuj uprawnienie.

AirKey

& HOME B ACCESSCONTROL SYSTEM

Edit medium

Autharsations

&% mepmseersons B proTocols

i Reload view

L Authorisation
@ Door2
000565F2460F929A

00 Pormanent access
unbrmited

Jo ADMINISTRATORS

M@)o Onlycud

Rys. 172:

Skasowanie uprawnienia
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> Klikna¢ przycisk Skasuj uprawnienie.

> Potwierdzi¢ pytanie bezpieczenstwa przyciskiem Skasuj uprawnienie.

Delete authorisation

Do you really want to delete the authorisation?
lw Authorisation

@ Door2
000565F246DF929A

©0 Permanent access
unlimited

Once the medium has been updated, the owner is no longer able to lock this locking
component.

¥ cancel @ Delete authorisation

Rys. 173: Skasowanie uprawnienia

> Zaktualizowac¢ nosnik funkcjg "Pull to Refresh" w przypadku smartfona lub za pomocq
stacji kodujacej w przypadku karty, breloka do kluczy, bransoletka lub klucza Combi,
aby pomyslnie zakonczy¢ proces.

Skasowanie uprawnienia nie pocigga za sobg kosztu jednostek KeyCredit i
nastepuje natychmiastowo. Jednak do zakonczenia procedury kasowania
konieczna jest aktualizacja nosnika.

Nie nalezy korzystac z tej funkcji w ramach reakcji na zgubienie nos$nikow.
Uprawnienia mozna kasowac tylko wowczas, gdy nosnik jest fizycznie
dostepny. W razie utraty nosnika nalezy skorzysta¢ z funkcji Dezaktywuj
nosnik.

Jedli zajdzie potrzeba skasowania wszystkich uprawnien nosnika, nalezy
skorzystac z funkcji Wyczy$¢ nosnik.

5.6.17 Dezaktywacja nosnika

Funkcje "Dezaktywuj nosnik" nalezy stosowa¢ woéwczas, gdy istnieje zagrozenie bezpie-
czenstwa i niezbedne jest skasowanie wszystkich uprawnien nosnika, np. w razie zgubienia
lub uszkodzenia nosnika.
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> Na stronie startowej Home wybrac¢ ikone Smartfony |ub

o Karty.
> Alternatywnie w menu gtdéwnym wybraé¢ Nosniki i osoby
— Nosniki.
01ATACIE71... - ) .- -
| — mEdiM > Na liscie przegladu klikna¢ zadany nosnik.
o > Klikng¢ przycisk Dezaktywuj nosnik ©.
v oW

> Wprowadzi¢ powdd dezaktywacji. Po wybraniu opcji
"Inny" uaktywni sie pole wprowadzania (maks. 50

Rys. 174 Dezaktywacja nosnika ZnakOW) '

> W razie potrzeby nalezy wprowadzi¢c dodatkowe
informacje (maks. 500 znakdéw) w polu "Dodatkowe
notatki".

> Klikna¢ przycisk Dalej.

> Potwierdzi¢ pytanie bezpieczenstwa przyciskiem
Dezaktywuj nosnik.

Deactivate medium

Do you really want to deactivate the medium 0TAZACI671818FED?

Airkey is attempting to deactivate the smartphone remately. If this is not possible, the affected locking
compenents must be updated.

Reason: Loss

4= Back & Deactivate medium

Rys. 175: Dezaktywacja nosnika - pytanie bezpieczenstwa

Dezaktywacja nosnika zostanie potwierdzona komunikatem o pomys$inym zakonczeniu
procesu.

Wszystkie uprawnienia nosnika zostang zaznaczone do skasowania. W przypadku kart,
brelokéw do kluczy, bransoletkami i kluczy Combi natychmiast zostanie przygotowany wpis
na czarng liste (blacklist) dla wszystkich komponentéow zamykajacych, do ktérych nosnik byt
uprawniony. W przypadku smartfona wpis na czarng liste zostanie utworzony dopiero
wowczas, gdy smartfon bedzie niedostepny przez pie¢ minut. Wpis na czarng liste oznacza,
ze dla odpowiednich komponentéw zamykajacych zostanie utworzone zadanie
konserwacyjne. Odpowiednie komponenty zamykajace nie bedgq mie¢ aktualnego statusu az
do wykonania aktualizacji.

> Wykona¢ aktualizacje komponentéw zamykajacych, do ktérych nosnik byt
uprawniony. W ten sposob zadanie konserwacyjne zostanie usuniete z listy i
dezaktywowane nosniki nie bedq mogly juz blokowa¢ tych komponentéow
zamykajacych.

nos$nika. Dezaktywacja nosnika jest funkcjg, ktéra obejmuje wszystkie

c Nie nalezy korzystac z tej funkcji do kasowania poszczegdlnych uprawnien
uprawnienia nosnika w systemie zamkniec.
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Dezaktywacja dziata tylko w ramach wiasnego systemu zamkniec. Jesli
smartfon jest zarejestrowany w kilku systemach zamknie¢, status
smartfona w pozostatych systemach bedzie aktualny i nie zdezaktywowany.

Jesli osoba zarejestrowata smartfon w kilku systemach zamknie¢, w celu
kompletnej dezaktywacji smartfona nalezy poinformowac pozostatych
administratoréw odpowiednich systemow.

Nos$nik nadal pozostaje przypisane do danej osoby. Aby skasowac nosnik,
nalezy anulowaé przypisanie. Blizsze informacje na ten temat mozna
znalez¢ w rozdziale Anulowanie przypisania.

5.6.18 Usuwanie dezaktywowanego nosnika

access to securlty

Dezaktywowany nosnik mozna usung¢ z systemu takze wdwczas, gdy nosnik nie jest
dostepny. Dzieki temu zbiér danych podstawowych w module zarzadzania online mozna
zminimalizowaé, np. w przypadku zgubionych, kradzionych lub uszkodzonych nos$nikow.

Na stronie startowej Home wybrac ikone Smartfony |lub Karty.
Alternatywnie w menu gtéwnym wybrac opcje Nosniki i osoby — Nosniki.
Na liscie przegladu klikng¢ dezaktywowany nosnik, ktory ma zostaé usuniety.
Ponizej symbolu nosnika klikng¢ opcje Wiecej i wybra¢ funkcje Usun ©.

Potwierdzi¢ pytanie bezpieczenstwa przyciskiem Wyjmij nosnik, aby
dezaktywowany aktualny nosnik usung¢ z systemu zamkniec.

Usuniecie dezaktywowanego nosnika jest mozliwe tylko wéwczas, gdy nosnik
zostat catkowicie zdezaktywowany. Oznacza to, ze albo nosnik zostat zaktualizo-
wany, albo do wszystkich komponentéw zamykajacych, wobec ktérych dany
nos$nik miat uprawnienia, przestano aktualng czarng liste w ramach aktualizacji.
Jesli powyzsze warunki nie sg spetnione, usuniecie nie jest mozliwe.
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0 a’ Do you really want to remove medium "+43123123456456™7
D ' Media type
Smartphone
01ATACIETT ... )
+4312312345... Meskall)
01A7AC1671B18FED
(V] | Telephone number
L‘: +43123123456456
k4
) This process cannot be undone.
]
@ Remove o K cancel @& Remove medium
Rys. 176: Usuwanie dezaktywowanego nosnika Rys. 177: Usuwanie nosnika - pytanie bezpieczenstwa

> Pojawi sie komunikat o pomysinym wykonaniu operacji i nos$nik nie bedzie juz
uwzgledniany w systemie.

Ta operacja nie moze by¢ anulowana. Nosniki usuniete w ten sposéb nie
beda ujete w zestawieniu w systemie i dlatego zarzadzanie nimi nie bedzie
mozliwe.

Nosniki nie przechodzg w ten sposdb automatycznie w stan fabryczny.

5.6.19 Reaktywacja nosnika

Dezaktywowany nos$nik (mozna to rozpoznac¢ po czerwonym symbolu przekreslenia ® obok
nos$nika) mozna reaktywowacé, gdy bedzie on ponownie dostepny.

> Na stronie startowej Home wybra¢ ikone Smartfony lub

e O Karty.
o

> Alternatywnie w menu gtéwnym wybra¢ Nosniki i osoby —

Smartphone Nosniki.
Compact 73 ; , , , ,
+43123 123 > Na liscie przegladu klikng¢ nosnik, dla ktorego ma nastapic
-
reaktywacja.
Eﬂ ti .

> Klikng¢ opcje Reaktywuj nosnik ponizej symbolu nosnika.

Rys. 178: Reaktywowanie
dezaktywowanego noénika

Rys. 179: Reaktywacja nosnika

> Wprowadzi¢ powdd reaktywacji (mas. 50 znakdéw) i zdecydowaé, czy uprawnienia
wazne przed dezaktywacjq majg by¢ przywrdcone.
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W razie potrzeby nalezy wprowadzi¢ dodatkowe informacje (maks. 500 znakéw) w polu
"Dodatkowe notatki". Te dodatkowe informacje beda dotaczone do odpowiedniego wpisu
do protokotu.

Reactivate medium

Do you really want to reactivate the medium 07C6E70504F10D2F?

Afterwards, you can use the medium for all updated locking components again.
*Reason  Found

Further notes

x Cancel = Continue

Rys. 180: Reaktywacja nosnika

> Klikng¢ przycisk Dalej.

> Potwierdzi¢ jedno z dwdch pytan bezpieczenstwa (w zaleznosci od wyboru, czy
uprawnienia majg zosta¢ przywrécone lub nie) przyciskiem Reaktywuj nosnik.

Reactivate medium

Do you really want to reactivate the medium 07C6E70504F10D2F

Afterwards, you can use the medium for updated locking components again.

S Your current credit is 84 KeyCredit(s).
1 credit will be deducted from your credit.

4= Back E"Q Reactivate medium

Rys. 181: Reaktywacja nosnika - przywracanie uprawnien

Reaktywacja nosnika zostanie potwierdzona komunikatem o pomysinym zakonczeniu
procesu.

Jesli dla reaktywowanego nosnika przestano wpisy czarnej listy na wszystkie uprawnione
komponenty zamykajace, ponownie powstang zadania konserwacyjne dla tych kompo-
nentéw.

Wykona¢ aktualizacje komponentdw zamykajacych, dla ktérych z uwagi na reaktywacje
nosnika powstato zadanie konserwacyjne. Dopiero gdy wszystkie wpisy na czarng liste
zostang usuniete - tzn. wszystkie odpowiednie komponenty zamykajace bedg zaktualizo-
wane - odryglowanie wszystkich komponentéw zamykajacych za pomocg nosnika bedzie
ponownie mozliwe.

Reaktywacja jest mozliwa tylko w przypadku wtasnego systemu zamkniec.
Jesli smartfon zostat dezaktywowany w kilku systemach zamknie¢, smartfon
nadal bedzie nieaktywny w innych systemach i nie bedzie mégt w ramach
tych systemow odryglowac¢ komponentow.

Jesli osoba zarejestrowata smartfon w kilku systemach zamknie¢, w celu
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kompletnej reaktywacji nalezy poinformowac pozostatych administratorow
wszystkich odpowiednich systemow.

Przywracanie uprawnien spowoduje wyksiegowanie jednostki KeyCredit.
Dlatego wymagane jest odpowiednie saldo kredytu.

5.6.20 Kopiowanie nosnika

Funkcja kopiowania nosnika stuzy do przenoszenia istniejacych uprawnien nosnika na inny
nosnik. Dla tej operacji muszg by¢ spetnione nastepujgce warunki: nosnik zrédtowy, ktory
zostanie skopiowany, ma juz uprawnienia a nos$nik docelowy zostat juz utworzony i
przypisany osobie.

> Na stronie startowej Home wybrac¢ ikone Smartfony lub Karty.
> Alternatywnie w menu gtdwnym wybrac¢ Nosniki i osoby — Nosniki.

> Na liscie przegladu klikng¢ kopiowany nosnik.

-E.v > Klikng¢ opcje Wiecej... ® — Kopiuj. Otworzy sie lista

zawierajgca wszystkie nosniki przypisane osobie - nosnik
. przeznaczony do kopiowania nie bedzie ujety na tej liscie.
= > Wybrac¢ nosnik docelowy i klikngé przycisk Dalej.
Compact 73 . . s s - - s .
e > Zakonczy¢ procedure przyciskiem Duplikuj nosnik.

123123

Duplicate medium?

.a @ 1] Medium: Smartphone Compact Z3, +43 123 123 123 123
Smartphnna, Media ID: 01C6E70504F10D2F

T ) 2 autherisations
U7 Duplicate o

from person: Adrian H

 Empt
copy to:
e Medium: , +4366488370990
&2 Revoke Smartphone, Media ID: -
B assignment 0 autherisations
f from person: Jane Smith
@ Remove

4= Back i) L[ Duplicate medium

Rys. 182: Kopiowanie nosnika
Rys. 183: Kopiowanie nosnika

Pomys$lne skopiowanie zostanie potwierdzone odpowiednim komunikatem. Widok ekranu
przetaczy sie do okna przegladu uprawnien nosnika docelowego.

o Istniejgce uprawnienia na nosniku docelowym zostang nadpisane.

Aby zakoniczy¢ procedure kopiowania, nosnik docelowy nalezy przygotowal oraz zaktuali-
zowac za pomocq funkcji Utwoérz uprawnienia. Blizsze informacje na temat przygotowania
nosnika znajdujg sie w rozdziale Potwierdzenie uprawnienia.

Ta operacja kosztuje jedng jednostke KeyCredit. Dlatego wymagane jest
odpowiednie saldo kredytu.
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Jesli zarzadzanie online systemem AirKey obejmuje duzg liczbe oséb (patrz
Import danych osobowych), ktérych wszystkie uprawnienia sg identyczne,
wowczas mozna skorzystac¢ z funkcji "Kopiuj nosnik", aby duza liczbe nosni-
kéw z identycznymi uprawnieniami szybko przypisa¢ odpowiednim osobom.

5.6.21 Wyczyszczenie no$nika

Nosnik nalezy wyczysci¢, gdy zachodzi potrzeba skasowania wszystkich uprawnien z nosnika.
> Na stronie startowej Home wybrac¢ ikone Smartfony lub Karty.
> Alternatywnie w menu gtéwnym wybra¢ Nosniki i osoby — Nosniki.

> Na liscie przegladu klikng¢ nosnik, ktory bedzie wyczyszczony.

> Klikng¢ opcje Wiecej... © — Wyczys¢.
o
ﬁ > Zakonczy¢ procedure przyciskiem Wyczys¢é nosnik.
Empty medium
Smariphone
CEHTIPB ctZ3 Do you really want to empty the medium "Smartphone Compact Z3"7 In this
+43 123123 process, all 2 authorisations will be deleted from the medium.
123123 Please update the medium afterwards to complete the process.
Medium
'b @ o Media type
L‘: Duplicate Smartphone
Media ID
¥ Empty o 01C6E70504F 10D2F
Designation
& Revoke Smartphone Compact 23
& assignment
Telephone number
l P +43 123123123123
® cancel < Empty medium

Rys. 184: Wyczyszczenie
nosnika

Rys. 185: Wyczyszczenie nosnika - pytanie bezpieczenstwa

Wszystkie uprawnienia zostang zaznaczone w taki sposdb, jak do skasowania. No$nik nalezy
zaktualizowa¢, aby skasowanie uprawnien odniosto skutek.

Usuniecie uprawnien nie generuje kosztu jednostek KeyCredit. Jednak do
zakonczenia procedury kasowania konieczna jest aktualizacja nosnika.

Nie nalezy korzystac z tej funkcji w ramach reakcji na zgubienie nos$nikow.
Uprawnienia mozna kasowac¢ tylko wéwczas, gdy nosnik jest dostepny. W
razie utraty nosnika nalezy skorzystac z funkcji Dezaktywuj nosnik.

Jesli uzytkownik zamierza skasowac tylko poszczegdlne uprawnienia, nalezy
zastosowac funkcje Skasuj uprawnienie.

5.6.22 Anulowanie przypisania
Przypisanie nalezy anulowaé, gdy osoba nie korzysta juz z nosnika.
> Na stronie startowej Home wybrac¢ ikone Smartfony lub Karty.
> Alternatywnie w menu gtéwnym wybra¢ Nosniki i osoby — Nosniki.
> Na liscie przegladu klikng¢ nosnik, dla ktoérego nastgpi anulowanie przypisania do

osoby.
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> Na stronie startowej Home wybrac ikone Osoby.
> Alternatywnie w menu gtéwnym wybrac opcje Nosniki i osoby — Osoby.

> Na liscie os6b klikngé nazwisko osoby, dla ktdorej zostanie anulowane przypisanie
nosnika.

Z lewej strony ekranu, ponizej nazwiska osoby zostang wysSwietlone wszystkie nosniki
przypisane do tej osoby.

Wybrac¢ nosnik, dla ktérego nastgpi anulowanie przypisania.

Airkey

& Hom B ACCESSCONTROLSYSTEM B8 MEDIAG PERSONS [ PROTOCOLS
Authorisations  Detas frotocd (S Reload view
44 Feverwehr L Adthorsation

©0 Permanent access
unlerited

% Main Factory

-

g o2
00056572460F9294

B cocersaone

Rys. 186: Przypisane nosniki

= > Klikng¢ opcje Wiecej... ® — Anuluj przypisanie, jesli
E . na nos$niku nie ma zadnych uprawnien.
> Potwierdzi¢ pytanie bezpieczenstwa przyciskiem
Smartphone . - -
cump’;ma Anuluj przypisanie.
+43 123123
w @ - Details.
-..: Duplicate Max Mustermann
& Empty P
Media type
e Revoke Can
s assignmemo M:“D
W Remove Designation
Lager
Rys. 187: Nosnik — X cancel G G

anulowanie przypisania
Rys. 188: Anulowanie przypisania bez uprawnien

Pomysine anulowanie przypisania bedzie potwierdzone odpowiednim komunikatem. Widok
ekranu przetaczy sie automatycznie na szczegdty danej osoby.

Aby anulowanie przypisania byto mozliwe w przypadku smartfonéw, nalezy
dezaktywowac specjalne uprawnienie "uprawnienie do konserwacji".

Jesli nosnik zawiera uprawnienia, nalezy je najpierw skasowac. Funkcje
Wyczys¢ nosnik mozna stosowal takze w przypadku funkcji Anuluj
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przypisanie, aby wyczysci¢ wszystkie uprawnienia nosnika.

Jesli na nosniku sg jeszcze uprawnienia, podczas wykonywania funkcji Anuluj przypisanie
pojawi sie alternatywne okno dialogowe. W tym oknie dialogowym uzytkownik ma mozliwosc
wyboru pomiedzy wyczyszczeniem nosnika lub przeniesieniem nosnika na inng osobe.

(Cancel assignment
Details.
Person
Max Mustermann
Medium
Media type
Smartphone
Media ID
01B14009932B2B50
Designation
iPhone
Telephone number
1431122334255
< i
Empty medium Change person
¥ cancel

Rys. 189: Anulowanie przypisania z uprawnieniami

Jesli funkcja Wyczys¢ nosnik jest stosowana w zwigzku z funkcja Anuluj przypisanie, po
aktualizacji nosnika nalezy — aby pomyslnie zakonczy¢ proces kasowania uprawnien — nalezy
ponownie wykonac¢ funkcje Anuluj przypisanie.

Aby przenies¢ nosnik tacznie z uprawnieniami na inna osobe, nalezy wykonac¢ ponizsze
czynnosci:

> Klikng¢ opcje Wiecej... — Anuluj przypisanie.
> Wybrac¢ opcje Zmien osobe i potwierdzi¢ przyciskiem Dalej.

Cancel assignment

Mesha 1D
0181400993262850

Rys. 190: Anulowanie przypisania — zmiana osoby

Zostanie wyswietlona lista wszystkich utworzonych oséb. Wybra¢ zgdang osobe i potwierdzi¢
przyciskiem Dalej.
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Select the person to whom the medium is to be assigned
The authorisation will be retained.

Firstname, Last name, Identifier, E-mail address

First name Last name -~ Identifier E-mail address
Horst Backer a

Florian D

Adrian H

Peter Huber

Anna Maller

Maria Maller 123456

Max Mustermann 191 m mustermannggmail com

Max Mustermann 190 m mustermann@gmail com
Max Mustermann 204 m mustermann@gmail. com

Show 110 10 of 117 entries

Rys. 191: Zmiana osoby

access to securlty

Potwierdzi¢ pytanie bezpieczenstwa przyciskiem Zmien osobe, aby pomyslnie zakonczyc¢

proces.

Do you really want to assign the medium "iPhone (01B14009932B2B50)" to
person
John Smith (111)
?
1 authorisation remains available in the process.

4= Back 33 u Change person

Rys. 192: Zmiana osoby

Pomysine wykonanie operacji bedzie potwierdzone odpowiednim komunikatem.

5.6.23 Usuwanie nosnika

Nosnik nalezy usuna¢, jesli nie bedzie on juz wyswietlany ani uzywany w systemie zamkniec.

rozdziale Anulowanie przypisania.

> Na stronie startowej Home wybrac¢ ikone Smartfony lub Karty.

> Alternatywnie w menu gtéwnym wybra¢ Nosniki i osoby —
Nosniki.

> Na liscie przegladu klikng¢ nosnik, ktory bedzie usuniety.

> Klikng¢ symbol kosza ® pod symbolem nosnika.

> Potwierdzi¢ pytanie bezpieczenstwa przyciskiem Usun nosnik ©.

Nos$nik mozna usung¢ tylko wowczas, gdy zostato anulowane przypisanie do
osoby. Blizsze informacje na temat anulowania przypisania znajdujgq sie w

G ¢
Smartphone
+1366488370. ..

: 0

Rys. 193: Usuwanie
nosnika - symbol kosza
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Do you really want to remove medium "Mobile"?

Media type
Smartphone

Media ID

Designation
Mobile

This process cannot be undone.

x Cancel o @ Remove medium

Rys. 194: Usuwanie nosnika

Jesli nod$nik zostat catkowicie usuniety, nie bedzie widoczny na liscie przegladu nosnikéw.
Widok ekranu przetaczy sie na liste nosnikow.

Nos$nik po usunieciu z systemu bedzie ponownie w stanie fabrycznym i
mozna go dodac do innego systemu zamkniec AirKey.

Nosnik bez uprawnien i bez relacji osobowej mozna usung¢ za pomocg stacji
Option kodujacej, ktadac na niej nosnik i naciskajagc w ramach komunikatu o
statusie przycisk Usun nosnik z systemu.

5.7 Protokoty

W menu gtownym Protokét mozna wyswietlic centralny przeglad wszystkich zdarzen
wiasnego systemu AirkKey. W zaleznosci od ogolnych ustawien dotyczacych protokotowania i
konserwacji lub relacji osobowych we wpisach do protokotu odbywa sie protokotowanie -
opréocz udzielonych dostepdéw i zdarzen technicznych - takze odmowy dostepu (gdy
odpowiedni nosnik w momencie weryfikacji miat niewazne, ale zasadniczo istniejace
uprawnienie do danego komponentu zamykajgcego AirKey). Wszystkie przestane do modutu
zarzadzania zdarzenia sg tam przechowywane bez ograniczen.

Od czasu do czasu nalezy zatadowa¢ widok od nowa, aby zawsze w
protokole mie¢ do dyspozycji najnowsze zdarzenia. Do tego celu stuzy opcja
Zataduj widok od nowa.
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Airkey

A& HomE ﬂ ACCESS CONTROL SYSTEM AL MEDIA & PERSONS a PROTOCOLS Jis ADMINISTRATORS 0 HELP

Home

Media & persons =+ Add

117 Persons 7 Smartphones 2 Cards “Send a Key"

o 9y o~

266 Locking component protocol 427 Media protocol 629 System protocol

General Terms of Business (GTB) Imprint

Rys. 195: Protokoty

Nalezy zwrdci¢ szczegdlng uwage na fakt, ze istniejacy system AirKey moze
podlega¢ przepisom ustawowym, zwiaszcza w zakresie obowigzkow
rejestracji/uzyskania zezwolen wynikajacych z ustawy o ochronie danych.
Stosownie do tego obowigzku firma EVVA Sicherheitssysteme GmbH nie
przejmuje zadnej odpowiedzialnosci i gwarancji w zakresie eksploatacji
zgodnej z prawem.

Protokoét komponentu zamykajacego

Na stronie startowej Home wybrac ikone Protokot komponentu zamykajacego.

Alternatywnie wybra¢ w menu gtdwnym opcje Protokoly — Komponenty
zamykajace & strefy.

Wyswietlona lista zawiera wpisy dotyczace komponentéw zamykajacych lub stref.

W razie potrzeby wybrac z lewej kolumny poszczegdlne komponenty zamykajace lub
strefy, dla ktérych ma zosta¢ wyswietlony protokét. Aby ponownie wyswietli¢
wszystkie komponenty zamykajace i strefy, nalezy klikngé opcje Wszystkie wpisy ©
z lewej strony, na dole ekranu.

W przypadku szczegdtowego wyszukiwania wpisow wprowadzi¢ co najmniej 3 znaki w
polu wyszukiwania @.

Dodatkowo mozna aktywowac filtr ®, klikajac zadany link (np. "Brak uprawnien"). W
tym przypadku nastgpi wyswietlenie tylko tych wpiséw, dla ktérych zastosowano
odmowe dostepu.

Lista jest standardowo posortowana wedtug daty i godziny ® (najnowsze wpisy sg na
gorze). Klikajac nagtowek kolumny "Data, godzina", mozna zmieni¢ kierunek
sortowania. Sortowanie wedtug innych nagtéwkow kolumn w tej tabeli nie jest
mozliwe.
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AirKey pnst | oy g 4 seun

& HoME @ accsscowRoLsvseM Xt mepiaspersons ) PRoTocOls B ADMINISTRATORS @) HELP

£ Locking components Barexs | (5 Media (% Reload view

Al Only sccsss events (62 Not authorised (9)

e + During period from il B Entire period
000565724607929A
v | vote, me @) Door designation (aeitonal information)  Camponent 10 ferson identifier) Media 1D (designartion) fuent Detais
2 Door 3
D00SDFOE1B14013E @ 03072017 154016 Door & 000SDBE2C227AD58 Job Seith (13968155) ) Locking component updated 5 Protocol updated . Teme updted,
& Door 1 @ 03072017 154009 Door3 & co0sDFOE1BT4013E Job St (13568155) - 1 Locking component updated 4 Time updated, e iffrence <1 mi
PORORECITASS @ 0072017125238 Door1 @ coosoEzC227A088 — [ ovazacieriseren o Access granted Al Eatieny OK(E) Localcysnder tane: .
e CWO017 125102 Docr 1 & covsoEZC27ADES Jone St [ ovazacieriseren 4 Cinder added o Cpinder "000SSE2C227ADSE" a0d...
5 OMO017 112235 Msin Entrance £ 000SUSEZC227AD98 Job Semith (13968155) - = Cfinder remaved o Cinder "D00S0SE2C227ADSE rem..
3'ocking components 5§ 0M07E07 112230 Main Entance T e— b St (13368155} : 1 Locking cormponent updaied g Time updted, tme difference < 1
- § 03072017 112209 b e 4 ooosose2c227A0% b St (13968155) 1 Locing component updsied g Tme updted, tme difference < 1 i
T § 0307201709159 Door2 & 000SE5F24607929A Jone Smith [ ovazacieriaiaren @ Manual office made ended 8, Manual office mode ended manualy
VLocking component @ 0072017081234 Door2 & OO0SSF460FS2A Jone St [ ovracisrisissen «# Manual offce mode started & Local wall reader time: 0372017 D
Wai @ 0072017081200 Doord & co0seSF246DFS28A Jone St [ oazacierisieren o Access granted  Powes adapter ) Loca wal reader ¢
ow072017 09.06:38 & O0SDFOEIBT40TIE Jobn Seith (13968155) - o Cinder added o Cylinder “000SDFOETBTAO1IE" ackle...
Main entrance OIOI2017 084328 Msin Entrance f ooOSUEE2C227AD8 Max Mustermann (13) (] 0181400983282850 GPhane) 4 Cinder added o Cpinder "000SBE2C227ADSE" a0d...
0072017 084049 Msin entrance £ ODOSDFOEIB14013E Job Semith (13968155) - = Cfinder remaved # Ginder "D00SDFOEIB14013E" remo..
,, § 0307201708404 Main entrance £ ODOSDFOENB14013E Job Semith (139651535) z & Locking component updated § Time updated, e dfference < 1 mi.
030772017 083920 Msin entrance & 000SDFOEND14013 Jone smith 0 ozacisrere + Cinder added +# Cyinider “000SDFDE1G140136" adde...
= 0300772017 083441 Jobn Smith (13965155 = Cinder remaved +# Cpinder “000SDFOE1B14013€" remo.
§ 03072017 083431 John Smith (13968155) & Locking component updated § Time updated, tre dference <1 mi
@ 0072017 08:3424 £ 00OSDFOE1B14013€ Jobn Seith (13968155) & tocking component updated  Time updated, e difference <1 mi
@ 03072017083249  Main entrance £ ODOSDFOE1B14013E Jone Smith [ orazacierisisren & Locking component updated § Time updoted, e difference < 1 mi
W 0307201708:2955  Msin entrance i ODOSDFOE1B14013E Jame Smith [ O1ATACIETIB1BFED & Locking component updated. & Time updated, time diflerence < 1 mi
o # 30062017 103806 Door 2 i 0005E5F246DFI29A Jane Smith [ 01A7ACI671B1BFED o Access granted F Power adapler(L) Local wall reader 1.
' £ 000SUSEZCZZIADIE John Smith (13968155) - = Faully cylner remped s Faulty cylnder has been removed th...
o & DDUSDFOE1614013E John Smith (13968155 . 4 Cyfinder added + Cyinder D00SDFOETE14013E" adde. .
£ 0005092C2274098 VA support & Locking component updated 5 Time updated, tme dforence < 1 i
& 000s08E2C2274088 VA support & Vocking component updated § Time updated, 1 dffrence <1 mi

o » G proocal _ OMNKEY Carkon 522110

ERRRRRR

Rys. 196: Protokdt komponentdw zamykajacych i stref

> Jesli lista zawiera bardzo duza liczbe wpiséw, mozna uzy¢ pola IdZ do ©
znajdujacego sie w prawej, dolnej czesci ekranu, aby szybko przejs¢ do okreslonego
dnia kalendarzowego.

> Nalezy uzyc¢ przycisku Eksportuj ® w lewej, dolnej czesci ekranu, jesli ma zostaé
wyeksportowany caty protokét do pliku CSV. Plik mozna przetwarzac niezaleznie od
Modutu zarzadzania online systemu AirKey.

W protokole zawarte sq wszystkie niezbedne informacje, takie jak data i godzina, oznaczenie
drzwi (informacja dodatkowa), ID komponentu, osoba (identyfikator), ID nos$nika (oznacze-
nie) oraz zdarzenie. Ponadto w kolumnie "Szczegdty" sa wyswietlane blizsze informacje
dotyczace zdarzenia.

Kolumna "Zrédto" wskazuje, czy wpis do protokotu pochodzi z noénika i/lub komponentu
zamykajgcego.

Od czasu do czasu nalezy zatadowac widok od nowa, aby w protokole mie¢
do dyspozycji najnowsze zdarzenia. Do tego celu stuzy opcja Zataduj
widok od nowa.

Ustawienia protokotowania stuzg do ograniczenia protokotowania relacji osobowych we
wpisach do protokotu zgodnie z przepisami z zakresu ochrony danych. Rodzaj relacji
osobowej we wpisach do protokotu dla komponentédw zamykajacych mozna okresli¢ dla nowo
dodawanych komponentéw w ustawieniach wartosci domysinych dla protokotowania lub dla
poszczegolnych komponentow w sekcji szczegdtéw komponentu zamykajacego.
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zapewni¢, ze wszystkie wpisy z protokotu komponentéw zamykajacych zos-
tajq przestane do modutu zarzadzania online. Zalecane interwaty aktualiza-
cji zalezg od intensywnosci uzytkowania komponentu zamykajacego. Nalezy

uwzgledni¢ parametry i limity komponentéw AirKey.

Odmowa dostepu jest protokotowana tylko wowczas, gdy nosnik zawiera uprawnienie do
komponentu zamykajgcego, ale nie byto ono wazne w momencie dostepu (np. okres obowig-
zywania uprawnienia uptynat lub uprawnienie jest wazne tylko w okreslonym przedziale

czasu).

Wskazywany stan baterii w kolumnie "Szczegdty" to zawsze stan baterii komponentu zamy-

kajacego AirKey (wktadki), a nie stan baterii smartfona.

Jesli w przypadku komponentéw zamykajgcych protokotowanie jest ograniczone do zdefinio-
wanego okresu, zdarzenia dostepu sgq mimo to protokotowane po uptywie tego okresu. W

takim przypadku nastepuje tylko anonimizacja relacji osobowych.

5.7.2

Protokot nosnika

> Na stronie startowej Home wybrac ikone Protokoét nosnikow.

> Alternatywnie wybra¢ w menu gtéwnym opcje Protokoty — Nosniki.
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Rys. 197: Protokdt nosnika

Zostanie wyswietlony przeglad wszystkich wpiséw nosnikow.

> W razie potrzeby wybra¢ poszczegdlne nosniki, dla ktérych ma zosta¢ wyswietlony
protokdt, z lewej kolumny. Aby ponownie wyswietli¢c wszystkie nosniki, nalezy klikng¢
Wszystkie wpisy © na dole ekranu, z lewej strony.
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> W przypadku szczegdtowego wyszukiwania wpisdéw wprowadzi¢ co najmniej 3 znaki w
polu wyszukiwania ®.

> Wigczy¢ filtr, np. "Brak uprawnien" ®. W tym przypadku nastgpi wysSwietlenie tych
wpisow, dla ktérych zastosowano odmowe dostepu.

> Posortowac¢ liste wedtug daty i godziny ©.

> Skorzystac¢ z pola Idz do ® z prawej strony, na dole ekranu, aby szybko przej$¢ do
okreslonego dnia w przypadku obszernej listy.

> Nalezy uzy¢ przycisku Eksportuj ® w lewej, dolnej czesci ekranu, jesli ma zostac
wyeksportowany caty protokdét nosnika do pliku CSV. Plik mozna przetwarzaé
niezaleznie od Modutu zarzadzania online systemu AirKey.

W protokole sg ujete wszystkie niezbedne informacje, takie jak data i godzina, osoba
(identyfikator), ID nosnika (oznaczenie), oznaczenie drzwi (informacja dodatkowa), ID
komponentu oraz zdarzenie. Ponadto w kolumnie "Szczegoty" sg wyswietlane doktadniejsze
informacje dotyczace zdarzenia.

Kolumna "Zrédto" wskazuje, czy wpis do protokotu pochodzi z noénika i/lub komponentu
zamykajgcego.

Ustawienia protokotowania stuza do ograniczenia protokotowania relacji osobowych we
wpisach do protokotu zgodnie z przepisami z zakresu ochrony danych. Rodzaj relacji
osobowej we wpisach do protokotu dla komponentéw zamykajacych mozna okresli¢ dla nowo
dodawanych komponentéw w ustawieniach lub dla poszczegdélnych komponentéw w sekcji
szczegotow komponentu zamykajacego.

Wpisy do protokotu okreslonego nosnika mozna takze wyswietli¢ za posrednictwem widoku
danego nosnika. W tym celu nalezy wybra¢ zadany nosnik z listy nos$nikéw i przejs¢ do
zaktadki Protokét.

uprawnienie do komponentu zamykajgcego, ale nie bytlo ono wazne w
momencie dostepu (np. okres obowigzywania uprawnienia uptynat lub
uprawnienie jest wazne tylko w okreslonym przedziale czasu).

o Odmowa dostepu jest protokotowana tylko wéwczas, gdy nosnik zawiera

Wskazywany stan baterii w kolumnie "Szczegdty" to zawsze stan baterii komponentu
zamykajacego AirKey (wkfadki), a nie stan baterii smartfona.

Jesli w przypadku komponentéw zamykajacych protokotowanie jest ograniczone do
zdefiniowanego okresu, zdarzenia dostepu sg mimo to protokotowane po uptywie tego
okresu. W takim przypadku nastepuje tylko anonimizacja relacji osobowych.

W przypadku protokotu komponentu zamykajacego i protokotu nosnika obowigzuje zasada,
ze wpisy do protokotu z relacjg osobowg mozna réwniez pdzniej zanonimizowac ze wzgledu
na wymagania prawne z zakresu ochrony danych. Wpisy do protokotu o krytycznym
znaczeniu dla ochrony danych (np. dostepy) sq w pierwszej kolumnie wyrdznione symbolem
kosza.
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Aby anonimizowac relacje osobowe we wpisach do protokotu, nalezy wykonac nastepujace
czynnosci:

> Wyszuka¢ wpis do protokotu, ktéry bedzie anonimizowany i klikng¢ symbol kosza
umieszczony w pierwszej kolumnie.

> Wyswietli sie pytanie, czy nalezy usungc tylko ten wpis lub wszystkie wpisy dotyczace
tej osoby. Wybra¢ zadang opcje.

> Wprowadzi¢ powdd skasowania wpisu do protokotu.

> Umiesci¢ zaznaczenie w polu wyboru Chce nieodwotalnie usunaé¢ wpis/wpisy do
protokotu.

> Aby zakonczy¢ procedure, nalezy potwierdzi¢ przyciskiem Usun.

Delete protocol entries

Delete options
Deleting will remove personal data from the protocol entry.

@ Delete this log entry

() Delete all log entries of "Jane Smith" regardless of media and components

Please enter the reason for deletion:

[T1 1 would like to irrevocably delete the log entry

x Cancel

Rys. 198: Usuwanie wpisow do protokotu

Wpis do protokotu nie zostat zupetnie usuniety, ale tylko relacja osobowa. W
ten sposéb wykonano anonimizacje wpisu do protokotu. Ta operacja nie
moze by¢ anulowana. Nalezy korzystac z tej funkcji z duzg ostroznoscia.

Usuniecie wpisu do protokotu jest ujete w liscie protokotu systemowego.

5.7.3 Protokot systemowy

> Na stronie startowej Home wybrac ikone Protokét systemowy.

> Alternatywnie wybra¢ w menu gtéwnym opcje Protokoty — System.

Zostanie wyswietlony przeglad wszystkich dziatan, ktére zostaty wykonane przez administra-
torow.

> W polu wyszukiwania ® mozna wyszukiwa¢ wediug administratora, identyfikatora
uzytkownika, wykonanego dziatania, ID operacji, ID nos$nika lub ID komponentu.
Wprowadzi¢ wybrany okres ® i wybra¢ kolumne, wedtug ktérej bedzie wykonane
sortowanie ©.

> W polu Idz do ® wprowadzi¢ date, aby przej$¢ bezposrednio do protokotu systemo-
wego z okreslonego dnia. Jesli nie ma zadnych wpiséw dla wybranej daty, zostanie
wybrany kolejny, nastepny wpis.
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> Nalezy uzy¢ przycisku Eksportuj w lewej, dolnej czesSci ekranu, jesli ma zostac
wyeksportowany caty protokoét systemowy do pliku CSV. Plik mozna przetwarzac
niezaleznie od Modutu zarzadzania online systemu AirKey.
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Rys. 199: Protokdt systemowy

Nie mozna usunac¢ zadnych wpisdw z protokotu systemowego.

5.8

Dostep do pomocy technicznej

Jesli potrzebna jest pomoc techniczna w zakresie funkcjonowania systemu AirKey, mozna
utworzy¢ ograniczone czasowo konto administratora, stuzgce jako dostep do pomocy tech-
nicznej. Za pomocg dostepu do pomocy technicznej uzytkownik mozliwe jest wyswietlenie

kompletnych danych systemu zamkniec.

Uzytkownik tego dostepu dysponuje przez okres udostepnienia identycznymi
uprawnieniami co wtasciwy administrator systemu.

5.8.1

Tworzenie dostepu do pomocy technicznej

> Wybra¢ w menu gtéwnym opcje Administratorzy — Dostep do pomocy

technicznej.
AirKey s o Eagin .
A& woME G AccesscontRoLSYSTEM AR MEDigpersons [B PROTOCOIS Qs ADMINISTRATORS () HEww
Home Administrators
R —
e
Support logins
o o > o
0 ; ¥ G =] ™
117 Persoms 7 Smartphanes 2 Cants “Senel a Key® 2 Cyfinder 1 Wallreader e
Dooe designation Component 1D Maintenance tasks

Rys. 200: Dostep do pomocy technicznej

Jesli zostat juz utworzony dostep do pomocy technicznej, zostanie od wyswietlony na liscie.
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AirKey e
M vome @ accesscontrousvstem B8 mepiagpeRsons B PROTOCOLS B AOMINISTRATORS @) HELP
Support logins
MG Onlyvasa ()
Validsty Valid from ™ First name Last name: User ID ~  Comment
v ou72017 124320 4072017 17:0320 Jane s 211339865
[ 14020017 16:04:39 11022017 100733 tans Berger 38010023
@ 31052017 11:1908 31052017 11:1926 s Mustermann w217
Show 110 31 3 enres
Creste support login

Rys. 201: Lista dostepu do pomocy technicznej

> Klikng¢ przycisk Tworzenie dostepu do pomocy technicznej.

> Wypetnic¢ formularz ©.
Pola oznaczone gwiazdka (*) sg obowigzkowe.

Okres obowigzywania dostepu powinien wynosi¢ od 1 do maks. 24 godzin.

> Klikng¢ przycisk Zapisz.

Zostanie utworzony dostep do pomocy technicznej, a takze identyfikator z hastem @.

Create support login _ 1
Supportlogn acded
Recipient of support login

*Firstname | Jane The new support login has been created.
*lastname  Smith Access for  Jane Smith
Validity period  04/07/2017 12:43:20 to 04/07/2017 17:43:20
Login (access data)
e Please enter the following access data only for the support employee “Jane Smith™. The
RN fours support login has the same authorisation as you do.
Comment
support_acos_additional_success_text
User ID 21233965
User ID Is generated automatically Password NQhnxFme875
Password Is generated automatically. Login page  https:/fuat airkey.evva.com/
% cancel B save + Close

Rys. 202: Tworzenie dostgpu do pomocy technicznej

Hasta nie mozna ponownie wyswietli¢ po zamknieciu okna dialogowego.

Uzytkownik we wiasnym interesie powinien w bezpieczny sposdb zachowad
dane logowania.

> Zamknac¢ okno dialogowe "Tworzenie zezwolenia do pomocy technicznej", gdy dane
zostaty przekazane partnerowi ds. pomocy technicznej.

5.8.2 Blokowanie dostepu do pomocy technicznej

Dostep do pomocy technicznej automatycznie konczy sie po uptywie zdefiniowanego okresu
obowigzywania. Mozna jednak zakonczy¢ dziatanie dostepu wczesniej poprzez funkcje
Blokowanie dostepu do pomocy technicznej.
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Aby wczesniej zablokowac funkcje dostepu do pomocy technicznej, nalezy wykonacé ponizszg

procedure:

> Wybra¢ w menu gtdwnym opcje Administratorzy — Dostep do pomocy

technicznej.

Na liscie dostepow do pomocy technicznej mozna zobaczy¢, czy
dostep © i jaki jest jego okres obowigzywania @.

istnieje aktualnie wazny

AirKey o

A noME B accessconTROUSYSTEM  BR meEDIAG PERsONS [B) PROTOCOLS  Jb ADMINISTRATORS @) HELP

Support logins.

Al Onyvald (1)

Shaw 110 3 of 3 enries

Create support login

vty @) | Vot rom o = = e ol
v w017 12,620 owor1? 17020 e setn 21233065
@ 13020017 100438 130272017 100733 Hans Berger 39010023
o 31052017 1115708 2052017 11:19:26 i astermann anien

John Smith

Rys. 203: Przeglad dostepu do pomocy technicznej

> Wybra¢ odbiorce dostepu do pomocy technicznej, w przypadku ktérego zostanie

zakonczony dostep.

> Klikng¢ przycisk Blokowanie dostepu do pomocy technicznej.

> Potwierdzi¢ pytanie bezpieczenstwa przyciskiem Blokowanie dostepu do pomocy

technicznej.

Block support logins?

Do you want to block the following support logins? This causes the selected support logins to

become invalid:

First name = | Last name Comment
Jane Smith -
¥ cancel [ Block support logins

Rys. 204: Blokowanie dostepu do pomocy technicznej

Na liscie dostepdw do pomocy technicznej mozna rozpozna¢ po symbolu w kolumnie

"Wazne" 0, ze nastgpito zablokowanie dostepu.

Airkey T LI o
# ovowe @ AccesscovmoLsisTon A% MiDmGptrsons B PROIOCOLS B ADMINISTRATORS @) HELP
Support logins
Ol Oy
° w00 124320 owt20 133247 = St an2mes
L] 13022017 100439 120272017 100733 Hars Berger 9010023

e 30082017 11:1908 RMT 111926 Max Mustermarn ear21a17
Show 1103 0f 3 eniries

Create support logn

Rys. 205: Waznos$¢ dostepu do pomocy technicznej

Zarowno czynnosci wykonane przez odbiorce dostepu do pomocy
technicznej, jak i utworzenie lub zablokowanie tego dostepu zostang
odpowiednio ujete w protokotach.
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5.9 Pomoc

Obszerne materiaty pomocowe mozna znalezé w menu gtbwnym Pomoc lub
na stronie internetowej dotyczacej produktéow AirKey firmy EVVA, pod adresem
https://www.evva.com/pl/airkey/website/. Mozna takze skorzystac ze wsparcia

Swiadczonego przez wyspecjalizowanych dystrybutoréw firmy EVVA.
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6 Aplikacja AirKey

W tym rozdziale zawarto przeglad funkcji, ktére mozna wykonaé przy uzyciu smartfona w
ramach aplikacji AirKey.

Aby uzy¢ aplikacji AirKey na smartfonie, powinien on spetni¢ ponizsze warunki:

> Smartfon powinien speftnia¢ wymagania systemowe dla aplikacji AirKey.

> Aplikacja AirKey zostata pomyslnie zainstalowana na smartfonie.

> Dostepne jest aktywne potaczenie z Internetem.

oszczedzania baterii, moze wptynaé¢ na funkcjonalnos¢ aplikacji. Mozliwe
skutki to: Proces odryglowania trwa dtuzej, odryglowanie w tle dziata
niestabilnie itp.

o Stosowanie rozwigzan optymalizujacych dziatanie aplikacji, np. stuzacych do

6.1 Komponenty Bluetooth

W tym punkcie menu mozna uzyskac liste zawierajagcg wszystkie komponenty zamykajace
Bluetooth znajdujgce sie w zasiegu. Za pomocg tej strony mozna np. potaczyé sie z
komponentem, zablokowaé komponenty Bluetooth lub za pomocg symbolu w prawej, gérnej
czesci ekranu nawigzac potaczenie z komponentem NFC.

po aktualizacji smartfona, tzn. wskazanie oznaczenia komponentu zamyka-
jacego w aplikacji AirKey nie zmienia sie automatycznie po dopasowaniu w
Module zarzadzania online systemu AirKey.

o Oznaczenie komponentu Bluetooth bedzie prawidtowo wyswietlane dopiero

Od wersji systemu Android 6 firma Google wymaga, aby dla potrzeb rozpoz-
nawania komponentéow Bluetooth przyznane zostato na smartfonie upraw-
nienie do ustalania lokalizacji.

6.2 Rejestracja smartfona: patrz rozdziat 4.9

6.3 Uprawnienia
Jesli smartfon jest juz zarejestrowany w systemie AirKey i uprawnienia zostaty juz utwor-

zone i potwierdzone w Module zarzadzania online systemu AirKey, uzytkownik ma w kazdym
momencie mozliwos$¢ wgladu w uprawnienia smartfona.

> Uruchomi¢ aplikacje AirKey.

> W menu wybraé opcje Uprawnienia.
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Test f. Evva
Maintenance authorisation 2

£~ Door2
X~ Door1

£~ Door3

® ©

Rys. 206: Aplikacja Airkey - przeglad uprawnien

> Stuknac¢ jedno z uprawnien, aby wyswietli¢ szczegoéty uprawnienia. Dane lokalizacyjne
(wspotrzedne GPS lub adres) beda przedstawiane w formie linku. Po nacisnieciu linku
nastgpi automatyczne przejscie do operatora karty, ktory jest ustawiony jako stan-

dardowy na okreslonym smartfonie.

> W szczegotach uprawnien mozna takze indywidualnie aktywowac tryb "Hands free" dla
kazdego uprawnienia. W takiej sytuacji wymagane jest, aby tryb "Hands free" zostat

aktywowany w ustawieniach aplikacji.

» Door1

Hands-free mode

ess control system
Location
Permanent access
Updated on
Created on

Component ID

=  Authorisation details 0

Test f. Evva

48,1715079 16,3205453
unlimited

04.07.2017 14:03
04.07.2017 14:03
000508E2C227AD98

Rys. 207: Aplikacja AirKey - szczegdty uprawnienia

Jesli waznos$¢ uprawnienia dostepowego juz uptyneta, bedzie to odpowiednio wskazane na

ekranie.

£ Door3
Hands-free mode

Permission expired

< Authorisation details

®

Test f. Evva

04.07.2017 14:15-14:20
04.07.2017 14:11
04.07.2017 14:11
00050FDE1B14013E

Rys. 208: Uptynat okres waznosci uprawnienia

Jesli smartfon jest uprawniony do wyswietlania danych z protokotéw (patrz
rozdziat Dane z protokotdw w aplikacji AirKey), w szczego6tach uprawnie-

nia ® zostanie wyswietlony protokot przynalezny do wybranego uprawnie-
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nia.

< Key protocol

»# Door 1 =1

04.07.2017 14:33:56

Access granted in Hands-free mode

Rys. 209: Dane z protokotu okreslonego uprawnienia

6.4 Zadania konserwacyjne: patrz rozdziat 6.12

6.5 State otwarcie

W przypadku statego otwarcia wymagane jest, aby w Module zarzadzania online systemu
AirKey byto aktywowane reczne state otwarcie dla komponentéw zamykajacych AirkKey (patrz
rozdziat Edytuj komponent zamykajacy) zaréwno dla komponentéw Bluetooth, jak i NFC.

> W aplikacji Airkey wybra¢ menu State otwarcie.

> Z wyswietlonej listy wybra¢ komponent zamykajacy Bluetooth lub przytrzymad
smartfon przy komponencie zamykajacym NFC.

> Komponent optycznie i akustycznie zasygnalizuje blokowanie.

> Pojawi sie komunikat o pomysinym wykonaniu operacji ©.

< Office mode

5 Hold the smartphone to the locking
D component or select a locking component
from the following list.

Select Bluetooth locking component

B Door2 (@)

. [
Office mode activated in "Door 2°. (1}

Rys. 210: State otwarcie - komunikat

zwieksza pobor pradu komponentéw. State otwarcie nalezy aktywowac tylko
w przypadku tych komponentéw zamykajacych i nosnikow, ktdére faktycznie
bedg korzystac z tej funkcji.

o Aktywowanie statego otwarcia dla komponentow zamykajacych i nosnikéw

6.6 Wprowadzenie kodu PIN

Aktywny kod PIN mozna zapisa¢ w pamieci posredniej aplikacji AirkKey na okreslony czas,
korzystajac z funkcji Wprowadz PIN.

> Otworzy¢ menu w aplikacji AirKey i klikng¢ opcje Wprowadz PIN.
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> Wprowadzi¢ prawidtowy kod PIN i nacisna¢ opcje Odblokuj.

Enter PIN

Enter PIN:

CANCEL  UNLOCK

Rys. 211: Aplikacja AirKey - wprowadzanie kodu PIN

Kod PIN bedzie zapisany w pamieci posredniej az do momentu, gdy
o aplikacja AirKey zostanie zamknieta, przetaczona do dziatania w tle lub

zostanie aktywowana blokada ekranu. W ten sposdb mozna blokowac

komponenty zamykajgce bez ponownego wpisywania kodu PIN.

Kod PIN bedzie takze zapamietany w pamieci posredniej, jesli jest
wymagany do pierwszego odblokowania komponentu zamykajacego.
Podczas kolejnego odblokowania komponentu zamykajgcego (tego samego
lub innego) kod PIN nie bedzie juz wymagany. To obowigzuje az do
momentu, gdy aplikacja AirKey zostanie zamknieta, przetaczona do
dziatania w tle lub zostanie aktywowana blokada ekranu.

6.7 Kodowanie nosnikow

Ta funkcja aplikacji AirKey umozliwia aktualizowanie nosnikéw dostepu (z wyjatkiem
smartfondw) poprzez komponenty zamykajace Bluetooth (wktadki, czytniki nascienne).

> W menu Airkey wybrac¢ opcje Koduj nosniki.

> Z listy wyswietlonych komponentéw zamykajgcych Bluetooth wybrac te, poprzez
ktore ma nastgpic¢ aktualizacja nosnika.

=  Encode media

Select Bluetooth locking component as coding D
station

® Door1
B Door2

Rys. 212: Kodowanie nosnikéw - lista wyboru komponentdw Bluetooth

> Przytrzymac¢ nosnik przeznaczony do aktualizacji przy komponencie zamykajacym
AirKey.
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>

O

!

6.8

Encode media

Cylinder can now be used to update

media.
.))

Hold the card to Cylinder to update
the medium and view card details.

CANCEL

Rys. 213: Kodowanie no$nikow

W przypadki funkcji "Koduj nosniki" procedure nalezy rozpoczal recznie,
przy wktadce, a nie za pomoca nosnika (karty, breloka do kluczy,
bransoletki lub klucza Combi). W przeciwnym razie nastgpitby normalny
proces odryglowania zamiast nawigzania komunikacji ze smartfonem.

W przypadku komponentéw zamykajacych zasilanych bateryjnie proces
aktualizacji powoduje zuzycie energii, co skraca okres uzytkowania baterii.
Jesli wiele nosnikdbw ma zosta¢ objetych aktualizacjg, zaleca sie
skorzystanie ze stacji kodujacej AirKey, smartfona z obstuggq NFC lub z
czytnika nasciennego.

Tryb "Hands free" musi by¢ dezaktywowany na smartfonie, aby mozliwe
byto wykonanie funkcji "Koduj nosniki".

Protokot uprawnien

W menu gtéwnym aplikacji Airkey wybra¢ punkt Protokét uprawnien, aby uzyskad
protokot dotyczacy zmian uprawnien, przeprowadzonych przez administratora systemu
zamkniec Airkey dla smartfona okreslonego uzytkownika.

To protokotowanie zachodzi zawsze, niezaleznie od réznych ustawien w Module zarzadzania
online systemu AirKey oraz aplikacji AirKey.

access to securlty

Teraz nalezy postepowac zgodnie z instrukcjami zawartymi w rozdziale Dodawanie
kart, brelokéw do kluczy i kluczy Combi za pomocg smartfona.
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Notifications

All access control systems K]

22.06.2017 | 08:45:54
Test f. Evva
<undefined>

21.06.2017 | 14:59:11
Test f. Evva

<undefined>

14.06.2017 | 13:10:39

Rys. 214: Protokdt uprawnien

6.9 Ustawienia aplikacji mobilnej AirKey

6.9.1 Ustawienia aplikacji AirKey na smartfonach Android

W punkcie menu Ustawienia aplikacji AirKey sg przedstawione podstawowe informacje na
temat danego smarftona Android. Mozna tu np. zobaczy¢, czy funkcja NFC i Bluetooth jest
aktywna. Stuknac¢ jedng z dwdch pozycji, aby przejs¢ do ustawien urzgadzenia na smartfonie.
Nastepnie nalezy zdecydowaé, czy funkcja Bluetooth ma by¢ uzywana w ramach systemu
AirKey. Wowczas nalezy aktywowac odpowiednig opcje "Zastosuj Bluetooth" @.

W takim przypadku mozna takze skonfigurowacé kolejne ustawienia nastepcze ("Ustawianie
zasiegu trybu Hands-free", "Tryb Hands free" i "Odblokowanie z powiadomien"). Wowczas
strona startowa podczas otwierania aplikacji AirKey to "Komponenty Bluetooth".

. = Settings =  Settings

AirKey g
o NFC NFe

on

% Bluetooth components

Bluetooth Bluetooth
A Authorisations on on
3, Maintenance tasks Use Bluetooth in Airkey 1] Use Bluetooth in Airkey O
& Office mode Adjust Hands-free range

Hands-free mode

Ex  Encoding media

8  Authorisation protocol

» mode must additionally

@ Settings be activated individually for each desired

Unlock from notifications
rs via Bluetooth without

Rys. 215: Smartfon Android z funkcjg Bluetooth — menu gtdwne / opcja "Zastosuj Bluetooth" aktywna / opcja Bluetooth dezaktywowana

Jesli opcja "Zastosuj Bluetooth" zostanie zdezaktywowana, trzy wyzej wspomniane
ustawienia nastepcze beda automatycznie dezaktywowane a wszystkie inne funkcje zalezne
od Bluetooth z menu gtéwnego ("Komponenty Bluetooth", "State otwarcie" i "Koduj nosniki")
bedg opatrzone wskazdéwka "Funkcja Bluetooth jest dezaktywowana". W takiej sytuacji
smartfon moze komunikowac sie z komponentami zamykajacymi poprzez potaczenie NFC.
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Jesli smartfon Android jest starszy i obstuguje NFC, ale nie obstuguje funkcji
Bluetooth, wszystkie funkcje i ustawienia zalezne od Bluetooth beda
wygaszone.

6.9.2 Ustawienia aplikacji AirKey na iPhone’ach

W punkcie menu Ustawienia aplikacji AirKey sgq przedstawione podstawowe informacje na
temat danego iPhone’a. Mozna tu np. zobaczy¢, czy funkcja Bluetooth jest aktywna. W takim
przypadku mozna takze skonfigurowac kolejne ustawienia nastepcze ("Ustawianie zasiegu
trybu Hands-free", "Tryb Hands free" i "Odblokowanie z powiadomien").

Settings Settings

@® AirKey

8 Bluetooth components

Bluetooth o (V4 Bluetooth @
A Authorisations

Adjust Hands-free range
&, Maintenance tasks

Hands-free mode

@ Office mode

E Encoding media

B Authorisation protocol

Security functions

Unlock from notifications
Notifications
You can unlock doors via Bluetooth without having
10 open the app,

Add access control system
In the below item

*Companents within range” must also be activated
Info

Security functions

Natifications

Add access control system

Rys. 216: iPhone (tylko z Bluetooth) — manu gtéwne / ustawienia bez funkcji zaleznych od NFC / opcja Bluetooth dezaktywowana

Pozycja "Bluetooth" w ustawienia aplikacji AirKey wskazuje tylko, czy funkcja Bluetooth jest
aktywna lub nie. Mimo to mozna stukna¢ pozycje "Bluetooth", aby przej$¢ do ustawien
Bluetooth w ustawieniach urzadzenia.

Jesli Bluetooth zostanie dezaktywowany w ustawieniach iPhone’a, odryglo-
wanie komponentéw zamykajacych NIE BEDZIE MOZLIWE!

Nieaktywna funkcja Bluetooth bedzie odpowiednio wskazana w ustawieniach
aplikacji AirKey i trzy zalezne od tej funkcji ustawienia nastepcze beda
automatycznie dezaktywowane, doktadnie tak jak wszystkie pozostate
funkcje zalezne od Bluetooth z menu gtéwnego ("Komponenty Bluetooth",
"State otwarcie" i "Koduj nosniki").

6.9.3 Ustawianie zasiegu trybu Hands-free

Po wybraniu funkcji "Ustaw zasieg trybu Hands free" nastgpi przejscie do podmenu. Tutaj
mozna okresli¢, dla ktérego typu komponentu zamykajgcego nalezy ustawic¢ zasieg lub czy
zasiegi (dla wszystkich komponentéw zamykajacych) majg zostac zresetowane.

Zasieg dla wkitadki
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> W przypadku wktadek aplikacja AirKey pokaze wszystkie bedgce w zasiegu i aktywne
wktadki Bluetooth, gdy zostang one aktywowane poprzez reczny dotkniecie.

> Wybrac¢ okreslong wkiadke i oddali¢ sie od niej na wybrang odlegtos¢, tak aby
zadziatato automatyczne rozpoznawanie smartfona.

> Nacisng¢ Zapisz.

Zasieg dla czytnika nasciennego

W przypadku czytnikdw nasciennych aplikacja AirKey pokaze wszystkie bedace w
zasiegu i aktywne czytniki nascienne Bluetooth.

Wybrac¢ okreslony czytnik nascienny i oddali¢ sie od niego na wybrang odlegtos¢, tak
aby zadziatato automatyczne rozpoznawanie smartfona.

Nacisng¢ Zapisz.

cigzenie falami radiowymi itp. i moze by¢ rézna w zaleznosci od smartfona.

Jednoczesnie sita sygnatu bedzie wskazywana na wyswietlaczu. Prosze
pamietaé, ze ta wartos¢ jest zalezna od wptywdw otoczenia, takich jak ob-
Standardowy zasieg wynosi ok. 50-70 cm, ale jest ona zalezna od produ-
centa i urzadzenia. Ze wzgledéw bezpieczenstwa firma EVVA zaleca, aby
ustawi¢ zasieg na ok. 30 cm.

Resetowanie wszystkich zasiegow Bluetooth

Naciskajac przycisk Resetuj wszystkie zasiegi Bluetooth, mozna usung¢ wszystkie
recznie ustawione zasiegi i przywréci¢ standardowe wielkosci zasiegow. Komunikat
informacyjny potwierdzi zresetowanie zasiegow.

6.9.4 Tryb "Hands free"

Umies¢ zaznaczenie w polu Tryb "Hands free", aby aktywowac te funkcje. Blizsze
informacje na ten temat mozna znalez¢ w rozdziale Przeglad trybu "Hands-free".

6.9.5 Odblokowanie z powiadomien

W przypadku tej funkcji mozliwe jest odryglowanie komponentéw zamykajgcych AirKey
poprzez Bluetooth, bez otwierania aplikacji AirKey.

Umies$¢ zaznaczenie w polu Odblokowanie z powiadomien, aby aktywowac te funkcje.

W przypadku smartfonéw z systemem Android aktywowanie tej funkcji

o uruchomi ustuge. Ta ustuga nieustannie wyszukuje komponentow
zamykajacych Bluetooth pozostajacych w zasiegu réwniez po zamknieciu
aplikacji AirKey, co prowadzi do zwiekszonego zuzycia akumulatora w
smartfonie. Ustuga zostanie wytaczona po dezaktywacji funkcji. Po
nacisnieciu powiadomienia o ustudze nastgpi bezposrednie przejscie do
ustawien aplikacji Airkey.

Gdy smartfon znajdzie sie w zasiegu komponentu zamykajacego AirKey, dla ktérego
uzytkownik posiada uprawnienie dostepu, pojawi sie powiadomienie na zablokowanym
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ekranie lub ekranie gtdwnym smartfona. Za pomocg tego powiadomienia mozna woéwczas
zablokowac¢ komponent zamykajacy.

No SIMcard — E

09:22

Wednesday, 5 July

A AirKey - now ~

Airkey 10

A AirKey « now Door 2

AirKey P

Door 1

LOCK

A Airkey * now v
AirKey
Door 2 P CLEAR ALL

Rys. 217: Odblokowanie z powiadomien - ekran blokady

Powiadomienie na ekranie startowym smartfona ma postac litery A @, ktéra pojawia sie w
lewym, gérnym rogu. Po przesunieciu gornej krawedzi ekranu w doét zostang wyswietlone
powiadomienia informujace o tym, ktére komponenty zamykajace mozna odryglowac.

NGO 3 © = | 82%[@09:23

1 N
(] = * \9 v
m . A AirKey  now ~
OpenVPN fiir An  NFC TagInfo Airkey p

Door 2

9 LOCK
; ; A AirKey * now v
AirKey

AitKey WED, 5 JUL Door 1 P

Rys. 218: Odblokowanie z powiadomien

W zaleznosci do modelu smartfona interakcja z powiadomieniem bedzie
wymagac¢ jednokrotnego dotkniecia powiadomienia lub roztozenia smart-
fona, przesuniecia palcem lub nacisniecia i przytrzymania powiadomienia, a
nastepnie nacisniecia przycisku Odblokuj.

W zaleznosci do ustawienia opcji Dostep z ekranu blokady w ustawie-
niach Modutu zarzadzania online systemu AirKey mozna albo odryglowac
bezposrednio z ekranu blokady, albo konieczne bedzie wczesniejsze usunie-
cie ekranu blokady. Szczegdétowe informacje na ten temat mozna znalez¢ w
rozdziale Informacje ogdlne.

Odblokowanie z powiadomien jest mozliwe tylko wowczas, gdy powiado-
mienia dla komponentéw w zasiegu zostaty aktywowane w ustawieniach apli-
kacji AirKey. Konfiguracje powiadomien opisano w rozdziale Powiadomienia.
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6.9.6 Funkcje bezpieczenstwa

W menu Funkcje bezpieczenstwa znajduja sie trzy poziomy bezpieczenstwa:

Szyfrowanie AirKey 0
Funkcja dziata jako dodatkowy kod PIN. Kod PIN sktada sie z 4-12 cyfr i chroni przed
niepowotanym uzyciem w razie zgubienia lub kradziezy smartfona.

Firma EVVA zaleca stosowanie kodu PIN. Nalezy stosowaé mozliwie dtugi kod PIN i zadbac o
to, aby znat go tylko dany uzytkownik!

Blokada ekranu &

Funkcja bezpieczenstwa systemu operacyjnego, ktéra chroni ekran przed odblokowaniem
przez osoby trzecie. Po wybraniu tej funkcji nastgpi bezposrednie przekierowanie do
ustawien smartfona Android.

Firma EVVA zaleca aktywowanie blokady ekranu. Jednoczesnie nalezy zadbac o to, aby znat
ja tylko witasciciel smartfona.

Szyfrowanie telefonu ©

Funkcja bezpieczenstwa systemu operacyjnego, ktéra chroni smartfon przed odczytaniem
danych przez osoby trzecie. Po wybraniu tej funkcji nastgpi bezposrednie przekierowanie do
ustawien systemu Android na smartfonie.

Firma EVVA zaleca aktywowanie funkcji szyfrowania telefonu. Nalezy przy tym uwzglednic
wskazowki zawarte w instrukcji obstugi smartfona!

& Security functions (2]
@ Screen lock
@ AirKey encryption
Screen lock is deactivated on your device.
Caution! AirKey encryption is deactivated. Please activate screen lock (with PIN, lock
screen pattern or password) to protect your
Please activate AirKey encryption to device against unauthorised use.
protect your access authorisations against
unauthorised used. DEVICE SETTINGS
CHANGE PIN (3]
) @ Telephone encryption
@ Screen lock
Telephone encryption is deactivated on
your device.
Screen lock is deactivated on your device.
You can secure your access authorisation
Please activate screen lock (with PIN, lock against access by third parties by activating
screen pattern or password) to protect your telephone encryption.
device against unauthorised use,
DEVICE SETTINGS
DEVICE SETTINGS

Rys. 219: Aplikacja AirKey - funkcje bezpieczenstwa

6.9.6.1 Aktywacja kodu PIN

Aby aktywowac PIN, nalezy wykonac ponizsze czynnosci:
> Otworzy¢ menu w aplikacji AirKey i stukng¢ opcje
Ustawienia — Funkcje bezpieczenstwa.
> Aktywowac opcje "Szyfrowanie AirkKey".

> Wprowadzi¢ kod PIN i stukna¢ przycisk Potwierdz.
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Activate encryption

Enter new PIN:

PIN security: N

CANCEL  CONFIRM

Rys. 220: Aplikacja AirKey - aktywowanie kodu PIN

> Zakonczyc¢ procedure, ponownie wprowadzajgc kod PIN i naciskajgc przycisk
Potwierdz ab.

kod PIN i zadbac¢ o to, aby znat go tylko wybrany uzytkownik. Juz podczas
wprowadzania kodu PIN sita hasta bedzie wskazywana przez kolorowy pasek
(czerwony / pomaranczowy / zielony).

c Firma EVVA zaleca stosowanie kodu PIN. Nalezy stosowaé¢ mozliwie dtugi

komponentéw zamykajacych. W ramach aplikacji nie nastapi potwierdzenie
prawidtowosci kodu PIN. Kod PIN mozna takze wczesniej skonfigurowac i
zapisac (patrz rozdziat Wprowadzanie kodu PIN).

o Weryfikacja kodu PIN nastapi dopiero podczas operacji blokowania

6.9.6.2 Zmiana kodu PIN
Aby zmieni¢ skonfigurowany kod PIN w pdzniejszym czasie, nalezy wykonac¢ nastepujgce
czynnosci:
> Otworzy¢ menu w aplikacji AirKey i stukng¢ opcje
Ustawienia — Funkcje bezpieczenstwa.
> Klikng¢ opcje Zmien PIN.

> Wprowadzi¢ stary kod PIN, wybra¢ nowy kod PIN, wprowadzi¢ go ponownie i nacisngé¢
przycisk Potwierdz.

Change PIN

Enter old PIN:
Enter new PIN:

Repeat new PIN:

PIN security: N

CANCEL  CONFIRM

Rys. 221: Aplikacja AirKey — zmiana kodu PIN

Nalezy stosowa¢ mozliwie dtugi kod PIN i zadba¢ o to, aby znat go tylko
wybrany uzytkownik. Juz podczas wprowadzania kodu PIN sita hasta bedzie
wskazywana przez kolorowy pasek (czerwony / pomaranczowy / zielony).
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6.9.6.3 Dezaktywacja kodu PIN

Istniejg dwie mozliwosci dezaktywacji kodu PIN. Jesli uzytkownik zna kod PIN, mozna go
dezaktywowaé bezposrednio poprzez funkcje bezpieczenstwa smartfona. Jesli kod PIN nie
jest znany uzytkownikowi, mozna go zresetowac poprzez Modut zarzadzania online systemu
AirKey, przy pomocy administratora.

Jesli kod PIN jest znany, nalezy wykonac¢ ponizszg procedure:
> Otworzy¢ menu w aplikacji AirKey i stukng¢ opcje
Ustawienia — Funkcje bezpieczenstwa.
> Dezaktywowac opcje "Szyfrowanie AirkKey".

> Wprowadzi¢ aktualny kod PIN i nacisng¢ przycisk Potwierdz.

Deactivate encryption

Enter PIN:

CANCEL  CONFIRM

Rys. 222: Aplikacja AirKey - dezaktywacja szyfrowania

Jesli uzytkownik nie zna kodu PIN, kod mozna zmieni¢ w nastepujacy sposob za pomocg
Modutu zarzadzania online systemu AirKey:

> Zalogowac sie jako administrator w systemie zamkniec.

> Na stronie startowej Home klikna¢ ikone Smartfony.

> Alternatywnie w menu gtéwnym wybraé¢ Nosniki i osoby — Nosniki.

> Na liscie przegladu klikng¢ smartfon, dla ktérego nastgpi dezaktywacja kodu PIN.

> Wybrac zaktadke Szczegdty w celu edycji informacji szczegdtowych.

> Klikng¢ opcje Dezaktywacja kodu PIN ©® w bloku "Ustawienia".

Settings

Maintenance mode Activate special authorisation "maintenance mode” for this smartphone.
Office mode Medium can activate office mode
Show protocol data Show protocol data in the AirKey app.

Release duration @ Normal release duration
©) Extended release duration

PIN code protection  Deactivate PIN code protection o

Rys. 223: Modut zarzadzania online systemu AirKey - dezaktywowanie kodu PIN

> Potwierdzi¢ pytanie bezpieczenstwa przyciskiem Dezaktywuj kod PIN.
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Reset PIN code?

The PIN code protection of the smartphone will be reset.

Do you really want to deactivate the PIN code?

¥ cancel +# Deactivate PIN code

Rys. 224: Modut zarzadzania online systemu AirKey - dezaktywowanie kodu PIN

Kod PIN mozna w dowolnym momencie ponownie aktywowac.

6.9.7 Powiadomienia

W punkcie menu Ustawienia — Powiadomienia uzytkownik moze aktywowac¢ wysytanie
wiadomosci typu push (informacje na ekranie blokady lub ekranie startowym smartfona) do
komponentéw w zasiegu, zadan konserwacyjnych i uprawnien lub ich zmian. Jesli smartfon
jest zarejestrowany w kilku systemach AirKey i dysponuje uprawnieniem konserwacyjnym,
wowczas te systemy zamknie¢ takze bedg wyswietlone i mozna je wybrac.

< Notifications £ Settings Notifications

Components within range o
Re E

Bluetooth locking
in range in fallowing access Components within range o
Receive notes for Bluetooth locking components
within range in following access control systems \_/
Fitzwilliam
Testf. Evva
N/
Test f. Evwva | Fitzviiliam
Maintenance tasks e Maintenance tasks e
Re 15ke Receive notes for maintenance tasks

fe

Fitzwilliam Authorisations 9

Receive notes for authorisation changes in
following access control systems: \_/

Test f. Evva
L) Testf.Eva
Authorisations 9

Recet s for authorisation changes in ) Fitovilliam
follow ess control systems:

Fitzwilliam

Tactf Lia . ]

Rys. 225: Aplikacja AirKey — ustawienia wiadomosci push w smartfonie Android / iPhone

Powiadomienia dla komponentéw w zasiegu ©

Jesdli to ustawienie jest aktywowane, uzytkownik bedzie otrzymywaé odpowiednie
wiadomosci typu push na ekranie blokady lub ekranie startowym swojego smartfona, gdy
smartfon znajdzie sie w zasiegu komponentu zamykajgcego z funkcja Bluetooth. Z poziomu
tych wiadomosci mozna odryglowac¢ okreslone drzwi bez koniecznosci recznego otwierania
aplikacji AirKey (szczegoty w rozdziale Odblokowanie z powiadomien).

To ustawienie jest wyswietlane tylko przez smartfony z obstugq Bluetooth 4.0
(Bluetooth Low Energy).

Powiadomienia dla zadan konserwacyjnych @

To ustawienie jest wyswietlane tylko na smartfonie z uprawnieniem konserwacyjnym.
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Jesli ustawienie jest aktywne, w menu gtéwnym aplikacji AirKey pojawi sie dodatkowo punkt
menu Zadania konserwacyjne. Na odpowiedniej stronie zostang wyszczegdlnione kompo-
nenty zamykajace i ich zadania konserwacyjne, utworzone w Module zarzadzania online
systemu AirKey.

Jesli smartfon jest zarejestrowany w kilku systemach zamknieé, bedg wyswietlone tylko te
komponenty zamykajgce systemdéw zamknie¢, dla ktorych smartfon posiada uprawnienie do
konserwacji. Gdy powstanie nowe zadanie konserwacyjne w Module zarzadzania online
systemu AirKey, uzytkownik otrzyma na swoim smartfonie odpowiednie powiadomienie typu
push.

=  Maintenance tasks @
B Door 2

(l) Issue replacement wall reader

@ Door 1

No maintenance tasks

Rys. 226: Zadania konserwacyjne

Powiadomienia dla uprawnien ©
To ustawienie jest zawsze wyswietlane.

Gdy to ustawienie jest aktywowane i zostanie zmienione lub utworzone nowe uprawnienie
dla danego smartfona w Module zarzadzania online systemu AirKey, uzytkownik otrzyma
informacje ® wyswietlong przez ok. 2 s przy dolnej krawedzi ekranu aplikacji AirKey, jesli
jest ona otwarta.

=  Bluetooth Komponenten @

Bluetooth-SchlieBkomponenten in Reichweite ~

B Door2

raY
Berechtigung gendert: Neue ™

Berechtigungen erhalten. OFFNEN

Rys. 227: Powiadomienie o zmianie uprawnienia

Jesli aplikacja AirKey nie jest otwarta, uzytkownik otrzyma odpowiednie powiadomienie typu
push na ekranie blokady lub ekranie startowym swojego smartfona.

Niezaleznie od ustawienia dla powiadomien o uprawnieniach uzytkownik otrzyma dtugotrwaty
wpis na stronie protokot uprawnien.
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6.9.8 Dodawanie systemu zamkniec¢

Smartfony moga by¢ zarejestrowane w wiecej niz jednym systemie zamknie¢ AirKey. Jesli
okreslony smartfon ma by¢ dodany do kolejnego systemu zamknie¢, wéwczas mozna za
pomocya funkcji Dodaj system zamknieé wprowadzi¢ kod rejestracji. Blizsze informacje na
ten temat mozna znalez¢ w rozdziale Uzywanie smartfona w kilku systemach.

6.9.9 Informacje

Aplikacja AirKey dysponuje funkcja umozliwiajacg wyswietlenie aktualnie zainstalowanej
wersji aplikacji, szczegdétéw rejestracji smartfona, identyfikatoréw nosnikéw smartfona oraz
ogolnych warunkéw licencyjnych firmy EVVA.

> Uruchomi¢ aplikacje AirKey.

> W menu nacisng¢ opcje Ustawienia — Informacja.

< Settings

AirKey
1.6.5

Registered access control systems:

Testf. Evva

Jane Smith

Media ID: 010BSB998A0B255B
Registered on: Di. 04.07.2017 07:47

Fitzwilliam

Hans Muster

Media ID: 0TACS110A67F012E
Registered on: Fr. 30.06.2017 07:36

EVVA General
Licensing Conditions

The purchaser of the License (hereinafter
referred to as the LICENSEE) acknowledges that
all use and provision of the LICENSED
MATERIAL (Definition: see 1.2) is solely
according to the following General Licensing
Conditions of EVVA Sicherheitstechnologie

Rys. 228: Aplikacja AirKey - informacje

6.10 Aktualizacja smartfona

Aby smartfon dysponowat aktualnymi danymi systemu zamknie¢ Airkey, w dowolnym
momencie mozna wykona¢ reczng aktualizacje smartfona za posrednictwem modutu
zarzadzania online.

W tym celu w przypadku smartfona Android nalezy na stronie "Uprawnienia" aplikacji AirKey
przesung¢ palcem z gory na dot ekranu. Pojawi sie symbol aktualizacji (obracajgce sie
kotko).

W przypadku iPhone’a nalezy przesunac¢ strone "Uprawnienia" do dolnej krawedzi. Pojawi sie
symbol aktualizacji (obracajace sie promienie).
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= AirKey @ = Authorisations

=

Testf. Evva @~ s
Maintenance aunmrisa.

# Door2 ®
Systemtestanlage . v
# Door1 ® Maintenance authorisation

Fitzwilliam

Test f. Evva ® -

Maintenance authorisation 2 Maintenance authorisation J©

No authorisations available
P Door2 @
7 Loading data...

Initialising connection...

Updating authorisations...

Rys. 229: Aktualizacja smartfona Android lub iPhone’a

W przypadku zmian dotyczacych smartfona system AirKey korzysta z
wiadomosci typu push (powiadomienia). W ten sposéb nastepuje

automatyczna aktualizacja smartfona. Nie mozna zagwarantowac
dostarczenia wiadomosci typu push. Dlatego nalezy skontrolowaé, czy
wiadomosci zostaty dostarczone i ewentualnie wykonac aktualizacje recznie.

Smartfon jest aktualizowany automatycznie po uruchomieniu aplikacji
o AirKey albo smartfon co 12 godzin automatycznie probuje wykonac¢ aktuali-
zacje, jezeli aplikacja AirKey jest w tym czasie uruchomiona.
W dolnej sekcji aplikacji Airkey w momencie aktualizacji wyswietli sie informacja o stanie
aktualizacji. Gdy ta informacja przestanie by¢ wyswietlana, oznacza to, ze aktualizacja
zostata ukonczona.

Opcjonalnie aktualizacja moze nastepowac po kazdym dostepie. Jednak w tym celu funkcja
"Aktualizacja po kazdym dostepie" musi by¢ uaktywniana w odnosnym systemie zamkniec
AirKey. Uaktywnianie i szczegéty tej funkcji sq opisane w rozdziale Informacje ogodlne.

6.11 Potaczenie z komponentem

Za pomocg smartfona mozna zaktualizowa¢ kazdy nosnik dostepu (z wyjatkiem smartfonow)
i kazdy komponent zamykajacy AirKey, niezaleznie od przynaleznosci do jego systemu
zamknied.

> Utworzenie potaczenia NFC (w smartfonach z systemem Android): Nacisng¢ symbol
Potacz z komponentem ©.

> Utworzenie potaczenia Bluetooth (w smartfonach Android): W menu kontekstowym
stukng¢ komponent zamykajacy, z ktérym ma zosta¢ nawigzane potaczenie (i), a
nastepnie wybrac opcje Pofacz @.

> Utworzenie potaczenia Bluetooth (w iPhone’ach): Przy komponencie zamykajacym, z
ktérym ma zosta¢ nawigzane potaczenie, przesung¢ nazwe komponentu w lewo i
wybrac opcje Pofacz ©.
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= Bluetooth components @(=) =  Bluetooth components @ =  Bluetooth components

Bluetooth locking components within range (
-~ '
Bluetooth locking components within range D) Bluetooth locking components within range =

PY In factory state
. 2788977928 Connecte Office mode
Searching for locking

components B Door2 eConnect

i"). C‘ Office mode

Note the range Wake up the cylinder in
advance by touching

B Door2

Rys. 230: Aplikacja AirKey - potaczenie z komponentem: Android NFC / Android Bluetooth / iPhone

> Postepowac zgodnie z instrukcjami i przytrzymac¢ smartfon z obstugg NFC przy
nosniku lub komponencie zamykajgcym, lub smartfon z obstugg Bluetooth w zasiegu
komponentu zamykajacego.

Connect to component

N

N

Hold the smartphone to a locking
component (e.g. a cylinder) or an
identification medium (card or key
tag) to update it.

CANCEL

Rys. 231: Aktualizacja danych

Nastepuje aktualizacja danych. Podczas przesytania nie wolno odsuwa¢ smartfona od
aktualizowanego komponentu. Gdy operacja zostanie zakonczona, pojawi sie odpowiedni
komunikat.

Dezaktywuj tryb "Hands free" przed potaczeniem z komponentem zamyka-
jacym Bluetooth. W przeciwnym razie moze dojs$¢ do przerwania potaczenia.

Komponenty zamykajace Bluetooth mozna rowniez automatycznie aktuali-
zowac po kazdej operacji odryglowania poprzez Bluetooth. Blizsze informa-
cje na temat funkcji "Aktualizacja po kazdym odblokowaniu" znajduja sie w
czesci Wartosci_domysine (dla wszystkich nowo dodanych komponentéw
zamykajgcych).

Komponenty AirKey nalezy regularnie aktualizowac. Tylko w ten sposdb
mozna zapewni¢ bezpieczenstwo i aktualno$¢ danych w systemie AirKey.
Dalsze informacje na temat aktualizacji komponentéw AirKey mozna
znalez¢ w rozdziale Eksploatacja i konserwacja systemu AirKey.

6.12 Specjalne uprawnienie "uprawnienie do konserwacji"

Jesli dla okreslonego smartfona aktywowano w Module zarzadzania online systemu AirKey
specjalne uprawnienie "uprawnienie do konserwacji", mozliwe jest wykonanie dodatkowych
czynnosci konserwacyjnych na komponentach AirkKey. Uprawnienie do konserwacji uprawnia
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uzytkownika do odblokowania komponentéw zamykajacych AirKey w stanie fabrycznym,
dodawania i usuwania komponentow i nosnikow dostepu (z wyjatkiem smartfondéw) w swoim
systemie zamknie¢ AirKey, a takze do aktualizowania firmware komponentéw lub oprogra-
mowania Keyring nosnikdw, takich jak karta, brelok do kluczy i klucz Combi.

Uprawnienie do konserwacji mozna rozpoznac¢ w aplikacji AirKey na stronie Uprawnienia
jako pozycje "Uprawnienie do konserwacji" ® na szarym pasku.

= Airkey ®

Test f. Evva

Y
Maintenance authorisation 2 (1,

P Door2
2 Door1
2 Door3 ®

Fitzwilliam

Maintenance authorisation 2 (1,

No authorisations available

Rys. 232: Uprawnienie do konserwacji

Uprawnienie do konserwacji mozna aktywowaé w polu "Szczegdty" odpowiedniego smartfona
w Module zarzadzania online systemu AirKey. Szczegdétowe informacje na temat edycji
nos$nika znajdujq sie w rozdziale Edycja nosnika.

Dodatkowo, w menu gtéwnym aplikacji AirKey zostanie udostepniony punkt Zadania
konserwacyjne O.

AirKey

‘atcess 1o seet

%  Bluetooth components
A Authorisations
9, Maintenance tasks @

@ Office mode

E}  Encoding media

B  Authorisation protocol

@ Settings

Rys. 233: Punkt "Zadania konserwacyjne" w menu gtéwnym

> Stukna¢ te opcje, aby wyswietli¢ liste zadan konserwacyjnych dla komponentéw
zamykajgcych danego systemu. Po stuknieciu nazwy komponentu zamykajgacego
zostanie wys$wietlona lista otwartych zadan konserwacyjnych dla tego komponentu.
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=  Maintenance tasks @ =  Maintenance tasks @
] Door 2 ] Door2
@ Issue replacement wall reader
Door 1
@ Door 1

Fitzwilliam ®

No maintenance tasks No maintenance tasks

Rys. 234: Zadania konserwacyjne

Technik zajmujacy sie konserwacjg powinien regularnie sprawdzac liste
zadan konserwacyjnych, aby niezwtocznie wykonywac¢ aktualizacje
wyznaczonych komponentéw zamykajacych.

Jesli smartfon z uprawnieniem do konserwacji dostanie sie w zasieg
komponentu zamykajgcego z funkcjg Bluetooth (wktadka ® Jub czytnik
nascienny ®), symbol tego komponentu zostanie pods$wietlony na zétto (np.
® w przypadku wkiadki).

Po stuknieciu zéttego symbolu zostanie nawigzane potaczenie z
komponentem zamykajacym i nastgpi aktualizacja. Nastepnie zostang
wysSwietlone szczegdéty komponentu. Zalegta aktualizacja firmware bedzie
wskazana w szczegdtach komponentu i z tego miejsca mozna jg uruchomic.

Dodatkowo uzytkownik, petnigcy funkcje technika konserwacyjnego, podczas aktualizacji
komponentéw zamykajgcych moze wyswietli¢ przeglad szczegétdow komponentu. Dzieki temu
mozna bezposrednio sprawdzié¢ status komponentu zamykajacego i zdarzenia danej wktadki
w ramach protokotu.

>

Wykona¢ aktualizacje komponentu zamykajacego, aby wyswietli¢c szczegoty
komponentu. Tutaj mozna takze zobaczy¢ lokalizacje komponentu zamykajacego w
formie wspotrzednych GPS (o ile sq dostepne) lub adres recznie wprowadzony w
module zarzadzania online. Po nacisnieciu zo6ttego symbolu lokalizacji nastapi
automatyczne przejscie do operatora karty, ktory jest ustawiony jako standardowy na
okreslonym smartfonie.

& Component details @

Door 1
® Test . Evva

® Issue replacement cylinder

9 Location
48.1715(

Component type Cylinder

NFC / Bluetooth

000508E2C227AD98

Thumb tum firmware:

454

Electronics module

firmware: 4,54

Locking component Java

Card applet: 6.44

Test{. Ewa

3¢ 'ssve replacement
cylinder

Rys. 235: Wyswietlenie szczegotéow komponentu zamykajacego
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mozna zapewni¢ bezpieczenstwo i aktualno$¢ danych w systemie AirKey.
Dalsze informacje na temat aktualizacji komponentéw AirKey mozna
znalez¢ w rozdziale Eksploatacja i konserwacja systemu AirKey.

o Komponenty AirKey nalezy regularnie aktualizowac¢. Tylko w ten sposob

Tryb konserwacji jest wazny tylko w tych systemach zamknie¢, w ktérych

zostat aktywowany. Jednak mozna go aktywowaé jednoczesnie w kilku

systemach.

Tryb "Hands free" musi by¢ dezaktywowany na smartfonie, aby mozliwe
o byto wykonanie zadan konserwacyjnych Ilub aktualizacji komponentow

zamykajacych.

6.13 Dodawanie komponentu AirKey

Aby doda¢ do systemu zamknie¢ AirKey komponent zamykajacy lub nosnik dostepu (z
wyjatkiem smartfona) za pomoca smartfona, nalezy aktywowac tryb konserwacji dla
systemu zamknie¢ a komponent AirKey musi by¢ w stanie fabrycznym.

6.13.1 Dodawanie nos$nikow: patrz rozdziat 4.12

6.13.2 Dodawanie komponentu zamykajacego: patrz rozdziat 4.11

6.14 Usuwanie komponentu AirKey

Aby usuniecie byto mozliwe, komponent zamykajacy lub nosnik (z wyjatkiem smartfona)

musi zosta¢ najpierw usuniety w module zarzadzania online (patrz rozdziaty Usuwanie

komponentu zamykajgcego i Usuwanie nosnika) a smartfon musi mie¢ aktywny tryb
konserwacji.

> Utworzenie potaczenia NFC (w smartfonach z systemem Android): Nacisng¢ symbol
Potacz z komponentem ©.

> Utworzenie potaczenia Bluetooth (w smartfonach Android): W menu kontekstowym
stukng¢ komponent zamykajacy, z ktérym ma zosta¢ nawigzane potaczenie (i), a
nastepnie wybrac opcje Pofacz @.

> Utworzenie potaczenia Bluetooth (w iPhone’ach): Przy komponencie zamykajacym, z
ktérym ma zosta¢ nawigzane potgczenie, przesungé nazwe komponentu w lewo i
wybrac opcje Pofacz ©.

= Bluetooth components @(=) = Bluetooth components @ =  Bluetooth components

Bluetooth locking components within range ._;‘,
Bluetooth locking components within range D) Bluetooth locking components within range M

'Y In factory state
N 2788977928 Connecte Office mode
Searching for locking

components B Door2 eConnect
[
v R 3

Note the range Wake up the cylinder in
advance by touching

Office mode B Door2

Rys. 236: Aplikacja Airkey - potaczenie z komponentem: Android NFC / Android Bluetooth / iPhone

149



Podrecznik systemu AirKey | Wersja 2.6 | 10.06.2022 | Zmiany techniczne i btedy w druku zastrzezone

access to securlty

> Postepowac¢ zgodnie z instrukcjami i przytrzymaé smartfon z obstugg NFC przy
nos$niku lub komponencie zamykajacym, lub smartfon z obstugg Bluetooth w zasiegu
komponentu zamykajacego.

Connect to component

N

0

Hold the smartphone to a locking
component (e.g. a cylinder) or an
identification medium (card or key
tag) to update it.

CANCEL

Rys. 237: Aplikacja AirKey - potaczenie z komponentem

Przytrzymac smartfon z obstugg NFC przy nosniku / komponencie AirKey, ktéry zostat juz
usuniety w Module zarzadzania online systemu AirKey lub przytrzymac¢ smartfon Bluetooth w
zasiegu usuwanego komponentu lub bezposrednio przy usuwanym nosniku, a nastepnie
postepowac zgodnie z instrukcjami.

Component must be
removed

The administrator has removed this
component from the access control
system. Complete the process by

updating and disassembling the N

component. D

The component will be reset to
construction site mode. Hold smartphone to the component
to remove it.

Remove component

CLOSE  REMOVE CANCEL

Medium must be removed

This medium has been highlighted Remove medium
for deletion from the access control
system. Would you like to complete )]
the process?
The medium will be reset to factory
settings. Hold smartphone to the medium to
remove it.
CLOSE REMOVE CANCEL

Rys. 238: Usuwanie komponentu AirKey

Po pomysinym wykonaniu aktualizacji komponenty zamykajace i nos$niki sg ponownie w
stanie fabrycznym.

Jesli nos$nik dostepu ma zosta¢ usuniety z systemu AirKey za pomoca iPhone’a, nalezy
postepowac analogicznie do procedury dodawania poprzez funkcje Koduj nosniki.

> Z listy wyswietlonych komponentéow zamykajacych Bluetooth wybra¢ te, poprzez
ktore ma nastgpi¢ aktualizacja nosnika.
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Rys. 239: Kodowanie nosnikéw - lista wyboru komponentéw Bluetooth

=  Encode media

Select Bluetooth locking component as coding _‘)
station

® Door1

B Door2

access to securlty

Przytrzymac¢ nosnik przeznaczony do aktualizacji przy komponencie zamykajgcym

AirKey.

Pojawi sie wiadomos¢, ze komponent zamykajacy AirKey jest gotowy.

Remove Medium

Wall reader can now be used to update
media.

.))

Hold the card to Wall reader to update the
medium and view card details.

Rys. 240: Usuwanie nosnika za pomocg iPhone’a

Przytrzymac nosnik dostepu przy komponencie zamykajacym AirKey i stukna¢ opcje

Usun
Cancel Medium details Medium must be removed
Card 1 This medium has been highlighted for
deletion from the access contral system.
‘Would you like to complete the process?
The medium will be reset to factory
= Remove settings.

Medium
0005CDEQBEOF272A
Card 1

618

" Authorisations,

office mode and
release duration are

Keyring
up to date

Testf. Evva

Cancel Remove

Rys. 241: Usuwanie nosnika

Pojawi sie komunikat o pomys$inym usunieciu nos$nika dostepu z systemu AirKey.

W zadnym wypadku nie wolno odsuwac¢ smartfona od komponentu

zamykajacego lub nosnika podczas tej operaciji.
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Procedura usuwania komponentéw zamykajacych i nosnikéw (z wyjatkiem
smartfona) jest identyczna.

iPhone’a. Do tego celu potrzebna jest opcjonalna stacja kodujaca lub
smartfon Android z obstugg technologii NFC.

o Komponentow NFC nie mozna usung¢ z systemu zamknie¢ za pomocq

6.15 Dane z protokotow w aplikacji AirKey

W przypadku smartfonéw uprawnienie do wyswietlenia danych z protokotdw mozna
udostepnic¢ przez Modut zarzadzania online systemu AirKey. Wyswietlanie danych protokoto-
wych jest niezalezne od uprawnienia do konserwacji i moze by¢ uaktywnione przez kazdego.

Wyswietlanie danych z protokotdw mozna aktywowaé lub dezaktywowa¢ w Module
zarzadzania online systemu AirKey w polu "Szczegoty" okreslonego smartfona. Szczegdétowe
informacje na temat edycji nosnika znajdujq sie w rozdziale Edycja nosnika.

Protokoty mozna wywotaé w aplikacji w nastepujacy sposéb:
> Uruchomi¢ aplikacje AirKey.
> W menu gtéwnym wybrac opcje Uprawnienia.

> Wybra¢ symbol protokotu @, znajdujacy sie w géornym prawym rogu ekranu.

=  AirKey 0 @

Test f. Evva . ~
Maintenance authorisation 2

X2 Door2
£ Door1
Fitzwilliam @®

Maintenance authorisation P

No authorisations available

Rys. 242: Symbol protokotu

> Zostanie wyswietlony protokét.

W ramach protokotu aplikacji AirKey bedg wyswietlone wytgcznie wpisy do
protokotu tej osoby, do ktérej przypisano smartfon.

6.16 Przeglad trybu "Hands-free"

Komponenty zamykajace Bluetooth majg mozliwos¢ uzytkowania w trybie Hands-free.
Jednoczesnie chodzi tu o funkcje zwiekszajaca komfort, w przypadku ktdrej nie bedzie juz
konieczne wybieranie komponentu zamykajgacego w aplikacji. Funkcji "Hands-free" nie
nalezy utozsamia¢ z funkcja odryglowania poprzez Bluetooth, natomiast mozna jg
aktywowac dla wiekszego komfortu obstugi.
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Po dotknieciu, wktadka wysyta sygnat Bluetooth. W przypadku czytnika nasciennego odbywa
sie to automatycznie, bez dotkniecia. Jesli aplikacja mobilna AirKey w zasiegu odryglowania
odbierze ten sygnat Bluetooth, zostanie rozpoczety proces odryglowania. Zasieg
odryglowania mozna indywidualnie ustawi¢ w aplikacji dla wktadki i czytnika nasciennego.

> W aplikacji Airkey, w menu gtéwnym w oknie Ustawienia nalezy aktywowac tryb
Hands-free.

Settings Settings
NFC
o Bluetooth "

Bluetooth Adjust Hands-free range
on

Hands-free mode

Use Bluetooth in Airkey

Adjust Hands-free range

Hands-free mode

‘Hands-free mods’)

D Unlock from notifications

You can unlock doors via Blueteoth without having
to open the app.

Security functions

notifications.
daors via Bluetooth without Notifications

Add access control system

Rys. 243: Ustawienia aplikacji Airkey

W przypadku smartfonéw z systemem Android aktywowanie tej funkcji
uruchomi ustuge. Ta ustuga nieustannie wyszukuje komponenty zamykajace
Bluetooth pozostajace w zasiegu réwniez po zamknieciu aplikacji AirKey, co
prowadzi do zwiekszonego zuzycia akumulatora w smartfonie. Ustuga
zostanie wytaczona po dezaktywacji funkcji. Po naci$nieciu powiadomienia o
ustudze nastgpi bezposrednie przejscie do ustawien aplikacji AirKey.

> Dodatkowo dla kazdego komponentu zamykajacego lub strefy w szczegétach
uprawnienia w punkcie menu Uprawnienia nalezy aktywowaé tryb Hands free.
Podczas pierwszej aktywacji trybu "Hands free" pojawi sie okno dialogowe, w ktorym
funkcje mozna automatycznie aktywowac dla wszystkich komponentow zamykajacych
lub indywidualnie tylko dla poszczegdlnych komponentéw zamykajacych.

o A1 LTE 14:42 a7% .

HandS-fl’ee mode Cancel Hands-free mode

Select

ate th 5.
permisions at any

Select authorisations for the
Hands-free mode. time

You can activate or deactivate the (A authorisations | individul setecton )
Hands-free mode for individual
authorisations at any time.

() All authorisations

Also activate for future authorisations

() Individual selection

CANCEL Cancel

Rys. 244: Uprawnienia trybu Hands free
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Aktywuj opcje Aktywuj rowniez dla przysztych uprawnien, aby auto-
matycznie aktywowac¢ tryb "Hands free" réwniez dla kazdego kolejnego

E uprawnienia.

W zaleznosci do ustawienia opcji Dostep z ekranu blokady w ustawie-
niach Modutu zarzadzania online systemu AirKey mozna albo odryglowac
bezposrednio z ekranu blokady, albo konieczne bedzie wczesniejsze
usuniecie ekranu blokady. Szczegétowe informacje na ten temat mozna
znalez¢ w rozdziale Informacje ogdlne.

Ustawianie zasiequ trybu Hands-free: patrz rozdziat 6.9.3

O czym nalezy pamietac podczas korzystania z trybu "Hands free"?

Dziatanie podczas zablokowanego ekranu smartfona jest zalezne
> od ustawienia "Dostep z ekranu blokady" w ustawieniach modutu zarzadzania online;

> od producenta, systemu operacyjnego, wieku, liczby zainstalowanych aplikacji,
optymalizacji aplikacji (funkcja oszczedzania energii) smartfona;

> od czynnikéw zaktdcajacych, takich jak rodzaj budynku (np. obiekt z zelbetu) oraz
otoczenie radiowe;

> od miejsca przechowywania lub noszenia smartfona oraz od ustawionego zasiegu
odryglowania dla funkcji "Hands-free";

> od tego, czy smartfon taczy sie wtasnie z siecig WLAN.

Ze wzgledu na te czynniki funkcja "Hands-free" moze dziata¢ wolniej lub ewentualnie moze
w ogodlne nie dziataé. Aby przyspieszy¢ proces odryglowania w trybie "Hands-free", w
zaleznosci od systemu operacyjnego (np. iOS) nalezy smartfon odblokowac oraz uruchomic
aplikacje Airkey. W takim przypadku mozna poming¢ wybor odblokowywanych komponen-
téw w aplikacii.

Aby unikng¢ niezamierzonego odryglowania, nalezy uwzgledni¢ nastepujace czynniki:

> Po kazdej operacji odryglowania nastepuje w przypadku czytnikdw nasciennych tzw.
"time-out" trwajacy 2 minuty. To oznacza, ze czytnik nascienny mozna ponownie
odryglowac¢ w trybie "Hands-free", gdy przez 2 minuty smartfon nie bedzie znajdowac
sie w zasiegu odryglowania czytnika nasciennego. W ten sposéb mozna unikngc
niezamierzonego odryglowania podczas opuszczania zasiegu odryglowania.

> W odpowiednim przypadku zawsze znajduje sie tylko jeden komponent zamykajacy w
zasiegu odryglowania smartfona.

> Aby wykonac funkcje takie jak np. "Koduj nosniki" lub "Aktualizuj komponenty
zamykajace", nalezy dezaktywowac tryb "Hands free" w aplikacji.
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Obstuga komponentow
zamykajacych AirKey

Dostep za pomoca smartfona

Aby uzyskac¢ dostep do komponentu zamykajgcego AirKey, musza byc¢ spetnione nastepujace
warunki:

>

>

>

Na smartfonie wigczono funkcje NFC lub Bluetooth.
Aplikacja AirKey jest zainstalowana i zarejestrowana.

Zostato przydzielone wazne uprawnienie do smartfona (szczegdtowe informacje
mozna znalez¢ w rozdziatach Rejestracja smartfona i Przydzielanie uprawnien).

Przytrzymac¢ smartfon przy komponencie zamykajacym podczas odryglowania
poprzez NFC. Potozenie zapewniajgce najlepsze mozliwosci odczytu zalezg od modelu
smartfona. Zasieg odczytu jest zalezny od typu smartfona i z reguty wynosi od zera
do kilku milimetrow. Podczas procesu odryglowania poprzez Bluetooth zasieg odczytu
z jednej strony jest zalezny od typu smartfona, a z drugiej strony od indywidualnych
ustawien w aplikacji Airkey na smartfonie dla trybu Hands-free. Zasieg ten moze
wynosi¢ do kilku metrow.

Jesli wymagane jest wprowadzenie kodu PIN, nalezy wprowadzi¢ wtasciwy kod, zanim
mozliwe bedzie wykonanie odryglowania za pomoca smartfona poprzez NFC lub
Bluetooth. (Szczegdty dotyczace kodu PIN znajdujg sie w rozdziale Funkcje
bezpieczenstwa).

Zwraca¢ uwage na optyczng sygnalizacje komponentu zamykajacego. W razie
potaczenia NFC nie odsuwac¢ smartfona od komponentu zamykajgacego lub w razie
potaczenia Bluetooth pozosta¢ w zasiegu odbioru, az komponent zamykajacy
zasygnalizuje kolorem zielonym. (Sygnalizacja kolorem niebieskim oznacza tylko
komunikacje miedzy smartfonem a komponentem zamykajacym.)

Za pomocg modeli iPhone XR, XS, XS Max i nowszych mozna rowniez
odryglowa¢ komponenty Bluetooth poprzez potaczenie NFC. W tym celu
nalezy przytrzymaé smartfon przy komponencie zamykajacym i dotknaé
komunikat informacyjny o rozpoznaniu etykiety NFC. Nastepnie zostanie
otwarta aplikacja AirKey i bedzie przeprowadzona operacja odryglowania
poprzez Bluetooth.

") NFC-Tag von , AirKey" iz
In Airkey &ffnen A

Rys. 245: Etykieta iOS NFC
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7.2

Sprawdzi¢ uprawnienie lub kod PIN, jesli sygnalizacja komponentu zamyka-
jacego ma kolor czerwony.

Blokowanie komponentéw zamykajacych poprzez NFC nie jest mozliwe w
trakcie aktywnej blokady ekranu lub podczas potaczenia telefonicznego.
Jednak aplikacja Airkey nie musi by¢ uruchomiona ani dziata¢ na pierwszym
planie, aby mozliwe byto odryglowanie komponentéow zamykajacych.
Natomiast odryglowanie komponentéow zamykajacych poprzez Bluetooth
jest mozliwe przy aktywnej blokadzie ekranu za posrednictwem wiadomosci
typu push. Nalezy jednak w ustawieniach aplikacji AirKey aktywowac opcje
"Odblokowanie z powiadomien" oraz w ustawieniach modutu zarzadzania
online umozliwi¢ "Dostep z ekranu blokady".

access to securlty

Dostep za pomoca nos$nikow takich jak karty, breloki do
kluczy, bransoletki lub klucze Combi

Aby uzyska¢ dostep umozliwiony przez komponent zamykajacy AirKey, nosnik musi byc¢
dodany do systemu zamknie¢ i posiada¢ wazne uprawnienie (szczegétowe informacje na ten
temat mozna znalez¢ w rozdziatach Dodawanie kart, brelokéw do kluczy i kluczy Combi za
pomocg smartfona i Przydzielanie uprawnien).

>

O

>

A\
O

Sprawdzi¢ uprawnienie, jesli sygnalizacja komponentu zamykajacego ma
kolor czerwony.

Nosniki, takie jak karty, breloki do kluczy, bransoletki lub klucze Combi,
mogaq dziata¢ w ograniczonym stopniu lub w ogodle nie dziata¢ w poblizu
innych nosénikéw lub przedmiotéw metalowych. Moze to dotyczy¢ np.
nos$nikéw w portmonetce lub w peku kluczy.

Identyfikacje za pomoca klucza Combi nalezy wykonywaé przy komponen-
tach zamykajacych z tej strony, na ktorej znajduje sie symbol RFID.

Przytrzymac nosnik przy komponencie zamykajagcym. Zasieg odczytu jest zalezny od
typu nosnika i z reguty wynosi kilka milimetrow.

Zwraca¢ uwage na optyczng sygnalizacje komponentu zamykajacego. Nie odsuwac
nosnika, zanim komponent nie zasygnalizuje zielonym kolorem. (Sygnalizacja
kolorem niebieskim oznacza tylko komunikacje miedzy nosnikiem a komponentem
zamykajacym.)

Komponent zamykajacy odblokuje sie na okreslony okres zezwolenia i uzytkownik
uzyska zadany dostep.
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8 Eksploatacja i konserwacja systemu

AirKey

8.1 Aktualizowanie komponentéow zamykajacych

Uzytkownik moze zaktualizowaé zasadniczo kazdy komponent zamykajacy AirKey,
niezaleznie od przynaleznosci do systemu zamknie¢, aby przeprowadzi¢ wymiane danych

pomiedzy Modutem zarzadzania online systemu AirKey i komponentem zamykajacym.

Aktualizacje mozna przeprowadzi¢ za pomocg smartfona lub stacji kodujacej. Aktualizacja za
pomocg smartfona wymaga jednak instalacji aplikacji AirKey i rejestracji w wybranym syste-

mie zamkniec.

Podczas aktualizacji komponentéw zamykajgcych wykonywane sg nastepujace operacje:
e Ustawiana jest na nowo godzina.
¢ Nastepuje odczyt wpisow do protokotu oraz stanu baterii.
o Nastepuje aktualizacja zadan konserwacyjnych (czarna lista, udostepnienia do innych

systemow itd.).

e Zostajg odczytane szczegdty komponentu.

Aby wykonac aktualizacje komponentu zamykajacego za pomocg smartfona, nalezy wykonac

nastepujgce czynnosci:

> Utworzenie potaczenia NFC (w smartfonach z systemem Android): Nacisng¢ symbol

Potacz z komponentem ©O.

> Utworzenie potaczenia Bluetooth (w smartfonach Android): W menu kontekstowym
stukng¢ komponent zamykajacy, z ktérym ma zosta¢ nawigzane potaczenie (i), a
nastepnie wybrac¢ opcje Pofacz @.

> Utworzenie potaczenia Bluetooth (w iPhone’ach): Przy komponencie zamykajacym, z
ktorym ma zosta¢ nawigzane potaczenie, przesungé nazwe komponentu w lewo i

wybrac opcje Pofacz ©.

=  Bluetooth components 0@

Bluetooth locking components within range (@]

Searching for locking
components

v e
Note the range Wake up the cylinder in
advance by touching

Bluetooth components

Bluetooth locking components within range

PY In factory state

2788977928

B Door2 eConnect

Office mode

®

)

B Door2

= Bluetooth components

Bluetooth locking components within range o8

Connect e Office mode

Rys. 246: Aplikacja AirKey - potaczenie z komponentem: Android NFC / Android Bluetooth / iPhone

> Postepowac zgodnie z instrukcjami.
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Connect to component

N

0

Hold the smartphone to a locking
component (e.g. a cylinder) or an
identification medium (card or key
tag) to update it.

CANCEL

Rys. 247: Aktualizacja danych

Nastepuje aktualizacja danych. Podczas transmisji nie wolno odsuwa¢ smartfona z funkcjg
NFC od synchronizowanego komponentu lub ew. nie wolno usuwac¢ smartfona z funkcjg
Bluetooth z zasiegu komponentu zamykajgcego. Gdy operacja zostanie zakonczona, pojawi
sie odpowiedni komunikat.

W zaleznosci od tego, czy na smartfonie aktywowano tryb konserwacji i czy
komponent zamykajacy znajduje sie we wiasnym lub obcym systemie
zamknie¢ AirKey, wyswietlane informacje komunikatow aktualizacyjnych
moggq sie réznié.

¢ Component details ¢ Component details

Electronics module
firmware: 4.54

Locking component Java
Card applet: 6.44

None

0 Battery OK

. ¥ Door 1
@ Cylinder in factory state ® Testf. Evva
Cylinder
4+ Add component Mode NFC/ Bluetooth
000508E2C227AD98
Thumb turn firmware:
4.54
Component type Cylinder Electronics module
firmware: 4.54
R Locking component Java
Viodel
ic NFC Card applet: 6.44
omponent ID 0005DFOE1B14013E Acce ntrol system  Testf. Evva
Firmware C Thumb turn firmware: m nt stat 1§ Battery OK
4.54 + Time correct

+ Time zone correct
+ Blacklist up to date
+ Areas up to date
¥ Release duration up
to date
Office mode
settings up to date
+ Firmware up to date
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ignation Door 1

Rys. 248: Komunikaty aktualizacyjne

Dezaktywuj tryb "Hands free" przed potaczeniem z komponentem zamyka-
jacym Bluetooth. W przeciwnym razie moze doj$¢ do przerwania potaczenia.

Komponenty zamykajace Bluetooth mozna réwniez automatycznie aktuali-
zowac po kazdej operacji odryglowania poprzez Bluetooth. Blizsze informa-
cje na temat funkcji "Aktualizacja po kazdym odblokowaniu" znajduja sie w
czeséci Wartosci domysine (dla wszystkich nowo dodanych komponentéw
zamykajgcych).

Aktualizowanie komponentu zamykajacego za pomoca stacji
kodujacej
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Aby zaktualizowa¢ komponent zamykajacy za pomocg stacji kodujacej, nalezy wykonac
ponizszg procedure:

-~ Zalogowac sie do systemu zamknie¢ AirKey i sprawdzi¢, czy stacja kodujaca zostata
podtaczona i wybrana w module zarzadzania online.

> Potozy¢ komponent zamykajacy na stacje kodujaca.

; . - i : A
> Updating locking component... N2 Updating locking component...
/, 1
£ Cylinder (NFC): Door 3 2 Qylinder (Bluetooth): Door 1
& Do not remove the component from the coding & Do not remove the component from the coding
station! station!

Rys. 249: Aktualizowanie komponentu zamykajacego za pomocg stacji kodujacej

> Usuna¢ komponent zamykajacy ze stacji kodujacej dopiero wéwczas, gdy aktualizacja
zostanie pomyslnie zakonczona i pojawi sie odpowiedni komunikat.

lub obcym systemie zamknie¢ AirKey, wyswietlane informacje komunikatow

o W zaleznosci od tego, czy komponent zamykajacy znajduje sie we witasnym
o pomyslnej realizacji mogg sie roznié.

¢ Locking component was updated successfully. ¢ Locking component was updated successfully.
2 Qylinder (NFC): Door 3 2 Cylinder (Bluetooth): Door 1
Update completed successfully Update completed succ ly

Rys. 250: Aktualizowanie komponentu zamykajacego za pomocg stacji kodujacej

sposdb mozna zapewni¢ bezpieczenstwo i aktualno$¢ danych w systemie

o Komponenty zamykajace Airkey nalezy regularnie aktualizowaé. Tylko w ten
AirKey.

8.2 Aktualizacja smartfona: patrz rozdziat 6.10

8.3 Aktualizowanie nosnikow

Uzytkownik moze zaktualizowac¢ kazdy nosnik AirKey, niezaleznie od przynaleznosci do
systemu zamknieé. Aktualizacje mozna przeprowadzi¢ za pomocg smartfona z systemem
Android lub opcjonalnej stacji kodujacej. Aktualizacja za pomoca smartfona wymaga jednak
instalacji aplikacji AirKey i rejestracji w wybranym systemie zamkniec.

W przypadku iPhone’a nosniki sg aktualizowane analogicznie do funkcji

o Koduj nosniki, stosujac komponent zamykajacy AirKey jako stacje kodujaca.

> W przypadku smartfona z systemem Android stukna¢ symbol Pofacz =z
komponentem © z prawej strony, u gory ekranu aplikacji AirKey.
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= Bluetooth components 0@

Bluetooth locking components withinrange ()

Searching for locking
components...

(& S Y

Rys. 251: Symbol "Potacz z komponentem" (tylko w smartfonach Android)

> Postepowac zgodnie z instrukcjami i przytrzymac smartfon przy nosniku.

Connect to component

N

[

Hold the smartphone to a locking
component (e.g. a cylinder) or an
identification medium (card or key
tag) to update it.

Rys. 252: Aktualizacja danych

Nastepuje aktualizacja danych. Podczas przesytania nie wolno odsuwaé¢ smartfona od
aktualizowanego obiektu. Gdy operacja zostanie zakonczona, pojawi sie odpowiedni
komunikat.

Aby zaktualizowac¢ klucz Combi za pomocg smartfona, klucz Combi nalezy
przytrzymac przy smartfonie z tej strony, gdzie znajduje sie antena NFC
(tam, gdzie widoczny jest symbol RFID).

< Medium details
€ Medium details
@ Card in factory state
@ Card 1
Media type Medium + Add
Media ID 0005CDE9860F272A
Designation Card 1 Media type Medium
Keyring version 6.18 Media ID 0005CDE9860F272A
Status Authorisations, Keyting version L5l
v office mode f‘”d Status Authorisations,
release duration are office mode and
up to date. release duration are
o Keyring version up up to date.
to date Keyring version up
to date
i control system  Test f. Evva "
control system None

Rys. 253: Aplikacja AirKey aktualizuje no$nik

Aktualizowanie no$nika za pomoca stacji kodujacej
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access to securlty

Aby zaktualizowa¢ nosniki (takie jak karty, breloki do kluczy, bransoletki lub klucze Combi)
za pomoca stacji kodujacej, nalezy wykonac ponizszg procedure:

Zalogowac¢ sie do systemu zamknieé¢ AirKey i sprawdzi¢, czy stacja kodujaca zostata
podfaczona i wybrana w module zarzadzania online.

> Potozy¢ nosnik na stacje kodujaca.

M7 Updating medium...

&5 Card: Lager

24 Max Mustermann

Do not remove medium from the coding station!

Rys. 254: Aktualizowanie nosnika za pomoca stacji kodujacej

> Usung¢ nosnik ze stacji kodujgcej dopiero woéwczas, gdy aktualizacja zostanie
pomyslnie zakoriczona i pojawi sie odpowiedni komunikat.

systemie zamknie¢ AirKey, wyswietlane informacje komunikatow o

0 W zaleznosci od tego, czy nosniki znajdujg sie we wiasnym lub obcym
pomyslinej realizacji mogg sie réznié.

X

¢ Medium is updated.

=5 Card: Lager
2, Max Mustermann

You can remove the medium from the coding station.

Rys. 255: Wiasny lub obcy nosnik aktualizowany za pomocg stacji kodujacej

Nosniki Airkey nalezy regularnie aktualizowaé. Tylko w ten sposéb mozna
zapewni¢ bezpieczenstwo i aktualnos¢ danych w systemie AirKey.

Tylko za pomoca regularnej aktualizacji nosnikdw mozna zapewni¢, ze
wszystkie wpisy do protokotu nos$nikdw zostajg przestane do modutu
zarzadzania online.

Aby wykonac¢ aktualizacje klucza Combi za pomocgq stacji kodujacej, nalezy
potozy¢ na stacji kodujacej klucz Combi z tej strony, na ktdrej znajduje sie
symbol RFID. Operacja aktualizacji nie jest mozliwa na caltym obszarze
czytnika stacji kodujacej — w przypadku aktualnej wersji (HID Omnikey
5421) klucz Combi bedzie wykryty tylko w goérnej i dolnej jednej trzeciej
czytnika stacji kodujacej.

O
!
!
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8.4 Aktualizowanie firmware komponentéw zamykajacych

Jesli dostepny jest nowy firmware dla komponentéw zamykajacych, informacja o tym
zostanie wyswietlona w polu szczegétdow komponentdw zamykajacych, w zadaniach
konserwacyjnych i podczas aktualizacji komponentu zamykajacego.

Przed aktualizacjg firmware prosze sprawdzi¢ stan baterii w komponencie
zamykajacym (wktadki). W razie aktywnego ostrzezenia "Bateria roztadowa-
na" nalezy najpierw wymieni¢ wszystkie baterie, aby nastepnie zagwaran-
towac bezbtedng aktualizacje.

Biezgca wersja firmware komponentu zamykajacego zostanie wyswietlona w
polu "Szczegdty" komponentu.

Aktualizacje firmware komponentéw zamykajacych mozna wykonac¢ za pomocg smartfona
lub opcjonalnej stacji kodujacej.

Aby wykona¢ aktualizacje firmware za pomocg smartfona, nalezy w nim aktywowad
specjalne uprawnienie "uprawnienie do konserwacji". Aktualizacja firmware za pomocag
smartfona odbywa sie w nastepujgcy sposdb:

> Utworzenie potaczenia NFC (w smartfonach z systemem Android): Nacisng¢ symbol
Potacz z komponentem ©.

> Utworzenie potaczenia Bluetooth (w smartfonach Android): W menu kontekstowym
stukng¢ komponent zamykajacy, z ktérym ma zosta¢ nawigzane potaczenie (i), a
nastepnie wybrac opcje Pofacz @.

> Utworzenie potaczenia Bluetooth (w iPhone’ach): Przy komponencie zamykajacym, z
ktérym ma zosta¢ nawigzane potaczenie, przesung¢ nazwe komponentu w lewo i
wybrac opcje Pofacz ©.

=  Bluetooth components 0@ =  Bluetooth components @

Bluetooth locking components within range @
Bluetooth locking components within range ®) Bluetooth locking components within range ="

'Y In factory state
R 2788977928 Connecto Office mode
Searching for locking

components B Door2 eCcnnect
v R 3

Note the range Wake up the cylinder in
advance by touching

Bluetooth components

Office mode B Door2

Rys. 256: Aplikacja AirKey - potaczenie z komponentem: Android NFC / Android Bluetooth / iPhone

> Postepowac zgodnie z instrukcjami.
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Connect to component

N

0

Hold the smartphone to a locking
component (e.g. a cylinder) or an
identification medium (card or key
tag) to update it.

Rys. 257: Potaczenie z komponentem - aktualizacja firmware

Nastepuje aktualizacja danych. Podczas transmisji nie wolno odsuwa¢ smartfona z funkcjg
NFC od synchronizowanego komponentu lub ew. nie wolno usuwaé smartfona z funkcjq
Bluetooth z zasiegu komponentu zamykajgcego. Gdy operacja zostanie zakonczona, pojawi
sie odpowiedni komunikat.

> Komponent zamykajacy zostanie zaktualizowany i wyswietlg sie szczegdty komponen-
tu. W szczegdtach komponentu bedzie widoczna informacja, ze firmware komponentu
nie jest aktualny.

< Component details
@ Door 3

Test f. Eva

#  Firmware not up to date

Component type Cylinder
Model NFC
Component ID 0005DFOE1B14013E

Firmware version Thumb turn firmware:
3.28
Electronics module
firmware: 3.12
Locking component Java
Card applet: 6.44

Access control system Test f. Evva

Component status § Battery OK

+ Time correct

+ Time zone correct

+ Blacklist up to date

+ Areas up to date
Release duration up
to date
Office mode
settings up to date

Rys. 258: Aplikacja AirKey — szczegoty komponentu

> Na ekranie klikna¢ opcje Zaktualizuj firmware ©.

> Przytrzymad smartfon z funkcjg NFC przy komponencie zamykajacym lub pozostaé ze
smartfonem z funkcjg Bluetooth w zasiegu.
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Update firmware

2

Processing... Do not remove
smartphone from component.

CANCEL

Rys. 259: Aplikacja AirKey - aktualizacja firmware

Aktualizacja firmware moze w zaleznosci od predkosci potgczenia z Interne-
tem trwac¢ do kilku minut. W tym czasie przytrzymaé smartfon NFC przy
komponencie zamykajacym lub w przypadku smartfona z funkcjg Bluetooth
- pozosta¢ w zasiegu komponentu zamykajgcego.

Podczas transmisji nie wolno odsuwa¢ smartfona od aktualizowanego komponentu. Pomysine
wykonanie pierwszego kroku aktualizacji bedzie potwierdzone odpowiednim komunikatem.

Update step successful

/ Thumb turn firmware: 4.54
Electronics module firmware

Locking component Java Card
applet

Functional test

CONTINUE

Rys. 260: Aplikacja Airkey - pomysine wykonanie procesu w ramach aktualizacji

> Odsung¢ smartfon od komponentu zamykajacego, az komponent zamykajacy zacznie
migac i uruchomi sygnalizacje akustyczna.

> Przytrzymac smartfon z funkcjg NFC przy komponencie zamykajgcym lub smartfon z
funkcjg Bluetooth w zasiegu komponentu zamykajacego oraz postepowac zgodnie z
instrukcjami.

Gdy aktualizacja firmware zostanie pomysinie ukonczona, pojawi sie odpowiedni komunikat.
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Update successful

Firmware up to date

/ Thumb turn firmware: 4.54
./ Electronics module firmware: 4.54

./ Locking component Java Card
applet: 6.44

/ Functional test

CLOSE

Rys. 261: Aplikacja AirKey - pomysine wykonanie aktualizacji

> Potwierdzi¢ komunikat przyciskiem Zamknij, aby zakonczyc¢ aktualizacje firmware.

W ten sposdéb status komponentu zamykajgcego zostat ujednolicony w
catym systemie. Zadanie konserwacyjne nie bedzie juz wyswietlane a w
szczegotach komponentu zostanie wskazana prawidtowa wersja firmware.

Aktualizowanie firmware za pomoca stacji kodujacej:

> Potozy¢ komponent zamykajacy na stacje kodujaca. Gdy stacja
kodujagca nawigze komunikacje z komponentem zamykajacym,
automatycznie rozpocznie sie aktualizacja.

Uzytkownik zostanie poinformowany odpowiednim komunikatem o
pomysinym zakonczeniu aktualizacji.

%:—' Locking component was updated successfully.

£ Cylinder (Bluetooth): Door 1

There are maintenance tasks for this locking component.
& Run firmware update o

@_— Locking component was updated successfully.

& Cylinder (NFC): Door 3

There are maintenance tasks for this locking component.
i Run firmware update o

Rys. 262: Stacja kodujaca - komunikat o pomysinym zakonczeniu aktualizacji

Jesli bedzie dostepna aktualizacja firmware dla komponentu zamykajacego,
zostanie wyswietlony odpowiedni link ©.

> Klikng¢ opcje Wykonaj aktualizacje firmware, aby je rozpoczad.
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Cylinder firmware update Gylinder firmware update

Please place the previously presented cylinder on the coding station. Processing... Do not remave the cylinder from the coding station under any circumstances!

KU
e
% nv

% cancel

Rys. 263: Stacja kodujaca - aktualizacja firmware wktadki Airkey

Aktualizacja firmware moze, w zaleznosci od predkosci
potaczenia z Internetem, trwa¢ do kilku minut. W tym czasie
nie wolno oddala¢ komponentu zamykajgcego od stacji
kodujacej.

Pierwszy etap aktualizacji firmware bedzie potwierdzony odpowiednim
komunikatem.

Cylinder firmware update

Update step successful:

v

" Thumb turn firmware: 4.54
' Electronics module firmware
~' Java Card applet

" Functional test

Please remove the component from the coding station. If the component
@ flashes and beeps, once again pasition it on the coding station to run the

update.

Rys. 264: Stacja kodujaca - pomyslne wykonanie etapu aktualizacji

> Zdja¢ komponent zamykajacy ze stacji kodujacej, az komponent
wykona  ponowne uruchomienie potwierdzone sygnalizacjq
akustyczng i optyczna.

> Potozy¢ komponent zamykajacy ponownie na stacji kodujacej, aby
zakonczy¢ operacje.

Gdy aktualizacja zostanie zakonczona, pojawi sie odpowiedni komunikat.

access to securlty
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Cylinder firmware update

Update successful

v

" Thumb turn firmware: 4.54

" Electronics module firmware: 4.54
" Java Gard applet: 6.44

" Functional test

0 You can remove the component from the coding station.

X close

Rys. 265: Stacja kodujaca — pomysine wykonanie aktualizacji firmware

Komponent zamykajacy jest aktualizowany jeszcze raz po zamknieciu
komunikatu o pomysinym wykonaniu operacji.

w Locking component was updated successfully.

2, Cylinder (Bluetooth): Door 1

Update completed successfully

Rys. 266: Stacja kodujgaca - komponent zamykajacy zostat pomysinie zaktualizowany

> Po aktualizacji usuna¢ komponent zamykajacy ze stacji kodujacej.

W ten sposdéb status komponentu zamykajgacego zostat ujednolicony w
catym systemie. Zadanie konserwacyjne nie bedzie juz wyswietlane a w
szczegotach komponentu zostanie wskazana prawidtowa wersja firmware.

Podczas aktualizacji firmware nalezy otworzy¢ drzwi i unieruchomic je, tak
aby nie =zamknely sie przypadkowo. Nastepnie przed ponownym
zamknieciem drzwi nalezy sprawdzi¢, czy komponent zamykajacy dziata
prawidtowo.

Podczas aktualizowania firmware komponentdw zamykajgacych nalezy
uwazac, aby zapewnione byto stabilne potaczenie z Internetem a potaczenie
do transferu danych podczas aktualizacji firmware nie zostato przerwane.
Do tego celu stuzg — w zaleznosci od smartfona i systemu operacyjnego -
réozne ustawienia (np. automatyczny switch sieciowy przetaczajacy
pomiedzy mobilnym transferem danych a siecig WLAN).

Firma EVVA zaleca, aby na komponentach zamykajacych zawsze byt
zainstalowany firmware w najnowszej wersji.

access to securlty
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Aktualizowanie wersji programu Keyring dla no$nikow

W systemie AirKey "Keyring" jest nazwg programu, ktéry stuzy do zarzadzania wszelkimi
danymi istotnymi dla systemu AirKey, zapisanymi na pasywnych nosnikach dostepu, takich
jak karty, breloki do kluczy, klucze Combi i bransoletki. Jesli dostepna jest nowa wersja
programu Keyring dla nosnikdw, bedzie to wskazane w szczegoétach nosnikdw, w zadaniach
konserwacyjnych, na stronie startowej Home oraz podczas aktualizacji nosnikow.

!

Biezaca wersja oprogramowania Keyring nosnika bedzie wskazana w szcze-
gdétach nosnika.

Aktualizacje programu Keyring nos$nikdw mozna wykonaé¢ za pomocg smartfona lub
opcjonalnej stacji kodujacej. Aby wykona¢ aktualizacje Keyring za pomocag smartfona, nalezy
w nim aktywowac specjalne uprawnienie "uprawnienie do konserwacji". Aktualizacja progra-
mu Keyring za pomocag smartfona odbywa sie w nastepujacy sposoéb:

>

Utworzenie potgczenia NFC (w smartfonach z systemem Android): Nacisngé¢ symbol
Potacz z komponentem ©.

Potaczenie Bluetooth (w smartfonach Android oraz iPhone’ach): W menu gtéwnym
aplikacji AirKey wybra¢ opcje Koduj nosniki - patrz takze rozdziat Kodowanie
nosnikow.

=  Bluetooth components 0@

Bluetooth locking components within range <J

Searching for locking
components

2 TN

Note the range Wake up the cylinder in
advance by touching

Rys. 267: Aplikacja AirKey - potaczenie z komponentem

Przytrzymac smartfon NFC przy nosniku.

Nos$nik zostanie zaktualizowany. Pojawi sie informacja o dostepnosci nowej wersji
programu Keyring.
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< Medium details

(=) Front door

@ Update Keyring

Update to version 6.18

Media type Medium

Media ID 00050BA546D93CF4
Front door

6.17

Authorisations,
office mode and
release duration are
up to date.

Keyring version not
up to date

Access control system  Testf. Evva

Rys. 268: Aplikacja AirKey — szczegdty nosnika

> Wybrac opcje Uaktualnienie programu Keyring.

> Przytrzymac smartfon przy nosniku i postepowac zgodnie z instrukcjami.

Update Keyring
The update will be applied to the

component.
N

0

Hold the smartphone to the
component.

Rys. 269: Aplikacja AirKey - aktualizacja programu Keyring

Aktualizacja programu Keyring moze w zaleznosci od predkosci potaczenia z
Internetem trwac do kilku minut. Przytrzymac smartfon przy nosniku przez
wymagany czas.

Podczas przesytania danych nie wolno odsuwaé smartfona od aktualizowanego nosnika.
Pomyslne wykonanie aktualizacji programu Keyring bedzie potwierdzone odpowiednim
komunikatem.

< Medium details
@ Front door
Media typ Medium

Media IC 00050BA546D33CF4

Front door

6.18

Authorisations,
office mode and
release duration are
up to date.

Keyring version up
v
to date

v

ntrol system Testf Evva

sful: the Keyring has been

oK

Rys. 270: Aplikacja AirKey - pomysine wykonanie aktualizacji programu Keyring
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W ten sposob status nosnika zostat ujednolicony w catym systemie.
Prawidtowa wersja programu Keyring zostanie wyswietlona w szczegoétach
nosnika.

Aby wykona¢ aktualizacje klucza Combi za pomocg smartfona, nalezy
przytrzymac przy smartfonie klucz Combi z tej strony, na ktdrej znajduje
sie symbol RFID.
Aktualizowanie wersji programu Keyring za pomoca stacji
kodujacej:
> Potozy¢ nosnik na stacje kodujaca. Gdy stacja kodujaca rozpozna
nosnik, zostanie nawigzane potaczenie z nos$nikiem.

Uzytkownik zostanie poinformowany odpowiednim komunikatem o
pomysinym zakoniczeniu aktualizacji.

= Medium is updated.
5 =

&5 Card: Back door

John Smith

An update is available for this identification
medium:

& Execute Keyring update (6.18) o

Rys. 271: Stacja kodujaca - dostepna aktualizacja programu Keyring

Jesli bedzie dostepna aktualizacja Keyring dla nosnika, zostanie wyswietlony
odpowiedni link @.
> Klikng¢ opcje Wykonaj uaktualnienie programu Keyring (x.x),
aby rozpocza¢ aktualizacje.

Processing... Do not remove the medium from the coding station under any circumstances!

s,

Rys. 272: Stacja kodujaca - aktualizacja programu Keyring

Aktualizacja wersji programu Keyring moze w zaleznosci od
predkosci potagczenia z Internetem trwac do kilku minut. W tym
czasie nie wolno oddala¢ nosénika od stacji kodujacej.

Podczas aktualizacji programu Keyring nie wolno usuwacé nosnika ze stacji
kodujacej. Pomyslna aktualizacja wersji programu Keyring bedzie
potwierdzona odpowiednim komunikatem.

access to securlty
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The Keyring version is up to date (6.18).

v

Remove the medium from the coding station.

+" Close

Rys. 273: Stacja kodujaca - pomysine wykonanie aktualizacji programu Keyring

W ten sposéb nastgpito pomysine ukonczenie aktualizacji programu
Keyring. Po zamknieciu komunikatu potwierdzajacego nastgpi ponowna
aktualizacja nosnika.

]

W Medium is updated.

&5 Card: Back door

2L, John Smith

You can remove the medium from the coding station.

Rys. 274: Stacja kodujgca - nosnik zostat pomysInie zaktualizowany
> Po aktualizacji usung¢ nosnik ze stacji kodujacej.

Aby wykonac¢ aktualizacje klucza Combi za pomocg stacji kodujacej, nalezy
potozy¢ na stacji kodujacej klucz Combi z tej strony, na ktérej znajduje sie
symbol RFID. Operacja aktualizacji nie jest mozliwa na catym obszarze
czytnika stacji kodujacej — w przypadku aktualnej wersji (HID Omnikey
5421) klucz Combi bedzie wykryty tylko w gornej i dolnej jednej trzeciej
czytnika stacji kodujacej.

W ten sposob status nosnika zostat ujednolicony w catym systemie.
Prawidtowa wersja programu Keyring zostanie wyswietlona w szczegétach
nosnika.

Podczas aktualizowania wersji programu Keyring na nosnikach nalezy
uwazac, aby zapewnione byto stabilne potaczenie z Internetem a potaczenie
do transferu danych podczas aktualizacji programu Keyring nie zostato
roztaczone. Do tego celu stuzg - w zaleznosci od smartfona lub systemu
operacyjnego - roézne ustawienia (np. automatyczny switch sieciowy
przetaczajacy pomiedzy mobilnym transferem danych a siecia WLAN,
unikanie stabych potaczen z Internetem itp.).

Firma EVVA zaleca, aby na nos$nikach zawsze byta zainstalowana najnowsza
wersja programu Keyring.

access to securlty
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8.6 Aktualizowanie wersji aplikacji AirKey na smartfonie

Jesli dostepna jest nowa aplikacja AirKey dla smartfonéw, na smartfonie wyswietli sie
odpowiednia informacja. W zaleznosci od ustawien witryny Google Play Store lub Apple App
Store aplikacja AirKey zostanie zaktualizowana automatycznie Ilub po recznym
potwierdzeniu.

Po aktualizacji wersji aplikacji AirKey mozna z niej korzystac¢ tak jak dotychczas.

Do pobrania aplikacji z witryny Google Play Store lub Apple App Store
wymagane jest kontro Google lub Apple ID.

Aktualizacja aplikacji Airkey moze by¢ zalecana, ale takze pilnie wymagana.
W takich przypadkach w aplikacji AirKey pojawi sie odpowiedni komunikat.
W takiej sytuacji nastapi ograniczenie niektérych funkcji, ale blokowanie
komponentow zamykajacych bedzie mozliwe w obydwu przypadkach.

najnowsza wersja aplikacji AirKey oraz aby zostata aktywowana opcja
automatycznych aktualizacji za posrednictwem witryny Google Play Store
lub Apple App Store.

e Firma EVVA zaleca, aby na smartfonie zawsze byla zainstalowana

8.7 Wymiana baterii i otwarcie awaryjne

Komponenty zamykajgce zasilane bateria wymagaja w okreslonych odstepach czasu
wymiany baterii. Stan baterii komponentdw zamykajacych mozna sprawdzi¢ w Module
zarzadzania online systemu AirKey oraz podczas aktualizacji komponentu zamykajacego za
pomocg smartfona z uprawnieniem do konserwacji.

Rozrdznia sie trzy rézne stany baterii:

i Battery OK ||| Exchange battery (- Battery empty

Rys. 275: Stan baterii

W razie niskiego stanu natadowania baterii komponent zamykajacy samodzielnie generuje
ostrzezenie za pomocq specjalnej sygnalizacji w trakcie procesu odryglowania przy uzyciu
nosnika. Blizsze informacje na temat sygnalizacji mozna znalez¢ w rozdziale Sygnalizacja
komponentow zamykajacych.

8.7.1 Wymiana baterii we wktadce AirKey

Wymiane baterii nalezy wykonywaé przy otwartych i unieruchomionych
drzwiach, tak aby nie dopusci¢ do ich przypadkowego zamkniecia.

Warto pamietaé, ze godzina systemowa wktadki AirKey bedzie zachowana
przez maksymalnie 1 minute po wyjeciu baterii.
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Zdecydowanie zaleca sie wykonanie wymiany uszczelek wkiadki Airkey w
trakcie kazdej wymiany baterii, aby zapewni¢ szczelnos$¢ elementéw. Chodzi
tu o uszczelke pomiedzy trzpieniem gatki i gatkq zewnetrzng, a takze o
uszczelki w tarczy gatki zewnetrznej. Wszystkie te uszczelki sq dostepne
jako czesci zamienne. Szczegotowe informacje na ten temat mozna uzyskad
u wyspecjalizowanego sprzedawcy firmy EVVA.

Zdecydowanie zaleca sie, aby przynajmniej podczas wymiany baterii
nasmarowaé¢ wktadke AirKey. W tym celu, po zdjeciu gatki zewnetrznej,
nalezy umiesci¢ krople s$rodka smarnego zalecanego przez firme EVVA
pomiedzy trzpieniem gatki a korpusem wktadki od strony zewnetrznej.
Dodatkowo, w przypadku tymczasowego demontazu wktadki AirKey, zaleca
sie nasmarowac tylng strone wktadki pomiedzy zabierakiem a korpusem
wktadki. Szczegdétowe informacje na ten temat mozna wuzyska¢ u
wyspecjalizowanego sprzedawcy firmy EVVA.

Wykona¢ odryglowanie przy komponencie zamykajagcym za pomocg waznego nosnika.
Osadzi¢ narzedzie montazowe, zanim nastapi ponowne wysprzeglenie wktadki.

Odkreci¢ gatke wktadki za pomocg osadzonego narzedzia montazowego, obracajgc w
kierunku przeciwnym do ruchu wskazowek zegara.

Zdjac¢ narzedzie montazowe z gatki.

Otworzy¢ gatke, odkrecajgc trzy sruby na tylnej stronie gatki.

Wyjac¢ tarcze gatki.

Ostroznie poluzowa¢ uchwyt na baterie, przemieszczajac go do géry.

Wymieni¢ baterie. Sprawi¢, czy bateria zostata zamocowana w prawidtowej pozycji.
Nie nalezy przy tym taczy¢ starych i nowych baterii.

Ostroznie zamocowac¢ uchwyt na baterie.
Osadzic¢ tarcze gatki w gatce. Przymocowac gatke za pomoca trzech srub.
Osadzi¢ narzedzie montazowe na gatce.

Upewni¢ sie, ze pierscien uszczelniajagcy na trzpieniu wkiadki zostat prawidtowo
osadzony i ponownie umiesci¢ gatke nad wktadkg, obracajac zgodnie z ruchem
wskazowek zegara, az do wyczuwalnego oporu.

Zdjac¢ narzedzie montazowe.

Obroci¢c gatke w kierunku przeciwnym do ruchu wskazowek zegara, az sie
zauwazalnie zatrzasnie.

Upewnic sie, ze gatka i modut elektroniczny zostaty prawidtowo zatrzasniete.

Nastepnie nalezy zaktualizowaé wktadke za pomocg smartfona lub stacji kodujacej,
aby przesta¢ aktualne wpisy do protokotu do Modutu zarzadzania online systemu
AirKey.

Przed zamknieciem drzwi sprawdzi¢ dziatanie wkfadki za pomocg probnego
odryglowania.
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Z uwagi na fizyczne wiasciwosci baterii, w przypadku utrzymujacych sie
przez dtuzszy czas niskich temperatur (ponizej -10 °C), baterie nalezy
wczesniej wymieniac i bacznie obserwowac dziatanie oraz stan baterii.

Jesli po wymieni baterii zostanie zasygnalizowany btad komunikacji, bedzie
to wynika¢ z proby nawigzania komunikacji miedzy gatkg a modutem
elektronicznym. Nie bedzie ona funkcjonowacd, jesli gatka nie zostata
przySrubowana na module elektronicznym.

Stan baterii komponentdw zamykajacych nalezy sprawdza¢ za pomocq
smartfona z uprawnieniem do konserwacji, wykonujgc aktualizacje
komponentu zamykajacego. Nastepnie mozna przejrze¢ szczegdty kompo-
nentu zamykajacego.

access to securlty

Jesli zdarzy sie, ze baterie nie zostaty w pore wymienione, istnieje mozliwos¢ otwarcia
awaryjnego za pomocg opcjonalnego zasilacza awaryjnego.

Opis procedury znajduje sie w rozdziale Zasilacz awaryjny.

A

8.8

Po otwarciu awaryjnym nalezy wymieni¢ baterie i wykona¢ aktualizacje
komponentu zamykajacego przed ponownym zamknieciem drzwi.

Po uzyciu nalezy starannie zatozy¢ biatg ostone gumowg z logo EVVA, aby
zabezpieczy¢ otwor gniazda do podtaczenia zasilacza awaryjnego przed
wnikaniem pyftu i wilgoci. Do tego celu nie nalezy stosowad ostrych
przedmiotow, aby unikna¢ mozliwych uszkodzen.

Opcje naprawy

Opcje naprawy komponentédw zamykajgacych umozliwiajg reagowanie w przypadku usterki
tych komponentéw. Istnieje mozliwos¢ utworzenia zamiennego komponentu zamykajacego

w systemie zamkniec¢ lub usuniecia uszkodzonego komponentu zamykajacego z systemu.

8.8.1

Utworzenie i montaz zamiennego komponentu zamykajacego

Podczas tworzenia i pdzniejszego montazu komponentu zamiennego nastepuje zamiana
istniejacego, uszkodzonego komponentu na komponent zamykajacy w stanie fabrycznym.
Jednoczes$nie wszystkie parametry, a takze uprawnienia dla tego komponentu w systemie
AirKey zostaja zachowane. Po wykonaniu operacji zamienny komponent zamykajacy nie
bedzie juz w stanie fabrycznym.

>

>

Na stronie startowej Home wybrac ikone Wkitadka lub Czytnik nascienny.

Alternatywnie wybra¢ w menu gtéwnym opcje System zamknie¢ — Elementy
zamykajace.
Na liscie przegladu klikng¢ ten komponent zamykajacy, ktéry bedzie edytowany.

W zaktadce "Ustawienia" w bloku Protokotowanie i konserwacja klikna¢ Wyswietl
opcje naprawy ©O.
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AirKey

A HoME B ACCESS CONTROL SYSTEM &% MEDIA & PERSONS a PROTOCOLS Jes ADMINISTRATORS

Edit locking component

Details | Settings | Authorised media (own) | Authorised media (extemal)

Details
Component type  Cylinder
Model NFC / Bluetooth
Component D 000508E2C227AD9B
Firmware version Java Card applet 6.44, Thumb turn version 4.54, Electronics module version 4.54
Component status | Battery OK  (status from 06/07/2017 14:56:44) (i) Time comrect ‘@ Current time zone i3
Lastupdate  0G/07/2017 14:56:44
Time and calendar
Time zone Europefvienna w UTC+02:00
Public holiday calendar  [Z] Apply public holiday calendar =5 Go to public holidays settings
The following exceptions are controlled by the public holiday calendar:
1. Periodic access authorisations are not valid on public holidays.
2. Automatic office mode is not taken into account on public holidays.
Access

Office mode  [7] permit manual office mode
Permits manual office mode with authorised media {smartphones, cards, key tags).

Automatic office mode  Please activate "Permit office mode™ if you would like to use the automatic office mode function.
Release duration 5 s normal release duration

20 s extended release duration

Protocol and maintenance

Personal reference in protocol

entries Days

Repair options  Show repair upﬁonso

Rys. 276: Edycja komponentu zamykajacego - opcje naprawy

Otworzy sie okno dialogowe Opcje naprawy.

> Standardowo wstepnie ustawiono przyciski Zdemontuj i zainstaluj komponenty
zamienne O oraz Wymien wkitadke (gatke i modut elektroniczny razem).

> Alternatywnie mozna tez wybrac¢ przycisk Wymien wyfacznie gatke.
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Attention! Please select one of the following repair options only after consulting your EVVA partner, as the
components that have been removed in this way can NO longer be used in AirKey!

(® Remove and install replacement component
Select this option if the component is faulty and you would like to install a replacement compeonent. The
replacement component will be configured in the same way as the faulty component, so that existing
authorisations remain valid.
Attention! The faulty component can then NO longer be used in AirKey!
(®) Replace cylinder {thumb turn and electronics module together)
(@] Replace thumb turn only

) Remove without replacement and mark as "faulty™
Select this option if the component is faulty and you do NOT want to install a replacement component.
Attention! The faulty component can then NO longer be used in AirKey!

Note:
If the component is operating correctly, but it has to be removed from the door, dose this dialogue and then
dlick the "Remove” button. In this case, the component will be reset to the factory state and it can then be
installed in a different location later.

A maintenance task is generated on the basis of the selected repair option, which you can run with a coding
station or smartphone in maintenance mode.

e
New maintenance task: < Issue replacement cylinder

¥ cancel [# Add maintenance task

Rys. 277: Opcje naprawy
> Klikna¢ opcje Dodaj zadanie konserwacyjne.

Stan komponentu zamykajacego @ zostanie zaktualizowany i wyswietlony jako zadanie
konserwacyjne 8.

(EVVA) AirKey N
oMt B ACSSCONMOLSISTEM At WDAsPESONs [ POTOCOLS  Jo ADMINSTRATORS @) HELP
S =

gl el At

Rys. 278: Status komponentu i zadanie konserwacyjne

W ten sposdb przygotowanie do utworzenia i montazu zamiennego komponentu zamyka-
jacego w ramach Modutu zarzadzania online systemu AirKey zastanie ukonczone. Aby w
petni zakonczy¢ procedure, nalezy jeszcze utworzy¢ i zamontowaé komponent zamienny za
pomoca smartfona z uprawnieniem do konserwacji lub opcjonalnej stacji kodujacej.

Zamieniany komponent mozna nadal aktualizowa¢ - az do momentu kom-
pletnego ukonczenia montazu komponentu zamiennego. Aby zapewnic
kompletnos¢ protokotdéw, nalezy jeszcze zamontowac dostepy miedzy kom-
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ponentem zamiennym oraz pomysinie zatwierdzi¢ komponent zamienny.

W razie wymiany komponentéw zamykajacych Bluetooth zaréwno
zamieniony, jak i zamienny komponent bedzie uwzgledniony na liscie
komponentéw Bluetooth w zasiegu. Wymieniony komponent nalezy po
przeprowadzonej wymianie odtaczy¢ od pradu, dopiero wéwczas zniknie on
z listy komponentéw Bluetooth.

Utworzenie i montaz zamiennego komponentu zamykajacego za pomoca smartfona

tego systemu zamknie¢, w ktorym ma nastgpi¢ utworzenie i montaz

o Warunkiem niezbednym jest smartfon z uprawnieniem do konserwacji dla
zamiennego komponentu zamykajacego.

> Utworzenie potaczenia NFC (w smartfonach z systemem Android): Stukng¢ symbol
Pofacz z komponentem i przytrzymac smartfon przy komponencie zamykajagcym w
stanie fabrycznym.

> Utworzenie potaczenia Bluetooth (w smartfonach z systemem Android): W menu
kontekstowym wybra¢ komponent zamykajacy w stanie fabrycznym, ktéry ma by¢
dodany do systemu zamkniec¢ (i), a nastepnie wybrac opcje Pofacz.

> Utworzenie potaczenia Bluetooth (w urzadzeniach iPhone): Przesungé¢ komponent
zamykajacy w stanie fabrycznym, ktéry ma by¢ dodany do systemu zamkniec i ktéry
ma oznaczenie "W stanie fabrycznym", w lewo, a nastepnie wybrac¢ opcje Pofacz.

> Po aktualizacji, w polu szczeg6téw komponentu zamykajacego klikngé opcje Utwoérz
wkiadke zamienna.

> W nastepnym oknie dialogowym stukna¢ komponent zamykajacy, ktéry ma zostac
zamieniony i potwierdzi¢ przyciskiem Dalej.

> W razie potaczenia NFC nalezy ponownie przytrzymac smartfon przy komponencie
zamykajacym w stanie fabrycznym. W razie potaczenia Bluetooth nalezy wybrac
komponent zamykajacy w stanie fabrycznym z listy komponentéw zamykajacych
bedacych w zasiegu.

> Potwierdzi¢, czy ma zosta¢ utworzone zadanie konserwacyjne do pdzniejszego
montazu.

> Zakonczy¢ procedure przyciskiem Zamontuj pézZniej, jesli komponent zamykajacy
musi by¢ jeszcze zamontowany w drzwiach, lub przyciskiem Zakoncz, jesli montaz w
drzwiach zostat juz wykonany.

> Wykona¢ aktualizacje komponentu zamykajacego po montazu w drzwiach.

Utworzenie i montaz zamiennego komponentu zamykajacego za pomoca
stacji kodujacej.

> Potozy¢ zamienny komponent zamykajacy w stanie fabrycznym na
stacji kodujacej.

> W prawej, dolnej czesci okna dialogowego wybra¢ opcje Utwoérz
wktadke zamienna oraz ten komponent zamykajacy, ktéry ma
zosta¢ wymieniony.
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Jesli uszkodzony komponent zamykajacy nie musi by¢ wymieniony, ale mimo to juz nie
powinien by¢ uwzgledniany w systemie, mozna go przy uzyciu opcji naprawy zdemontowacd
bez zamiennika.

A

Component in factory state

The component does not yet belong to a access control

system.

+ Add component to my access control system

A& lssue replacement cylinder

Rys. 279: Komponent w stanie fabrycznym - utworzenie wktadki zamiennej

Klikng¢ przycisk Dalej.

Potozy¢ zamienny komponent zamykajacy w stanie fabrycznym na
stacji kodujacej.

Komponent zamienny nalezy odsuna¢ dopiero wéwczas, gdy pojawi
sie odpowiedni komunikat o pomys$inym wykonaniu operacji.
Potwierdzi¢, czy ma zosta¢ utworzone zadanie konserwacyjne do
pozniejszego montazu.

Zakonczy¢ procedure przyciskiem Zamontuj poézZniej, jesli
komponent zamykajacy musi by¢ jeszcze zamontowany w drzwiach,

lub przyciskiem Zakorncz, jesli montaz w drzwiach zostat juz
wykonany.

Wykona¢ aktualizacje komponentu zamykajacego po montazu w
drzwiach.

zamienny komponent zamykajacy ma starg wersje firmware,

aktualizacja firmware bedzie wykonana podczas tego procesu.

Zamieniony komponent zamykajacy po tej operacji nie bedzie nadawat sie
do uzytku. Dlatego te funkcje nalezy wykonywac¢ tylko woéwczas, gdy
komponent zamykajacy jest rzeczywiscie uszkodzony i nie bedzie juz
potrzebny.

Demontaz komponentu zamykajacego bez montowania zamiennika
i oznaczenie jako element "uszkodzony"

W tak przypadku podzniejsza aktualizacja komponentu zamykajacego nie
bedzie mozliwa, a przez to komponent bedzie bezuzyteczny.

Na stronie startowej Home wybrac ikone Wktadka lub Czytnik nascienny.
Alternatywnie wybra¢ w menu gtéwnym opcje System zamknie¢ — Elementy
zamykajace.

Na liscie przegladu klikna¢ ten komponent zamykajacy, ktéry bedzie edytowany.

access to securlty
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> W zakfadce Ustawienia

(EVVA)

access to securlty

w bloku Protokotowanie i konserwacja klikna¢ link
Wyswietl opcje naprawy ©.

Edit locking component

Details

‘Component type
Model
Component ID
Firmware version
Component status
Last update

Time and calendar

Time zone

Public holiday calendar

Office mode

Automatic office mode

Release duration

Protocol and maintenance

Personal reference in protocol
entries

Repair options

AirKey

A HOME £ ACCESS CONTROL SYSTEM At MEDIA & PERSONS a PROTOCOLS Qe ADMINISTRATORS

Details | Settings | Authorised media (own) | Authorised media (external)

Cylinder

NFC / Bluetooth

000508E2C227AD98

Java Card applet 6.44, Thumb turn version 4.54, Electronics module version 4.54

[I Battery OK (status from 06/07/2017 14:56:44) (L, Time correct '@ Current time zone o

06/07/2017 14:56:44

Europefvienna ~ UTC402:00
B Apply public holiday calendar  =p Go to public holidays settings

The following exceptions are controlled by the public holiday calendar-
1. Periodic access authorisations are not valid on public holidays.
2. Automatic office mode is not taken into account on public holidays.

[T permit manual office mode
Permits manual office mode with authorised media (smartphones, cards, key tags).

Please activate "Permit office mode” if you would like to use the automatic office mode function.

5 s normal release duration

20 s extended release duration

© visible

O visiblefor| | Days

) Not visible
Show repair npﬁonso

Rys. 280:

Edycja komponentu zamykajacego - opcje naprawy

Otworzy sie okno dialogowe "Opcje naprawy".

> Wybrac¢ opcje Zdemonuj bez zamiennika i zaznacz jako "uszkodzona" ©.
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Repair options

Attention! Please select one of the following repair options only after consulting your EVVA partner, as the
components that have been removed in this way can NO longer be used in Airkey!

() Remove and install replacement component
Select this option if the component is faulty and you would like to install a replacement component. The
replacement comy it will be configured in the same way as the faulty component, so that existing
authorisations remain valid.
Attention! The faulty component can then NO longer be used in Airkey!
Replace cylinder (thumb turn and electronics module together)
Replace thumb tum only

(®) Remove without replacement and mark as "faulty” o
Select this option if the component is faulty and you do NOT want to install a replacement component.
Attention! The faulty component can then NO longer be used in Airkey!

Note:
If the component is operating correctly, but it has to be removed from the door, dose this dialogue and then
click the "Remove” button. In this case, the component will be reset to the factory state and it can then be
installed in a different location later.

A maintenance task is generated on the basis of the selected repair option, which you can run with a coding
station or smartphone in maintenance mode.

New maintenance task: /& Remove faulty cylinder

¥ cancel (¥ Add maintenance task

Rys. 281: Opcje naprawy

> Klikng¢ opcje Dodaj zadanie konserwacyjne.

Stan komponentu zamykajacego @ zostanie zaktualizowany i

konserwacyjne @.

wyswietlony

Fcoess to security

jako zadanie

EVVA) AirKey

& HOME @ ACCESSCONTROLSYSTEM LU MEDIAS PersoNs [ PROTOCDLS B ADMINISTRATORS () HELP

Edit locking component

Detas | Semngs | Authorsed mads fove)

s

osnInmT

Tere sore EuropaVia

PSRV PRp—

WEC / Bluctocth
‘oososE2czz7ADSE

v Card appiet 644, Thurmt s version 454, Bectronics module version 4 54
A Remove ouy cyinder

freen

= - C w0200

Fublic holiday cabestar [ Appay publc holsey cabend o G0 1o public holkdags st

1. Prriodic access autherisations valad an public hokdays.
plpm—

i< o mide s . tsken inos aceaumt on publ Ry

cads, byt
o e e Plns actvte
- s -
N ——
[ ——
 vtie
e e
e O watietor -
Mot veile

Rt options  Show repse

ascriptuciaf) B8 Cnponss ) 0OTSOREIGIITADI

Engiisn

Oy ... G

Rys. 282: Status komponentu i zadanie konserwacyjne

W ten sposdb przygotowanie do demontazu komponentu zamykajgcego bez zamiennika w
ramach Modutu zarzadzania online systemu AirKey =zastanie ukonczone. Aby w petni
zakonczy¢ procedure, demontaz nalezy ukonczy¢ przy uzyciu smartfona z uprawnieniem do
konserwacji lub Modutu zarzadzania online systemu AirKey.
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Demontaz uszkodzonego komponentu zamykajacego przy uzyciu
smartfona

Jesli aktualizacja uszkodzonego komponentu zamykajacego jest jeszcze mozliwa, mozna
wykona¢ demontaz uszkodzonego komponentu zamykajacego bez zamiennika przy uzyciu
smartfona. Konieczny jest zarejestrowany smartfon z aktywnym uprawnieniem do
konserwacji dla danego systemu zamknie¢ AirKey.

>

Utworzenie potaczenia NFC (w smartfonach z systemem Android): Stukna¢ symbol
Potacz z komponentem i przytrzymac¢ smartfon przy komponencie zamykajacym,
ktéry ma zosta¢ zdemontowany.

Utworzenie pofaczenia Bluetooth (w smartfonach z systemem Android): W menu
kontekstowym stukna¢ komponent zamykajacy, ktéry ma zosta¢ zdemontowany (3),
a nastepnie wybrac opcje Pofacz.

Utworzenie potgczenia Bluetooth (w urzadzeniach iPhone): Przy komponencie
zamykajacym, ktéry ma zosta¢ zdemontowany, przesung¢ nazwe komponentu w lewo
i wybra¢ opcje Potacz.

Zostang wyswietlone szczegoéty komponentu. Wybrac¢ opcje Wymontuj uszkodzona
wkiadke ©.

€ Component details @

® Door 1
7 Testf.Ewa

= Remove faulty cylinder

Cylinder
NFC / Bluetooth
000508E2C227AD98

Thumb turn firmware:
4.54

Electronics module
firmware: 4,54

Locking component Java
Card applet: 6.44

Test f. Eva

» Remove faulty
cylinder
Door 1

Europe/Vienna
UTC+02:00 Summer time

Rys. 283: Smartfon - demontaz uszkodzonego komponentu

Zaznaczyc¢ pole wyboru w oknie dialogowym i potwierdzi¢ przyciskiem Zakoncz.

Remove faulty component

Remove the faulty cylinder from the
door to complete the process.

Faulty cylinder has been removed.

WARNING: Only completely
disassemble cylinders if you are
sure they are faulty. Any completely
removed cylinders are no longer
suitable for use with AirKey.

IMPORTANT NOTICE: The last time
the system correctly detected the
cylinder was on: 07.07.2017 08:16.
Maybe it is not faulty at all?

CANCEL COMPLETE

Rys. 284: Smartfon - demontaz uszkodzonego komponentu — potwierdzenie
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W ten sposdb nastepuje zakonczenie procedury i komponent zamykajacy nie bedzie juz
wyswietlany w systemie zamknie¢ AirKey. Teraz komponent zamykajacy nie nadaje sie do
uzytku.

8.8.4

Demontaz uszkodzonego komponentu zamykajacego przy uzyciu
modutu zarzadzania online

Jesli komponentu zamykajacego z powodu uszkodzenia nie mozna wiecej aktualizowac, de-
montaz bez zamiennika nalezy wykonac poprzez Modut zarzadzania online systemu AirKey.

>

Na stronie startowej Home wybraé¢ ikone Wkitadka |ub Czytnik nascienny - w
zaleznosci od tego, ktory komponent zostat oznaczony jako uszkodzony.

Alternatywnie wybra¢ w menu gtdwnym opcje System zamknie¢ — Elementy
zamykajace.
Na liscie przegladu klikng¢ komponent zamykajacy, ktéry bedzie edytowany.

W zaktadce Ustawienia w bloku Protokotowanie i konserwacja klikna¢ link
Wyswietl opcje naprawy.

Pojawi sie okno dialogowe z trzema mozliwosciami wyboru.

The "Remove faulty cylinder” maintenance task already exists.

@ The faulty component will be removed later. o
Please remove the faulty cylinder from the door (Door 1 000508E2C227AD98). You can confirm the
completed removal at any later point in Airkey (in the repair options or using a smartphone with maintenance
authorisation).

O complete di bly: the faulty comp 1t has already been removed from the door.
WARNING: Only completely disassemble cylinders if you are sure they are faulty. The cylinder can then no
longer be used with AirKey.

) Delete "Remove faulty cylinder” maintenance task.
Cancels the maintenance tasks for the event that the component is not faulty at all.

X cancel «F Save

Rys. 285: Demontaz uszkodzonego komponentu zamykajacego

W przypadku opcji Uszkodzony komponent zostanie pézniej wymontowany ©
nastgpi zachowanie aktualnego statusu komponentu i komponent zamykajacy nadal
pozostanie czescig systemu zamkniec AirKey.

W przypadku opcji Wykonanie demontazu: Uszkodzony komponent zostat juz
wymontowany z drzwi ® nastgpi proces bezzamiennikowego demontazu uszkodzo-
nego komponentu zamykajgcego i komponent zamykajacy zostat usuniety z systemu
AirKey.

W przypadku opcji Usunn zadanie konserwacyjne "Demontuj uszkodzona
wktadke" © nastapi anulowanie demontazu bezzamiennikowego. Blizsze informacje
mozna znalez¢ w rozdziale Anulowanie zadan konserwacyjnych w przypadku opcji
naprawy.

Komponent zamykajacy, ktéry zostat zdemontowany bez zamiennika, nie
bedzie nadawat sie do uzycia po tej operacji. Dlatego te funkcje nalezy
wykonywac tylko woéwczas, gdy komponent zamykajacy jest rzeczywiscie
uszkodzony i nie bedzie juz potrzebny.
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Jesli uzytkownik chce usung¢ dziatajacy komponent zamykajacy ze swojego
systemu zamknie¢, nalezy skorzysta¢ z instrukcji zawartych w rozdziale
Usuwanie komponentu zamykajgcego.

Anulowanie zadan konserwacyjnych w przypadku opcji naprawy

Jesli omytkowo utworzono zadanie konserwacyjne dla zamiennego komponentu zamykaja-
cego lub demontazu bez zamiennika, mozna je w pdzniejszym czasie usunggt.

>

>

Na stronie startowej Home kliknac¢ link Zadania konserwacyjne.
Wybrac z listy zadane zadanie konserwacyjne.

W zaktadce Ustawienia w bloku Protokotowanie i konserwacja klikngé¢ link
Wyswietl opcje naprawy.

Wybraé¢ w zaleznosci od otwartego zadania konserwacyjnego, czy zamienny kom-
ponent zamykajacy (wktadka, gatka, czytnik nascienny) powinien zosta¢ pdzniej
utworzony @ lub czy zadanie konserwacyjne ma zostaé usuniete @,

There is a maintenance task "Issue replacement cylinder” for this component.

@ "Replacement cylinder” install later
Place a component on the coding station at any time in order to make it compatible with "Door 1
000508E2C227AD98" and install it as a replacement component.

~) Delete maintenance task "lssue replacement cylinder”
This way you can cancel the installation of the replacement component, e.g. because you would like to
perform other repair options.

x Cancel " Save

Rys. 286: Usuwanie zadania konserwacyjnego

Klikng¢ przycisk Przejmij.

W ten sposob zadanie konserwacyjne zostaje anulowane. Stan komponentu zamykajgcego
zostanie zaktualizowany zgodnie z ostatnim stanem komponent.

Jesli zadanie konserwacyjne opcji naprawy zostato juz wykonane, nie mozna
go juz anulowac.

Nalezy korzystac z tej funkcji w celu anulowania zadania konserwacyjnego
"Komponent musi zostaé¢ usuniety" takze wowczas, gdy nieuszkodzony
komponent zamykajacy zostat usuniety z systemu zamkniec AirKey.
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9 Nosniki awaryjne

Nosnik awaryjny to nosnik o nieograniczonej dacie waznosci, z uprawnieniem dostepu do
wszystkich komponentéw zamykajacych w systemie zamknieé¢ AirKey. Nosniki awaryjne
stosuje sie w sytuacjach wyjatkowych (np. podczas akcji strazy pozarnej) i nalezy je
przechowywac w bezpiecznym miejscu. Nosniki awaryjne zachowujg uprawnienie dostepu do
komponentu zamykajacego bez ograniczenia czasowego. Nalezy jedynie zapewnic¢ zasilanie
elektrycznego dla komponentéw zamykajacych.

9.1 Utworzenie nosnikéw awaryjnych

W celu utworzenia nosnika awaryjnego nalezy potozy¢ nosnik w postaci karty, breloka do

kluczy lub karty Combi — zgodnie z opisem w rozdziale Utworzenie karty, breloka do kluczy
lub klucza Combi - oraz przydzieli¢c nosnikom awaryjnym uprawnienia statego dostepu do
wszystkich drzwi w ramach systemu zamknie¢. Nalezy pamieta¢ o odpowiedniej aktualizacji
nos$nikdw awaryjnych w razie rozbudowy systemu, aby zapewni¢ dostep do dodatkowych
drzwi w nagtym przypadku. Nosniki awaryjne majg takze dostep do komponentéw zamy-
kajacych z nieprawidtowg godzing (np. wkfadki mogg utraci¢ zapis godziny, gdy baterie
roztadujg sie). Informacje na temat przekazywania i potwierdzania uprawnien mozna znalez¢
w rozdziatach Przydzielanie uprawnien i Potwierdzenie uprawnienia.

Warto pamietac¢, ze réwniez nosniki w postaci kart, brelokéw do kluczy,

A bransoletki lub kluczy Combi mogg ulec uszkodzeniu. Dlatego w zaleznosci
od systemu zamknie¢ nalezy utworzy¢ odpowiednig liczbe nosnikéw
awaryjnych.

Zalecane nosniki awaryjne to karty, breloki do kluczy, bransoletki oraz
klucze Combi, poniewaz smartfony z uwagi na ograniczony czas pracy
akumulatoréw nie nadajg sie do tego celu.

Aby utatwic¢ zarzadzanie nosnika awaryjnymi, mozna utworzy¢ strefy, ktore
zawierajg wszystkie drzwi wchodzace w sktad systemu zamknieé. Nastepnie
nalezy przypisa¢ do nosnikéw awaryjnych nieograniczone uprawnienie do
statego dostepu dla tej strefy.
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10 Praca z kilkoma systemami zamkniec
AirKey

W ponizszym rozdziale zawarto wskazéwki dotyczace pracy z kilkom systemami zamkniec
AirKey.

10.1 Udostepnianie komponentu zamykajacego do innego
systemu zamkniec

Komponenty w swoim systemie zamknie¢ mozna udostepni¢ do uzytkowania w ramach
innego systemu. Woéwczas takze =zarzadzanie uprawnieniami dla tego komponentu
zamykajacego odbywa sie poprzez inny system zamknieé. Kazdy komponent zamykajacy
mozna udostepni¢ maksymalnie do 250 systemow.
> Na stronie startowej Home wybrac ikone Wktadka |lub Czytnik nascienny.
> Alternatywnie wybra¢ w menu gtdwnym opcje System zamknie¢ — Elementy
zamykajace.
> Na liscie przegladu klikng¢ oznaczenie drzwi tego komponentu zamykajacego, ktéry
bedzie udostepniany.

W bloku Zezwolenia w szczegdtach komponentu zamykajgcego znajduje sie wyszczegdlnie-
nie juz udzielonych udostepnien.

> Klikng¢ opcje Dodaj zezwolenie.

Shares

A Shares (D) Share codes {0)

Access control system ~ | Customer mumber Helecsed since. Share code fvalid until)

Rys. 287: Udostepnianie komponentu zamykajacego

> Zostanie wygenerowany 12-znakowy kod zezwolenia.

Pass the following share code to the administrators of another access control systemn:

uUDTCCCafn93

The code is valid for 48 hours and can be entered by the administrator of another access
control system. The administrator of the other access control system sees the details of the
shared component and can produce authorisations for this component.

¥ dose

Rys. 288: Dodawanie zezwolenia

> Przekazac kod zezwolenia administratorowi innego systemu zamkniec.
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Kod zezwolenia zachowuje waznos¢ przez 48 godzin.

Dla jednego komponentu zamykajgcego mozna wygenerowac wiecej kodow
zezwolen. Sg one wyswietlane na liscie zezwolen komponentu zamykaja-
cego.

Zostanie utworzona pozycja na liscie zezwolen komponentu zamykajgcego. Mozna z niej
odczyta¢ kod zezwolenia i jego okres waznosci.

10.2 Dodawanie komponentu zamykajacego z innego systemu

zamknieé

Jesli do wiasnego systemu udostepniony zostat komponent zamykajacy z innego systemu
zamknie¢, nalezy doda¢ go do wtasnego systemu zamkniec.

Na stronie startowej Home na szarym pasku System zamkniec klikna¢ opcje Dodaj
— Dodaj komponent zamykajacy ©.

o Add locking component
Create area

ccess control system

Ci e

1 Cylinder 1 Wall reader 4 Areas

>

>

Rys. 289: Dodawanie komponentu zamykajacego - szary pasek

Alternatywnie wybra¢ w menu gtdwnym opcje System zamknie¢ — Elementy
zamykajace.

Klikng¢ opcje Dodaj komponent zamykajacy ©.

AirKey

& HOME @) ACCESSCONTROLSYSTEM L% MEDIA&PERSONS  [§) PROTOCOLS S5 ADMINISTRATORS () HELP

Locking components

ditional information, Component It Al componenttypes v Al Onlyown(2) Onlyextemal (0) « Onlycurent(0) ) Not current 2)

Door designation (additional information) Component type Component ID Number of areas

N Access control
system

Door 1 7 Cylinder 000508E2C227AD98 2 own

Door 2 #  Wallrcader 000565F246DF929A 4 own

Show 1102 of 2 entries

0;\.1.1 locking component [ Export

Rys. 290: Dodawanie komponentu zamykajacego

Jako rodzaj nalezy wybra¢ Udostepniony komponent zamykajacy ©.

Klikng¢ przycisk Dalej.
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Add locking component

Please select the type of the new component:

@,

Component in factory
state

Do

Shared locking
component

K cancel = Continue

Rys. 291: Dodawanie udostepnionego komponentu zamykajacego

Wprowadzi¢ kod zezwolenia innego systemu zamknieé¢ w celu dodania komponentu
zamykajacego.

Add shared locking component

Enter the share code of the external locking component to add it to your access control system:

* Share code

¥ cancel 173 =p Continue

Rys. 292: Dodawanie udostepnionego komponentu zamykajacego

Jesli wprowadzony kod zezwolenia jest nieprawidtowy, zostanie wyswietlony komunikat

btedu.

Jesli wprowadzony kod zezwolenia jest prawidtowy, bedzie mozliwe przyjecie nastepujacych
ustawien:

>

>

>

Alternatywne oznaczenie drzwi ©.

Ze wzgledu na ochrone danych relacje osobowe we wpisach do protokotu mogg by¢
widoczne lub niewidoczne @ dla wiascicieli komponentu zamykajacego.

Add shared locking component

Shared access control system (owner)

Access control system
Test . Ewa

Customer number
airkey_SUHXLAFHBO

Access control system information
Austria

Shared locking component

Component type
cylinder

Component ID
000508E2C227AD98

Door designation
Door 1

Additional information

Alternative door designation o
Alternative door designation

Data protection o
@ personal reference in protocol entries is for owner “Test f. Evia™: visible.
@ personal reference in protocol entries is for owner “Test f. Eva™ not visible.

* cancel n o Add

Rys. 293: Dodawanie udostepnionego komponentu zamykajacego

Zostanie utworzone zadanie konserwacyjne.
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> Zaktualizowa¢ komponent zamykajacy za pomocg smartfona z uprawnieniem do
konserwacji lub opcjonalnej stacji kodujacej.

> W ten sposdb zadanie konserwacyjne zostanie usuniete z listy i zezwolenie bedzie
aktualne.

> Gdy udostepniony komponent zamykajacy zostanie dodany, odpowiednia pozycja
pojawi sie na liscie komponentow zamykajacych w kolumnie "System zamknie¢" z
atrybutem "nieznane". Ten klient, ktéry dodat komponent zamykajacy, moze w
zaktadce "Szczegoty" wprowadzi¢ alternatywne oznaczenie drzwi oraz przypisac
komponent do strefy. W zaktadce "Ustawienia" mozna w bloku "Ochrona danych"
zmieni¢ ustawienia przyciskéw, tak aby rozrézni¢ relacje osobowe we wpisach do
protokotu pomiedzy mozliwoscig przegladu i brakiem mozliwosci przeglad dla
wiascicieli komponentu zamykajacego. Ponadto relacje osobowg we wpisach do
protokotu mozna ustawi¢ w bloku "Protokotowanie i konserwacja" dla udostepnionego
systemu zamknie¢. Oprocz tego mozna przydzieli¢ uprawnienia dostepu dla
udostepnionego komponentu zamykajgcego.

Obcego komponentu zamykajacego nie mozna udostepnia¢ do innego
systemu zamkniec.

10.3 Przydzielanie uprawnien do udostepnionego komponentu
zamykajacego

W tym systemie zamknie¢ AirKey, do ktérego dodano udostepniony komponent zamykajacy,
procedura przydzielania uprawnien rézni sie nieznacznie od procedury wtasciciela komponen-
tu zamykajacego. Jesli udostepniony komponent zamykajacy dodano do systemu zamkniec,
nalezy wykonac¢ ponizsze czynnosci.

> Na stronie startowej Home wybrac¢ ikone Smartfony lub Karty.

> Alternatywnie w menu gtéwnym wybraé¢ Nosniki i osoby — Nosniki.

> Na liscie przegladu klikng¢ zadany nosnik.

> Jesli nos$nik zostat przypisany do osoby, pojawi sie przeglad uprawnien nosnika.

> Ponizej ikon wszystkich komponentow zamykajacych i stref wybra¢ zaktadke
Nieznane ©, aby wyswietli¢ wszystkie dodane komponenty zamykajgce obcych
systeméw zamkniec.

188



Podrecznik systemu AirKey | Wersja 2.6 | 10.06.2022 | Zmiany techniczne i btedy w druku zastrzezone

access to securlty

AirKey
f HOME @ ACCESSCONTROLSYSTEM  BR MEDIA&PERSONS  [B) PROTOCOLS
Edit medium

9 — & e

il
it :

e v

Card 1

o

4 Own Ex\emnlo

Rys. 294: Uprawnienie dla udostepnionego komponentu zamykajacego

> Przeciagng¢ przycisk z wybranymi udostepnionymi drzwiami metodg "przeciggnij i
upusc¢" na szare pole. Dopiero po przesunieciu wybranych drzwi / wybranej strefy na
Srodkowe pole zostang wyswietlone rodzaje dostepu.

> Wybra¢ zadany rodzaj dostepu, przeciggajac wybrane drzwi / wybrang strefe metodq
"przeciggnij i upusc¢" na odpowiednie pole.

> Potwierdzi¢ uprawnienie, aby wyksiegowac¢ jedng jednostke KeyCredit. Blizsze infor-
macje na temat potwierdzania uprawnien mozna znalez¢ w rozdziale Potwierdzanie
uprawnienia. Jednostka KeyCredit zostanie pobrana z konta wiasnego systemu
zamknie¢, a nie z konta innego systemu.

10.4 Przegladanie uprawnien do udostepnionego komponentu
zamykajacego

Jesli uzytkownik udostepnit komponent zamykajacy innemu klientowi, mozna takze przegla-
dac nosniki innego klienta, ktore sg uprawnione do udostepnionego komponentu zamykajg-
cego.

> Na stronie startowej Home wybrac ikone Wktadka |ub Czytnik nascienny.
> Alternatywnie wybra¢ w menu gtdwnym opcje System zamknie¢ — Elementy
zamykajace.

> Na liscie przegladu klikng¢ ten komponent zamykajacy, ktérego szczegdty maja by¢
wyswietlone.
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> Klikng¢ opcje Uprawnione nosniki (nieznane) ©, aby wyswietli¢ przeglad wszyst-
kich obcych nosnikéw, ktére maja uprawnienia dla danego komponentu zamykaja-
cego.

AirKey Y ——

A HOME G SCHLIESSANLAGE &% MEDIEN & PERSONEN a PROTOKOLLE :n ADMINISTRATOREN o HILFE
SchlieBkomponente bearbeiten
Details | Einstellungen | Berechtigte Medien (eigene) | Berechtigte Medien (fremde)

Medien von fremden SchlieBanlagen

~ | schlieBanlage SchiieRanlagen-informationen
‘0005CDE9860F272A Test f Ewa Osterreich, E-Mail: m.eberhardt@evva.com
Test f. Ewa Osterreich, E-Mail: m.eberhardt@evva.com

Rys. 295: Uprawnione noéniki (nieznane)

10.5 Anulowanie udostepnienia komponentu zamykajacego

Istnieje mozliwos$¢ anulowania przyznanego udostepnienia komponentu zamykajgcego. W
tym celu nalezy wykona¢ nastepujacg procedure:

> Na stronie startowej Home wybrac ikone Wktadka |ub Czytnik nascienny.
> Alternatywnie wybra¢ w menu gtdwnym opcje System zamknie¢ — Elementy
zamykajace.

> Na liscie przegladu klikng¢ pozycje komponentu zamykajacego, ktérego udostepnienie
zostanie anulowane.

W zaktadce Szczegdty w bloku Zezwolenia wybra¢ odpowiednie zezwolenie i klikna¢ opcje
Kasuj zezwolenie ©.

Shares

Al(1)  Shares (1) Share codes (0)
Access control system -~ Cust Released since Share code fvalid unti)

] fieraniiarn 07072017 085512

Shaw 1101 of 1 entiies

+ s || st r @

Rys. 296: Blok "Zezwolenia" - kasowanie zezwolenia

> Potwierdzi¢ pytanie bezpieczenstwa przyciskiem Kasuj zezwolenie.

Delete share

Do you want to delete this share? All users of the affected system will lose their keys for the
locking component "Door 1.

- Fitzwilliam s

M cancel @ Delete share (1)

Rys. 297: Kasowanie zezwolenia

W ten sposéb komponent zamykajacy zostanie usuniety z systemu zamkniec¢ innego klienta.
Zostanie utworzone zadanie konserwacyjne.
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> Wykona¢ aktualizacje komponentu zamykajacego, dla ktérego anulowano udostep-
nienie, za pomocg smartfona z uprawnieniem do konserwacji lub opcjonalnej stacji
kodujacej. Status komponentu zamykajacego po zakonczonej aktualizacji bedzie
ponownie aktualny.

Uwaga: Dopiero po aktualizacji komponentu zamykajgcego nosniki innego
klienta nie bedg mogty go blokowac.

Kasowanie zezwolen komponentéw zamykajacych jest mozliwe jedynie w
systemie, z ktdrego zezwolenie zostato udzielone.

Jesli nie zastosowano kodu zezwolenia i zostat on usuniety zgodnie ze
wskazéwkami zawartymi w tym rozdziale, aktualizacja komponentu zamy-
kajacego nie bedzie konieczna.

10.6 Uzywanie smartfona w kilku systemach

Istnieje mozliwos¢ zarejestrowania smartfona w kilku systemach zamkniec i stosowania jako
nosnika.
> W aplikacji AirKey otworzy¢ menu gtéwne i wybrac opcje Ustawienia — Dodaj
system zamknieé ©.

=  Settings

It allows unlocking of locking
components using Bluetooth when the
smartphone is locked. The function is
dependent on the adjusted Hands-free
range and is also strongly influenced by the
wearing position of the smartphone (trouser
pocket, handbag etc.).

The Hands-free mode must additionally
be activated individually for each desired

Unlock from notifications

You can unlock doors via Bluetooth without
having to open the app.
In the below menu item "Notifications” the

option "Components within range" must also

be activated.

Security functions
Notifications
Add access control system o

Info

Rys. 298: Dodawanie systemu zamknie¢

> W systemie Android automatycznie pojawi sie okno dialogowe do wprowadzenia kodu
rejestracji. W przypadku systemu iOS nalezy wybra¢ opcje Juz otrzymano kod
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Jesli aktywowates kod PIN dla aplikacji Airkey, musisz go wprowadzi¢ i potwierdzi¢.

Smartfon zostanie zarejestrowany w kolejnym systemie zamknie¢ AirKey.

> Q@

Jesli poprzez wiadomos¢ SMS zostat wystany kod rejestracji dla kolejnego
systemu zamknieé, wystarczy dotknac¢ link w SMS-ie, aby automatycznie
zainicjowac i przeprowadzi¢ rejestracje.

Odpowiednio przesuwajac palcem po ekranie smartfona mozna przetaczac
pomiedzy widokami uprawnien poszczegdlnych systemdéw zamknieé i
zbiorczym przegladem uprawnien.

Firma EVVA zaleca stosowanie kodu PIN. Stuzy on jako dodatkowy poziom
zabezpieczenia i mozna go w pozniejszym okresie aktywowaé lub dez-
aktywowad. Blizsze informacje na ten temat mozna znalez¢ w rozdziale
Aktywowanie kodu PIN.

access to securlty

rejestracji, aby poming¢ wprowadzanie numeru telefonu i przej$¢ do wprowadzania
kodu rejestracji.

Wprowadzi¢ kod rejestracyjny otrzymany od administratora systemu zamknie¢, a
nastepnie stukngé opcje Zarejestruj.
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11 Interfejs AirKey Cloud (API)

AirKey Cloud Interface to interfejs (API) do taczenia z systemami zewnetrznymi na bazie
protokotu REST. Interfejs ten umozliwia sterowanie okreslonymi funkcjami AirkKey z oprogra-
mowania zewnetrznego (np.: system ksiegujacy lub Check-In).

W tym celu oprogramowanie zewnetrzne musi by¢ potagczone z modutem zarzadzania online
AirKey i specjalnie dostosowane, aby mogto wysytaé wymagane polecenia i przetwarzac
otrzymywane odpowiedzi.

Zakres dostepnych funkcji i odpowiadajgce im polecenia znajdziesz w opisie API. Implemen-
tacje wykona Twdj integrator lub programista zastosowanego oprogramowania zewnetrznego.

Wyprébuj przyktadowo funkcje interfejsu AirKey Cloud przy pomocy aplikacji
Demonstracja EVVA AirKey Cloud Interface.

kredycie. Najlepiej skorzystaj z opcji KeyCredits Unlimited. Gdy kredyt
zostanie zuzyty lub jest na wyczerpaniu, wszyscy administratorzy systemu
zamknie¢ AirKey sg o tym informowani powiadomieniem e-mail. Takie
powiadomienie jest wysytane tylko do tych administratoréw, ktérzy
uaktywnili opcje Chce otrzymywaé poczta elektroniczna wazne infor-
macje od firmy EVVA (np. informacje o niskim stanie KeyCredits)
(zalecane). Takie powiadomienie e mail mozesz w kazdej chwili
indywidualnie edytowa¢ dla pojedynczego administratora (patrz rozdziat
Edycja administratora).

0 W razie uzywania interfejsu AirKey Cloud pamietaj o wystarczajaco duzym

11.1 Uaktywnienie interfejsu AirKey Cloud

jednostek KeyCredit. Do tego celu nalezy uzy¢ dostepnego kredytu
ilosSciowego jednostek KeyCredit lub odpowiedniej karty do zdrapywania
KeyCredits AirKey Cloud Interface.

o Do uaktywnienia interfejsu AirKey Cloud konieczne jest co najmniej 350

> Kliknij Ustawienia na zakfadce Informacje ogélne na Uaktywnij API.

Airkey Cloud Interface (API)

The AirKey Cloud Interface is a REST interface (API) for third-party systems. The interface allows certain functions of AirKey to be controlled via third-party software.
Details can be found in the APl documentation.

Necessary KeyCredits for
activation 350

Number of API requests
(commands) per day 700

Activate API

Rys. 299: Ogodlne ustawienia interfejsu AirKey Cloud (API)

> Jezeli jest dostepna dostateczna ilo$¢ jednostek kredytu, potwierdz dialog ponownie
poleceniem Uaktywnij API. Jezeli kredyt jest niewystarczajacy, zostanie wyswietlony
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komunikat informacyjny. Mozna wtedy dotadowad kredyt bezposrednio korzystajac z
facza.

For activation, the KeyCredits listed below will be deducted from your credit.

Mecessary KeyCredits for activation: 350

Not encugh credit. Use the Airkey Cloud Interface KeyCredit card.  Add credit

¥ cancel @ Activate API

Rys. 300: Uaktywnij API

W ten sposdb interfejs AirkKey Cloud zostat uaktywniony. Interfejs AirKey Cloud musi byc¢
uaktywniany tylko jednorazowo dla kazdego systemu zamknie¢, aby mozna bylo z niego
korzystac.

Po uaktywnieniu otrzymasz informacje o punkcie konncowym (do ktérego muszg byc
wysytane wszystkie polecenia API) oraz o limicie wywotan API (liczba dostepnych wywotan
API na dzien). Jako zadanie API liczone jest polecenie, wysytane przez oprogramowanie
zewnetrzne do systemu AirKey.

przekroczeniu limitu wywotan API informowani sg o tym powiadomieniami
e-mail wszyscy administratorzy systemu zamknie¢ AirKey. Takie
powiadomienie jest wysytane tylko do tych administratorow, ktorzy
uaktywnili opcje Chce otrzymywaé poczta elektroniczna wazne infor-
macje od firmy EVVA (np. informacje o niskim stanie KeyCredits)
(zalecane). Takie powiadomienie e mail mozesz w kazdej chwili
indywidualnie edytowac¢ dla pojedynczego administratora (patrz rozdziat
Edycja administratora).

o Limit wywotarn API jest resetowany codziennie o godzinie 00:00 UTC. Po

zastosowania, zwrc¢ sie do Wsparcia technicznego EVVA.

o Jezeli liczba wywotan API na dzie jest niewystarczajaca dla Twojego

11.2 Generuj klucz API

Komunikacja miedzy systemem AirKey i oprogramowaniem zewnetrznym jest zabezpieczona
kluczem API. Tylko osoba znajgca klucz API, moze wysytac polecenia przez interfejs Airkey
do swojego systemu zamknie¢. Kazdy system zamknie¢ z aktywnym interfejsem AirKey
Cloud korzysta z wtasnych kluczy API.

Akcje wykonywane przez interfejs AirkKey Cloud, sq takze protokotowane w protokole syste-
mowym systemu zamknie¢ AirKey. Jako administrator wykorzystywana jest w tym przypadku
pierwsza czes$¢ klucza API, mianowicie identyfikator klucza API.
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> Kliknij w Ustawieniach na zaktadce Ogdlne informacje na polecenie Wygeneruj

klucz API.

AirKey €loud Interface (API)

Endpoint

Number of API requests
(commands) per day

API key list

The AirKey Cloud Interface is a REST interface (API) for third-party systems. The interface allows certain functions of Airkey to be controlled via third-party software.
Details can be found in the APl documentation.

https://uat.api.airkey.evva.com:443/cloud

700

APl key ID IP whitelist

No data found

Date, time ~ | Description

Show 0 to 0 of O entries

Generate APl key Available APl keys: 10

Rys. 301: Wygeneruj klucz API

> Potwierdz dialog ponownie poleceniem Wygeneruj klucz API.

MK cancel

Generate APl key

With a click on the button "Regenerate™ a new APl key will be generated and saved immediately.

If you have opened this dialog by dicking on the “Regenerate” command, the corresponding existing API
key will be replaced by a newly generated one. The replaced AP key loses its validity immediately.

Regenerate

Rys. 302: Dialog generowania klucza API

> Przydziel opis, np. nazwe oprogramowania zewnetrznego i ogranicz opcjonalnie
adresy IP uprawnione do wysyfania wywotan API za pomocg IP-Whitelist.
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L e ]

The API key consists of AP1 key ID and access key separated by a hyphen (-).
Now copy the APl key to use it in the REST programming.

For security reasons, the AP key is not saved in plain text in the AirKey system and can therefore no longer
be displayed!

Use the IP-Whitlist to allow access only from registered IP addresses.

APl key

IvkTo1IVEThjASd-EmSChVYIs21JNZPI8GYe kWl ofaXTgAT TuTza5BpLyRT1Yd

Description

IP whitelist (allowed IP addresses)

192.168.0.1, 10.20.30.0/24, 1001:1002:0:0:0:0:0:1008, ..

Cancel Save
X

Rys. 303: Szczegdty generowania kluczy API

Skorzystaj z funkcji IP-Whitelist, aby zwiekszy¢ bezpieczenstwo. Do
odnos$nego klucza API wpisz tylko te adresy IP, ktére majg prawo wysytania
wywotan API do Twojego systemu zamknie¢ AirKey.

Na liste IP-Whitelist mozna wpisywac adresy IP w formacie IPv4 a takze
IPv6. Jako separator miedzy wieloma adresami zastosuj przecinek (,).

Ze wzgledu na bezpieczenstwo, klucz API jest wyswietlany w catosci tylko

raz. Zapisz go w bezpiecznym miejscu lub uzywaj go do swojego
oprogramowania zewnetrznego.

> Wprowadzone dane dotyczace klucza API zapisz, klikajac polecenie Zapisz.
Do kazdego systemu zamknie¢ AirKey mozna wygenerowa¢ maksymalnie
10 kluczy API. Umozliwia to sterowanie systemu zamknie¢ AirKey przez

oprogramowanie zewnetrzne.

Wygenerowany klucz API jest listowany w ogdlnych ustawieniach, gdzie moze by¢ tez
pézniej edytowany.
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Opis i IP-Whitelist istniejacych kluczy API mozna pdzniej edytowaé w Ustawieniach na
zaktadce Ogélne informacje, korzystajac z symbolu otdwka. Dodatkowo dla poszczegol-
nych kluczy API dostepne sa funkcje Wygeneruj nowy, Kasuj i Wyfacz lub Reaktywuj.

API key list

IvkToIVkfrhjAsd 10/05/2019 09:36:01
1440VdP2kjFitNPM  10/05/2019 10:15:50 3rd party s

~

Show 1 to 2 of 2 entries

AP! key ID Date, ime ~ | Description 1P whitelist

Regenerate * Delete Deactivate
Regenerate  Delete Deactivate

Rys. 304: Edytuj klucz API

11.3.1 Generuj nowy klucz API

Istniejacy klucz API jest przy tym zastepowany przez nowy klucz. Zastapiony klucz API traci
waznosc.

> Kliknij Ustawienia na zakiadce Ogélne informacje, na liscie kluczy API, na

Wygeneruj nowy 0.

> Wszystkie dalsze operacje sg identyczne jak w funkcji Wygeneruj klucz API.

11.3.2 Usun klucz API

Zostanie skasowany istniejqcy klucz API. Zostanie on usuniety z listy kluczy API i straci
waznos$¢. Skasowanie kluczy API zwieksza odpowiednio liczbe dostepnych kluczy API.

> W Ustawieniach na zaktadce Ogdlne informacje, na liscie kluczy API, kliknij na

Kasuj 0.

> Potwierdz dialog poleceniem Kasuj, aby definitywnie skasowac klucz API.

The existing APl key including description and IP whitelist will be deleted.

x Cancel

i Delete

Rys. 305: Kasuj klucz API

11.3.3 Wylaczanie i uaktywnianie klucza API

Aktywny klucz API jest wytaczany lub wytaczony klucz API jest ponownie uaktywniany.
Wytaczony klucz API jest niewazny i nie moze wysyta¢ wywotan API do systemu zamknieé
AirKey. Klucz API oraz jego opis i IP-Whitelist nie zmieniajg sie wskutek wyigczania i
uaktywniania.

> W Ustawieniach na zaktadce Ogdlne informacje, kliknij na liscie kluczy API na

Wytacz © |lub Uaktywnij.
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> Potwierdz dialog poleceniem Wyfacz lub Uaktywnij, aby zakonczy¢ procedure.

Deactivate API key

The existing APl key will be deactivated and can only be used again for APl access after a new activation.

x Cancel Deactivate

Rys. 306: Wytacz klucz API

| Activate APl key I

The deactivated APl key will be activated. The API key, description and IP whitelist remain unchanged.

¥ cancel Activate

Rys. 307: Uaktywnij klucz API

11.4 Interfejs AirKey Cloud - srodowisko testowe

Srodowisko testowe umozliwia wyprébowanie interfejsu AirKey Cloud (API) przed jego
uruchomieniem w srodowisku zabezpieczonym z wykorzystaniem danych testowych.

Jego celem jest przede wszystkim wsparcie dla integratoréw Ilub programistéw
oprogramowania zewnetrznego w ramach integracji z interfejsem Airkey Cloud. Srodowisko
testowe jest dostepne takze przed uaktywnieniem interfejsu Airkey Cloud.

W $rodowisku testowym nie sg pobierane jednostki KeyCredit. Ponadto
srodowisko testowe nie wysyta wiadomosci SMS.

Srodowisko testowe interfejsu AirKey Cloud (API) jest dostepne przez
wiasny punkt koncowy (do ktérego musza by¢ wysytane polecenia API).
Punkt koncowy ("Endpoint"): https://integration.api.airkey.evva.com:443/cloud

11.4.1 Generuj dane testowe

Aby skorzystac ze srodowiska testowego po raz pierwszy, nalezy najpierw wygenerowac
dane testowe.

Wygenerowanie danych testowych wymaga wczesniejszego wygenerowania
klucza API.

> W Ustawieniach na zaktadce Ogélne informacje kliknij Generuj dane testowe.
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AirKey Cloud Interface (API) - test environment

The test environment gives you the possibility to test the AirKey Cloud Interface (API) in a protected environment with test data before activation.
Note: No KeyCredits are required and no SMS will be sent out.
Details can be found in the API documentation.

Endpoint  hitps/fintegration.uat api.airkey.evva.com:443/cloud

API key pXIx08MIaDVKAZZ T-HajIGKYREBFC7mYvBBJ85kkznYN|8d7 30fiPYb5haTOkCc82y

Generate API key

Generate test data There are no AP test data yet.

Rys. 308: Generuj dane testowe

Dane testowe zostaty wygenerowane. Dane testowe umozliwiajg wyprébowanie kazdego
zadania API z dokumentacji API. Dane testowe muszg by¢ najpierw wygenerowane.

11.4.2 Generuj klucz API

Klucz API jest niezbedny takze do komunikacji z interfejsem AirKey Cloud (API) - w
Srodowisku testowym. Bez tego klucza API do $rodowiska testowego nie mogg by¢ wysytane
zgdania API. W pordéwnaniu z prawidtowym interfejsem AirKey Cloud klucz API srodowiska
testowego jest wysytany w formacie tekstowym.

> W Ustawieniach na zaktadce Ogdlne informacje w sekcji AirKey Cloud Interface
(API) - Srodowisko testowe kliknij Wygeneruj klucz API.

AirKey Cloud Interface (API) - test environment

The test environment gives you the possibility to test the AirkKey Cloud Interface (API) in a protected environment with test data before activation.
Note: No KeyCredits are required and no SMS will be sent out.
Details can be found in the APl documentation.

Endpoint  https2/integration.uat.api.airkey.evva.com:443/doud

APl key pHIx0BMIaDVHAZZT-HjIGKYREFC7 myWEBJB5kkznYNjBd7 30fiPYb5haTOkCcB2y

Generate APl key

Generate test data There are no AP test data yet.

Rys. 309: Wygeneruj klucz API w $rodowisku testowym

Przez ponowne klikniecie Wygeneruj klucz API istniejacy klucz API jest
zastepowany przez nowy. Zastgpiony klucz API nie moze juz by¢
wykorzystywany.

Po kazdym logowaniu nalezy od nowa wygenerowac klucz API.
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11.4.3 Resetuj dane testowe

Dane testowe interfejsu AirKey Cloud — w srodowisku testowym mozna przywrdcic¢ jednym
kliknieciem do stanu pierwotnego. W ten sposéb mozna wykona¢ wszystkie testy na tych
samych danych testowych.

> W Ustawieniach na zakladce Ogdlne informacje w sekcji Interfejs AirKey Cloud
(API) - kliknij na Resetuj dane testowe.

Reset test data Last reset on: 10/05%2019 10:51:55

Rys. 310: Resetuj dane testowe $rodowiska testowego

Zresetowanie danych testowych jest potwierdzane komunikatem o udanej operacji. Czas
ostatniego resetowania jest wyswietlany w punkcie Interfejs AirKey Cloud (API) -
srodowisko testowe.
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12 Sygnalizacja komponentow

Komponenty zamykajace wskazujg zdarzenia za pomocg réznych sygnatéw optycznych i

zamykajacych

akustycznych.
Nume Optyczn Akustyczn ,
umer Zdarzenie - z*)y “ y*)z i Wskazéowka
sygnatu sygnat sygnat
Proces odryglowania
Sygnat 1 | za pomocg upraw- §888S
nionego nosnika
Koniec okresu
Sygnat 2 . o000 nnnnn
zezwolenia
Proces odryglowania
Sygnat 3 zz.a pomocq. 00-00-00-00 WW-WW-WW-
nieuprawnionego ww
nos$nika
Sygnat jest emito-
wany podczas
wktadania roztado-
wanych baterii
Ostrzezenie o zamiast sygnatu 8
roztadowanej baterii i podczas operacji
odryglowania
(wskazywane w przed sygnatem 1.
Module zarzadzania .
. Po pierwszym
online systemu zasygnalizowaniu
AirKey, w tabeli yg .
, w----w----w-- | mozliwe jest wyko-
Sygnat 7 | komponentow .
. ) --W nanie 1000 opera-
zamykajacych i . .
A cji odryglowania
szczegotow danego .
lub dwa tygodnie
komponentu . . .
. dziatania w trybie
zamykajacego za .
czuwania (w tem-
pomoca symbol eraturze pokojo-
"Bateria \F/)ve' i prz [z)ast;-
roztadowana".) ) p Y
sowaniu karty,
breloka do klucza,
bransoletki lub
klucza Combi).
Wtozenie nowych
baterii lub ponowne s
Sygnat 8 rriubp W ( 1 nN--ss--wWw

uruchomienie
komponentu
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Numer

Optyczny

Akustyczny

Zdarzenie *) *) Wskazowka
sygnatu sygnat sygnat
Nosnik bez Nie jest stosowane.
tacji EVVA; Dot I
Sygnat 9 seqmen acji ' | eee Brak 9 ego_ce u
nosnik obcego uzywa sie wytgcz-
systemu nie sygnatu 3.
Sygnalizacja
Btad komunikacji 0--0--0--0--0-- %%___%%___ wy§tQp.u1e np: "
SSS---88S--- razie nieprawidto-
lub sprzetu w 0--0--0--0--0-- Jis sas :
Sygnat 10 ) SS8S---8SS--- wego potgczenia
komponencie 0--0--0--0--0-- . .
samvkaiacym - -0--0--0--0 §SS---SSS--- pomiedzy gatka i
ykajacy §8$---$8$ modutem elektro-
nicznym wkiadki.
Aktualizacja firm- 0-0-0-0-0 . Czas trwania: az
Sygnat 11 | ware komponentu (okres 1 s, Brak do zakonczenia
zamykajacego impuls 12 ms) komunikacji
Pomyslna aktuali-
Sygnat 12 zacja komponentu WWWWW
zamykajacego /
nos$nika
Niepomysina aktua-
Sygnat 13 lizacja komponentu | go_ee nnnnn
zamykajacego /
nos$nika
Proces odczvtu 0-0-0-0-0-0 . Czas trwania: az
Sygnat 14 L. _ Y (okres 100 ms, Brak do zakonczenia
nosnika Airkey , . .
impuls 10 ms) komunikacji
Dostepnos¢ funkcji
Bluetooth i
Sygnat 15 | wzbudzenia wkiadki | — Brak
& . (okres 1,5 5)
AirKey (np. poprzez
dotkniecie)
Rozpoczecie statego
Sygnat 16 : . : g SSS---www
otwarcia
Zakonczenie statego
Sygnat 17 _Z I 9| eoe---e0e WWW---5S$
otwarcia
W--=-W----W----W
000 -0 0. |355sss-
$8§---88§---
0--0--0--0--0-- | g4 -48s---
0--0--0--0--0-- | &&6---4&4- _
-0 -0--0-0 ISy Przyczyna: Jedna z
Tryb awaryjny w----w----w----w | baterii zostata wito-
Sygnat 18 | baterii wktadki $85---$85--- zona nieprawidto-
. 0--0--0--0--0-- | g4 -488--- :
AirKey wo lub jest rozta-
0--0--0--0--0-- | §85---55§-—-
00000 . | &&b-5si dowana.
®--0--0--0--0 sss--,-lsss
nN--ss--ww
o0

W====W===-W=-=-W

202



Podrecznik systemu AirKey | Wersja 2.6 | 10.06.2022 | Zmiany techniczne i btedy w druku zastrzezone

*) Objasnienia do sygnatéw:
Sygnaty optyczne: zéity ©, czerwony @, zielony @, niebieski ®
Sygnaty akustyczne: w = wysoki dzwiek, $ = $redni dzwiek, n = niski dzwiek

Kazdy sygnat oznacza czas trwania wynoszacy 50 ms, pauzy oznaczono znakiem
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13 Parametry i limity systemu AirKey

W tym rozdziale opisano maksymalng liczbe konfiguracji nosnika i komponentu
zamykajgcego.

13.1 Modut zarzadzania online systemu AirKey

Liczba mozliwych komponentéw zamykajacych, stref, osdb i nosnikéw - bez ograniczen.

13.2 Komponenty zamykajace AirKey

e Zapis 1000 ostatnich wpiséw do protokotéw bez aktualizaciji.

e Zarzadzanie maks. 1000 wpiséw na czarng liste.

e Mozliwos¢ maks. 96 przypisan do strefy.

e Mozliwo$¢ przyznania maks. 250 zezwolen (udostepnien) do innych klientéw.

13.3 Karty, breloki do kluczy, bransoletka lub klucze Combi

e Zapis maks. 256 wpisow do protokotéw bez aktualizacji.

e Mozliwosc¢ przypisania maks. 150 uprawnien do poszczegdlnych drzwi.

e Mozliwos¢ przypisania maks. 100 uprawnien do stref (przypisanie 12 indywidualnych
uprawnien, kazde z 8 mozliwymi dostepami, zatem tgcznie mozna przypisac tylko 96
uprawnien do stref).

13.4 Aplikacja AirKey

e Zapis maks. 256 wpisoéw do protokotéw bez aktualizacji.
¢ Nieograniczone liczba uprawnien do poszczegdlnych drzwi i stref.

204



Podrecznik systemu AirKey | Wersja 2.6 | 10.06.2022 | Zmiany techniczne i btedy w druku zastrzezone

access to securlty

14 Kiedy nastepuje pobranie
(wyksiegowanie) jednostek
KeyCredit?

Do biezacej eksploatacji systemu zamknie¢ niezbedne sg jednostki KeyCredit, stuzace do
przekazywania lub zmiany uprawnien dostepu.

Jednostki KeyCredit sa wyksiegowywane tylko w przypadku kredytu ilosciowego. Jesli
dostepny jest wazny kredyt czasowy, system korzysta z kredytu czasowego a kredyt
iloSciowy zostaje nienaruszony.

Pobranie (wyksiegowanie) jednostek KeyCredit nastepuje w przypadku nastepujacych
operacji:
e Przydzielanie nowych uprawnien i ich potwierdzanie
e Zmiana istniejacych uprawnien i ich potwierdzanie
o Reaktywowanie dezaktywowanych nos$nikdéw, o ile zostang zachowane uprawnienia
dezaktywowanego nosnika
e Przy uaktywnianiu interfejsu Airkey Cloud (API)

W przypadku nowych uprawnien lub zmiany uprawnien jednostki KeyCredit sa pobierane
dopiero wowczas, gdy nastepuje przygotowanie nosnika. Jedno przygotowanie kosztuje
jedng jednostke KeyCredit. Mozna jednoczesnie utworzy¢ lub zmieni¢ kilka uprawnien -
zostanie wowczas pobrany tylko jeden KeyCredit.

W przypadku kasowania uprawnien, dezaktywacji lub wyczyszczenia nosnikéw jednostki
KeyCredit nie sg pobierane.
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15 Usuwanie btedow

System AirKey to elektroniczny system zamknie¢, ktéry zostat wszechstronnie
przetestowany i sprawdzony. Jesli mimo to wystgpig usterki lub problemy, w tym rozdziale
mozna znalez¢ porady i wskazéwki umozliwiajace ich usuniecie.

15.1 Komunikacja w ramach systemu jest niemozliwa

Jesli zarejestrowanie smartfona lub aktualizacja komponentu zamykajacego AirKey nie jest
mozliwa, nalezy wykonac ponizsze czynnosci sprawdzajace:
> Sprawdzi¢, czy smartfon ma potaczenie z Internetem (WLAN lub mobilny transfer
danych) i w razie potrzeby aktywowac je.

> Sprawdzi¢, czy port 443 w infrastrukturze IT jest zablokowany. Te porty sg potrzebne
do komunikacji w ramach systemu AirKey i muszg by¢ dostepne. patrz rozdziat
Wymagania systemowe.

15.2 Komponent zamykajacy rzadko lub wcale nie rozpoznaje
nos$nikow

Jesli przy pewnym komponencie zamykajgcym nosniki sg rozpoznawane rzadko lub wcale (w
porownaniu do innych komponentéw zamykajacych), nalezy wykonac ponizsze czynnosci
sprawdzajgce:

> Pamieta¢ o tym, aby nos$nik podczas identyfikacji byt trzymany nieruchomo przy
czytniku i odczekaé¢, az pojawi sie sygnalizacja kolorem zielonym komponentu
zamykajgcego. (Sygnalizacja kolorem niebieskim oznacza tylko komunikacje miedzy
smartfonem a komponentem zamykajacym.)

> Jesli komponent zamykajacy nie reaguje, sprawdzi¢ prawidtowe potozenie nosnika.
Na przyktad klucz Combi nalezy zblizy¢ z tej strony, na ktérej znajduje sie symbol
RFID.

> Jesli nie przyniesie to oczekiwanych rezultatéw, nalezy odczekaé¢ 50 sekund bez
przeprowadzania identyfikacji na czytniku, aby komponent zamykajgacy na nowo
skalibrowat pole elektryczne czytnika. Przytrzymanie metalowego przedmiotu przy
module czytnika spowoduje reczng rekalibracje.

15.3 Nosniki nie sq rozpoznawane

Jesli okreslony nosnik nie zostaje rozpoznawany przez komponenty zamykajace, nalezy
wykonac nastepujace czynnosci sprawdzajace:

> Jesli chodzi o smartfon, nalezy sprawdzi¢, czy funkcja NFC lub Bluetooth zostata
aktywowana Ewentualnie nalezy ponownie uruchomié potgczenie NFC lub Bluetooth,
zwracajac uwage na prawidtowe potozenie smartfona wzgledem modutu czytnika,
Nalezy pamietaé, ze mogg wystgpi¢ réznice w zaleznosci od typu smartfona.

> Jesli modut czytnika komponentu zamykajacego lub stacji kodujacej w ogodlnie nie
reaguje na nosnik, nalezy przytrzymac nosnik przez okoto 10 sekund przy czytniku
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komponentu zamykajacego Ilub stacji kodujacej. Nosnik powinie samodzielnie
dokonac¢ naprawy. Zakonczenie operacji mozna stwierdzi¢, gdy komponent zamyka-
jacy lub stacja kodujaca zacznie sygnalizowa¢ w normalny sposéb.

15.4 Odsrubowanie gatki wkladki AirKey jest niemozliwe

Jesli odsrubowanie gatki wktadki AirKey nie bedzie mozliwe, nalezy wykonac¢ ponizsze
czynnosci:
> Upewni¢ sie, ze podczas demontazu gatki zastosowano narzedzie montazowe do
wktadki AirKey.

> Wktadki AirKey w europrofilu majg na stronie czotowej modutu elektronicznego otwér
serwisowy, poprzez ktoéry mozna zamocowac trzpien gatki za pomoca pasujacego
sztyftu metalowego. Zalecamy tutaj uzycie zestawu narzedzia montazowego nr 2.

Procedura:

> Wprowadzi¢ sztyft metalowy z narzedzia montazowego nr 2 w otwdr serwisowy od
strony czotowej wktadki w europrofilu.

> Obracac¢ gatke wokot wiasnej osi tak dtugo, az bedzie mozna wsunagc¢ sztyft metalowy
zauwazalnie gtebiej w otwor serwisowy. Przytrzymac sztyft metalowy w tej pozycji i
zdemontowac gatke za pomoca narzedzia montazowego.

> Wyjac sztyft metalowy po demontazu gatki.

> Jesli uzytkownik nie dysponuje wktadka AirKey w europrofilu lub zamontowana
zostata wktadka AirKey w okuciu lub rozecie z zabezpieczeniem przed wyciggnieciem
rdzenia, nalezy przytrzymac uprawniony nosnik przy module czytnika, aby nastagpito
zasprzeglenie wkiadki. W trakcie czasu odblokowania (gdy wktadka jest zasprzeglona)
nalezy osadzi¢ narzedzie montazowe. W tym przypadku wktadka nie wysprzegli sie i
mozna jq tatwo odkrecié.

15.5 Komponent zamykajacy sygnalizuje btad sprzetowy

Gdy komponent zamykajacy AirKey zgtasza btad sprzetowy (patrz Sygnalizacja komponen-
tow zamykajacych), istnieje mozliwos¢, ze gatka / modut czytnika nie zostaty potgczone z
przynaleznym modutem elektronicznym / przynalezng centralka sterujaca.

Sprawdzi¢ styki, wtyczki i potgczenia zgodnie z instrukcjg montazu.
15.5.1 Wkiladka AirKey

> Upewnic sie, ze pierscien uszczelniajacy na trzpieniu wktadki zostat prawidtowo osad-
zony i ponownie umiesci¢ gatke nad wktadka, obracajac zgodnie z ruchem wskazéwek
zegara, az do wyczuwalnego oporu.

> Zdja¢ narzedzie montazowe.

> Obroci¢ gatke w kierunku przeciwnym do ruchu wskazéwek zegara, az sie
wyczuwalnie zatrzasnie.

> Upewnic sie, ze gatka i modut elektroniczny zostaty prawidtowo zatrzasniete.
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15.5.2 Czytnik nascienny AirKey

> Zadba¢ o to, aby modut czytnika i centralka sterujgca AirKey zostaty prawidtowo
potaczone. Ewentualnie sprawdzi¢ okablowanie i potgczenia wtykowe.

15.6 Elektroniczna gatka dziata z trudnoscia

W zaleznosci od wystajacej diugosci wktadki z rozety wktadki lub okucia, wktadka ewentual-
nie moze dziata¢ z trudnoscig z uwagi na tarcie uszczelki pomiedzy korpusem wktadki i gatkg
elektroniczng. W takim przypadku istnieje mozliwo$¢ wyjecia uszczelki w obszarach wew-
netrznych.

Jesli jednak zajdzie potrzeba skorzystania ze wsparcia, nalezy zwroci¢ sie do
partnera firmy EVVA (Wsparcia technicznego EVVA).
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16 Wazne wskazowki

16.1 System

podlega¢ przepisom ustawowym, zwiaszcza w zakresie obowigzkdéw
rejestracji/uzyskania zezwolen wynikajacych z ustawy o ochronie danych.
Stosownie do tego obowigzku firma EVVA Sicherheitstechnologie GmbH nie
przejmuje zadnej odpowiedzialnosci i gwarancji w zakresie eksploatacji
zgodnej z prawem.

c Nalezy zwroci¢ szczegdlng uwage na fakt, ze istniejgcy system AirKey moze

Do komunikacji w systemie AirKey stosuje sie porty internetowe 443 i 7070.
Nalezy pamieta¢, aby te porty nie byly zablokowane. W przypadku
zastosowania mobilnej sieci danych za zarzadzanie portem odpowiada
operator sieci komoérkowej. Jesli wystgpig problemy podczas stosowania
mobilnej sieci danych w systemie AirKey, nalezy skontaktowac sie ze swoim
operatorem sieci komoérkowej.

obowigzywania, aby zapewni¢ wysoki poziom bezpieczenstwa systemu i w
razie utraty nosnika nie rozszerzac¢ nadmiernie liczby wpiséw do czarnej listy.
Nosniki z nieograniczonymi uprawnieniami bez daty uptywu waznosci nalezy
przygotowywac tylko jako nosniki awaryjne (np. klucz dla strazy pozarnej).

Nalezy zawsze pracowac¢ z aktualng konfiguracjg catego systemu, aby
zapewni¢ wysoki poziom rozwigzania. Wskazéwki bezpieczenstwa dotyczace
poszczegolnych systemdédw mozna znalezé, korzystajac z ponizszych linkow:

c Uprawnienia nalezy tworzy¢ przy zapewnieniu mozliwie krétkiego czasu

Wkiadka, kiodka: PDF

Czytnik nascienny, centralka sterujaca: PDF

Normy i wytyczne
By @ By @ EN
(3 'été) @ P65 15684

EN EN »

179 1125 SKG vds

Spetnia dyrektywy CE | EN 1634: 30 minut | EN 1634: 90 minut | stopien ochrony IP65 |
EN 15684 | odpowiednie do zamkéw wg normy EN 179/1125 (w przypadku uzycia funkcji
antypanicznej FAP)

SKG | vds!?

1 W przygotowaniu
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17 Deklaracja zgodnosci

EVVA Sicherheitstechnologie GmbH m
wienerbergstrale 59-65 | A-1120 Wien | www evva.com

+43 1811650 +43 18122071 office-wien@evva.com accesstosecurity

Be 5965 | A 1120 Wen

EU - KONFORMITATSERKLARUNG

EVVA Sicherheitstechnologie GmbH, eine Gesellschaft mit beschrankter Haftung
mit Sitz in Wien, Osterreich, bestatigt hiermit, dass folgende Produkte den
nachstehend genannten Richtlinien entsprechen:

AIRKEY

AirKey-Zylinder

E.A.PZ.
E.A.AL
E.A.HB.

AirKey-Hybridzylinder

E.A/[System].PZ

AirKey-Hangschloss

E.A.HA.

AirKey-Wandleser

E.A.WL.

AirKey-Steuereinheit

E.A.WL.CU.

AirKey-Notstromgerat

E.ZU.NG.V1

Hersteller: EVVA Sicherheitstechnologie GmbH
WienerbergstraBe 59-65
A-1120 Wien
Osterreich

Die alleinige Verantwortung fir die Ausstellung dieser Konformitatserkldrung
tragt der Hersteller. Gegenstand der Erkldrung sind alle seriengefertigten
Produkte ab dem Ausstellungsdatum dieser Erklarung. Der oben beschriebene
Gegenstand der Erklarung erflllt die einschldgigen Harmonisierungsvorschriften

der Union:

s Richtlinie 2014/53/EU (,Funkanlagen Richtlinie")
« Richtlinie ROHS 2011/65/EU in der Fassung von 2014/76/EU

Angewandte harmonisierte Normen:

EN 50364:2010
EN 62479:2010
EN 50581:2012

3100000600669705
BIC: RZBAATWW

EN 62368-1:2014 bzw. IEC 62368-1:2014
EN 300330 V2.1.1

EN 300328 V2.1.1

EN 301489-3 v2.1.1

EN 301489-17 V3.2.0

Bark Austria GF: Mag. Stet
IBAN. AT761200000616194700 LND-Nr - ATU 85126268 | FN 120755 g, HG Wier Vi 50
8IC. BKAUATWW ARA-Lizera-Nr. 2383 (e Vierpackunigen entplichiet) | bbr 90 02453 §

)

AU IR FECTILY
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Notifizierte Stelle:

TUV AUSTRIA SERVICES GMBH
Industry & Energy Austria
EMV--MT-LAB

DeutschstraBe 10, 1230 Wien
Kennnummer: 0408

Die Komponenten werden mit einer Firmware ausgeliefert, die den
bestimmungsgemé&Ben Betrieb der Funkanlage ermdglichen.

Unterzeichnet flir und im Namen von EVVA Sicherheitstechnologie GmbH

T

Mag. Stefan Ehrlich-Adéam
Geschaftsfihrer Wien, 13.06.2017

EU-Konformitatserklarung_AIRKEY / 2

)

AU IR FECTILY
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18 Declaration of Conformity

EVVA Sicherheitstechnologee GmbH m
WienerbergstraBe 59-65 | A-1120 Wien | wwvr.evva com

+43 1811 65-0|F +43 18122071 office-wien@evva.com access to security

EVVA Sicherheitstechoologie GmBH | Wienerbergsirafe S9-64 | A 1120 Wien

EU - DECLARATION OF CONFORMITY

EVVA Sicherheitstechnologie GmbH, a limited liability company having its seat in
Vienna, Austria, herewith confirms compliance of the following products with the
directives below:

AIRKEY

AirKey-Cylinder E.A.PZ.

E.A.AIL

E.A.HB.
AirKey-Hybridcylinder E.A/[System].PZ
AirKey-Padlock E.A.HA.
AirKey-Wallreader E.A.WL.
AirKey-Control Unit E.A.WL.CU.
AirKey-Emergency Power Device E.ZU.NG.V1

Manufacturer: EVVA Sicherheitstechnologie GmbH
WienerbergstraBe 59-65
A-1120 Vienna
Austria

This declaration of conformity is issued under the sole responsibility of the
manufacturer. Object of this declaration are all serial manufactured products
since the issue date of this declaration. The object of the declaration described
above is in conformity with the relevant Union harmonisation legislation:

* Directive 2014/53/EU (,Directive for radio equipment devices")
« Directive ROHS 2011/65/EU in the version of 2014/76/EU

Relevant harmonised Standards:

EN 62368-1:2014 respectively IEC 62368-1:2014
EN 300330 v2.1.1

EN 300328 v2.1.1

EN 301489-3 v2.1.1

EN 301489-17 V3.2.0

EN 50364:2010

EN 62479:2010

EN 50581:2012

Ratesen Bank nternations AG Bank Austria GF. Mag Stefan Enrkeh Adam
BAN. ATE2110000060066970% IBAN: AT 761200000616194700 UID-Nr. ATU 65126268 | FN 120755 g, MG Wien | DVR. 0931504
BIC. RZBAATWW B BRAUATWW ARA Lizen2 N 2383 {alle Verpackungen entpllichied) | bbn 90 02453 5
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AU IR FECTILY

access to security
Notified body:

TUV AUSTRIA SERVICES GMBH
Industry & Energy Austria
EMV--MT-LAB

DeutschstraBe 10, 1230 Vienna
Number: 0408

The components are delivered with a firmware which allows the radio equipment
to operate as intended.

Signed for and on behalf of EVVA Sicherheitstechnologie GmbH

e

Mag. Stefan Ehrlich-Adam
Managing Director Vienna, 13.06.2017

EU-Declaration of Conformity_AIRKEY / 2
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20 Glosariusz

W ramach systemu AirKey zastosowano m.in. ponizsze pojecia:

Nazwa

Funkcja

Klient

Wiasciciel systemu zamknie¢, ktéremu przypisano jednoznaczny
numer klienta.

Administrator

Jest to rola uzytkownika systemu AirKey, ktéry jest uprawniony do
wykonywania wszystkich czynnosci administracyjnych w Module
zarzadzanie online systemu AirKey. Dla jednego klienta mozna
utworzy¢ kilku administratoréw. Dla kazdego systemu zamkniec
AirKey nalezy utworzy¢ przynajmniej jednego administratora.

Osoba Uzytkownicy uzywajgcy nosnikéw. Osobom przypisuje sie nosniki z
uprawnieniami dostepu dla okreslonych stref i komponentéw
zamykajacych.

Nosniki Smartfony lub nos$niki dostepu, ktére mozna doda¢ do systemow

zamknie¢ AirKey w celu uzyskania dostepu do komponentéw
zamykajacych AirKey.

Nosniki dostepu

Sa to nosniki NFC pasywne (bez wtasnego zasilania), ktore mogq
by¢ stosowane w smartfonach i w systemach zamknieé AirKey jako
nos$niki dostepowe. Obejmujg one: karty, przywieszki do kluczy,
klucze Combi, bransoletki itd.

Komponenty Sa to wktadki AirKey (o réznych formach konstrukcyjnych), ktédki i

zamykajgce czytniki nascienne AirKey, ktére mogg otwiera¢ i zamyka¢ drzwi
systemu zamkniedé.

Zakres Jest to modut administracyjny w systemie zarzadzania online
AirKey, obejmujacy szereg komponentéw zamykajacych. Sekcje
utatwiajg zarzadzanie systemem zamknie¢ AirKey i nadawanie
uprawnien komponentom zamykajacych.

KeyCredits Opisuje kredyt w ramach systemu zamknie¢ AirKey. Kredyt jest

potrzebny do przydzielania nowych uprawnien, modyfikowania
istniejgcych uprawnien lub do uaktywniania dodatkowych funkcji
AirKey.

Interfejs AirKey
Cloud

AirKey Cloud Interface to interfejs (API) do faqczenia z systemami
zewnetrznymi na bazie protokotu REST. Interfejs umozliwia
sterowanie okreslonymi funkcjami AirKey za posrednictwem
oprogramowania zewnetrznego.

Send a Key

Opisuje jedng z funkcji Modutu zarzadzania online systemu AirKey.

access to securlty
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Funkcjg ta administrator moze szybko tworzy¢ nowe smartfony i
przydziela¢ uprawnienia albo edytowac istniejace uprawnienia
smartfonow. Uzytkownik smartfona otrzymuje wiadomos$¢ SMS, za
pomocg ktérej smartfon jest automatycznie rejestrowany w
systemie AirKey.

Uwierzytelnienie
dwuetapowe

Uwierzytelnienie dwuetapowe, czyli 2FA, stanowi dodatkowy
poziom zabezpieczenia przy logowaniu do Modutlu zarzadzania
online systemu AirKey. Oprocz identyfikatora uzytkownika i hasta
przy logowaniu w drugim etapie sprawdzany jest dodatkowy kod
SMS.

Oprogramowanie
firmware

Oprogramowanie pracujgce na komponentach zamykajacych,
umozliwiajace wykonywanie przez nie funkcji AirKey. Oprogramo-
wanie firmware komponentéw zamykajacych moze by¢ uaktual-
niane przez uaktualnienia firmware.

Keyring

W systemie AirKey "Keyring" jest nazwg programu, ktéry stuzy do
zarzadzania wszelkimi danymi istothnymi dla systemu AirKey,
zapisanymi na pasywnych nosnikach dostepu, takich jak karty,
breloki do kluczy, klucze Combi i bransoletki.

Gdy dostepna jest nowa wersja programu Keyring w systemie
AirKey, nosniki mozna zaktualizowa¢ za pomoca smartfona z
uprawnieniem do konserwacji lub za pomoca stacji kodujacej.

Zadania
konserwacyjne

Sgq wyswietlane w Module zarzadzania online systemu AirKey dla
nieaktualnych komponentéw zamykajacych. Dopiero po wykonaniu
wszystkich zadan konserwacyjnych systemu zamknie¢ AirKey
system jest aktualny i bezpieczny.

Uprawnienie do
konserwacji

Tylko wéwczas, gdy smartfon posiada uprawnienie konserwacyjne,
mozna za pomocg takiego smartfona dodawac lub usuwac¢ kompo-
nenty (nosniki i komponenty zamykajace) z systemu zamknie¢. Za
pomocg smartfona z uprawnieniem do konserwacji technik konser-
wacyjny systemu AirKey moze réwniez obstugiwaé komponenty
zamykajace bedace w stanie fabrycznym.

Uprawnienie konserwacyjne nalezy najpierw aktywowaé¢ w Module
zarzadzania online systemu AirKey dla zadanego smartfona.
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21 Nota prawna

Wydanie 6, czerwiec 2022

W momencie publikacji nowego podrecznika systemu niniejsze wydanie przestaje obowi-
gzywac. Aktualng wersje podrecznika systemu mozna pobra¢ z firmowej strony interneto-
wej: https://www.evva.com/pl/airkey/systemmanual/.

Wszelkie prawa zastrzezone. Niniejszego podrecznika systemu nie wolno bez pisemnej zgody
wydawcy - takze fragmentarycznie - w jakikolwiek sposdb reprodukowac ani powiela¢ badz
edytowac przy zastosowaniu procesu elektronicznego, mechanicznego lub chemicznego.

Jest mozliwe, ze niniejszy podrecznik wykazuje braki lub btedy w druku. Jednak informacje
zawarte w tym podreczniku systemu sg regularnie sprawdzane a tre$¢ poddawana jest
korekcie. W przypadku btedow natury technicznej lub btedow drukarskich nie bierzemy
odpowiedzialnosci za ich skutki.

Wszystkie znaki towarowe i prawa ochronne zostaty uznane.

Zmiany w rozumieniu postepu technicznego mogg by¢ wdrazane bez wczesniejszego powia-
domienia.

Nota prawna

Wydawca
EVVA Sicherheitstechnologie GmbH

Odpowiedzialnosc¢ za tresé
EVVA Sicherheitstechnologie GmbH

Tresc¢ techniczna
Florian Diener, Johannes Ullmann

Doradcy techniczni
Raphael Fasching, Iulian Stanciulescu, Martin Bauer
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